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            Abstract
          
        

        
          인터넷을 통해 문서가 배포될 때 보안을 위해 DRM 기술, 오프라인 문서에는 Visible Watermark 기술을 사용한다. DRM 기술은 플러그인 설치로 인한 불편함 그리고 Visible Watermark는 열람하고자 하는 사용자의 시각적인 불편함을 초래한다. 이러한 불편함을 해결하고자 본 연구는 OOXML과 PDF 기술을 통하여 MS-WORD로 작성된 문서에 Text Watermark를 삽입하여 전자문서 및 종이문서로 생성하고, 생성된 문서에서 Text Watermark 정보를 추출·복원함으로써 문서의 저작권보호 및 무단배포를 확인할 수 있는 Text Watermarking System을 제안한다. Text Watermark 기술은 오랜 기간 많은 논문을 통해 알고리즘들이 제안 되었지만, 구현상의 어려움으로 인하여 실제 사용되는 사례를 찾아보기는 힘들다. 본 연구에서는 inter-word space 크기를 사용하여 Text Watermark를 적용할 수 있는 문서유통 시스템을 제안한다.

        

        
          
            초록
          
        

        
          When documents are distributed over the Internet, DRM technology is used for online documents, and visible watermark is used for offline documents. Online DRM technology is inconvenient due to the installation of plug-ins and offline visible watermark causes visual discomfort for users who view documents. To address this inconvenience, this study uses OOXML and PDF technology to insert text watermark into documents written in MS-WORD and create them into softcopy and hardcopy documents, extract and restore text watermark information from softcopy and hardcopy documents, confirming copyright protection and unauthorized distribution of documents. Text watermark technology has long been proposed in many papers, but it is difficult to find examples of actual use due to difficulties in implementation. In this study, we construct a usable system by using the size of inter-word space.
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      Ⅰ. 서 론 
      최근에 인터넷 환경은 오픈웹 기반의 표준 환경으로 변화하고 있으며, 문서 유통에서 다양한 운영체제 및 웹 브라우저를 지원하기 위하여 부가 플러그인의 추가 설치를 지양하고 있다. 부가 플러그인의 추가 설치 없이 저작권을 보호하기 위해 디지털 상태의 비디오·이미지·오디오·텍스트 파일등에 보이지 않게 저작권 관련 정보를 마킹할 수 있는 Watermark 기술의 사용이 가능하다.

      문서에 적용할 수 있는 Text Watermark의 경우, 구현 알고리즘에 관한 연구는 오랜 기간 많은 논문을 통해 이루어지고 있다.[1] Brassil 등은 Line-shift coding 및 word-shift coding을 제안하였다. Line-shift coding은 텍스트 문서의 줄 위치를 수직 방향으로 이동하여 정보를 삽입하고 word-shift coding은 텍스트 문서의 줄을 구성하는 단어의 위치를 수평 방향으로 이동하여 정보를 삽입하는 알고리즘이다.[2] Line-shift coding과 word-shift coding의 검출 알고리즘은 워터마크 식별을 위해 제어 라인 또는 word를 필요로 하며, 이를 위해 원본 문서가 필요하다는 단점이 있다. Huang 등은 이런 단점을 보완하기 위해 inter-word space를 이용한 Text Watermarking 방법을 제안하였다.[3] space가 sine wave를 나타내도록 word간의 space를 수정하는 알고리즘을 개발하였다. 이 알고리즘은 non-blind 와 blind mode를 지원한다. 그러나, 이 방법은 sine wave를 사용함으로 인하여, 에러나 공격에 강인하지 못하다는 이유로 Hwang 등은 space coding을 사용한 새로운 Text Watermarking 방법을 제안하였다.[4] 텍스트 문서에서 Watermarking 정보를 삽입하고자 하는 라인의 개수에 따라 적당한 PN(Pseudo Noise) 코드를 발생시켜, 한 라인에서의 단어 사이의 여백 간격이 PN 코드 성질을 갖도록 단어를 재배열하게 되는 구조이다. 워터마크 삽입 영역이 일정한 구간의 평균 공간 값을 사용하므로 눈에 띄지 않는 특성을 갖고 외부 공격에 의한 왜곡에 강인한 특성을 가질 수 있다. 근래에는 OOXML을 이용하여 Wenjie 등이 word 단위로 정보를 숨기는 방법[5], Li Yang 등이 color 단위로 정보를 숨기는 방법[6]을 제안하였으나, 이 방법은 전자파일로만 가능하다. 이러한 연구들에 의해 Text Waterking 방법론에 대한 많은 성과가 있었으나, 인터넷이나 시스템을 통해 유포되는 문서들에 실제 적용한 사례는 거의 없다.

      본 논문에서는 이러한 연구 결과 및 알고리즘를 이용하여, 인터넷이나 시스템을 통해 유포되는 문서들에 실제 Text Watermark를 적용 할 수 있는 시스템을 제안한다. 이 시스템에서 사용할 Text Watermarking 방법은 inter-word space의 크기를 사용하며, 반복 삽입에 의해 검출 오류를 최소화하고 왜곡에 의해 일정 부분이 훼손되더라도 검출이 가능하도록 한다. 제안 시스템은 문서의 형식을 파악하고, 형식에 맞도록 내용을 수정하여 Text Watermark를 삽입한 후 전자문서로 변환·생성되며, 전자문서에서 출력을 통해 종이문서가 생성된다. 전자문서와 종이문서에 보이지 않게 포함되어 있는 Text Watermark 정보는 Operator Mark의 경우 저작권보호, Session Mark의 경우 무단배포방지의 용도로 삽입 주체에 따라 사용 목적이 달라질 수 있다. Text WaterMark 시스템은 MS-WORD로 작성된 문서를 대상으로 OOXML[7]을 통해 Text Watermark를 삽입하고, 전자문서의 포맷은 PDF이며 종이문서는 전자문서의 출력물이다. Text Watermark 검출은 전자문서는 PDF 기술[8], 종이문서는 OCR 기술을[9] 사용한다.

    

    

  
    
      Ⅱ. 시스템 구성
      
        2-1 Text Watermark 구성 요소
        본 논문에서는 Text Watermark를 사용하기 위해 많은 논문에서 연구가 진행된 inter-word space 크기를 사용한다. 영문 대소문자(52개)와 숫자(10개)를 표현하기 위해 62개의 값을 표현할 수 있는 6개의 inter-word space가 필요하다.

        일반적인 문서에서 폰트크기 10으로 설정 했을 경우, 한페이지당 라인수 25개, 라인별 space 수 6개 한 페이지에 inter-word space 개수는 최대 150개가 존재할 수 있다. 아래 본문의 실험에서는 6bit에 1bit를 체크비트로 사용하여 총 7bit로 삽입 및 추출이 이루어진다.

      

      
        2-2 시스템 구성도
        Text Watermarking System은 크게 두 가지 기능으로 구별된다. 두 가지 기능으로는 Text Watermark 삽입과 Text Watermark 추출로 구성된다.

        그림1에서는 Text Watermark 삽입 구성을 보여준다.

        
          	1. MS-WORD로 생성된 문서를 시스템에 업로드한다.


          	2. 문서의 라인/inter-word space 정보 추출한다.


          	3. Text Watermark 정보를 생성한다.


          	4. OOXML을 사용하여 Text Watermark를 문서에 삽입한다.


          	5. 문서를 PDF로 변환하여 내부 Storage에 저장한다. 


          	6. Text Watermark가 삽입된 PDF를 다운로드한다.


        

        
          
          

          Fig. 1. 
				
          

          
            Insert Text Watermark Diagram
          
          

          

        

        그림2에서는 Text Watermark 추출 구성을 보여준다.

        
          	1. PDF 혹은 종이문서 스캔/촬영이미지를 업로드 한다.


          	2. PDF일 경우 PDF 기술을 사용하고, 종이문서 스캔/촬영이미지의 경우 OCR 기술을 사용한다.


          	3. 각 라인별 inter-word space 정보를 추출한다.


          	4. Text Watermark 정보를 계산하여 복원한다.


          	5. Text Watermark 정보를 사용자에게 알려준다.


        

        
          
          

          Fig. 2. 
				
          

          
            Extract Text Watermark Diagram
          
          

          

        

      

    

    

  
    
      Ⅲ. Text Watermark 삽입 방법
      문서에서 라인별로 inter-word space 크기를 다르게 하여 삽입하기는 쉽지 않다. MS-WORD의 경우에는 표준 XML 기반으로 포맷이 표준화 되어 있으므로 가능하다. 이번 장에서는 OOXML을 이용하여 문서에 Text Watermark 정보를 삽입하는 방법과 삽입 전·후의 차이 그리고 Text Watermark 삽입 상세 흐름에 대하여 설명한다.

      
        3-1 OOXML ( Open Office XML )
        OOXML은 마이크로소프트(MS)가 개발하였으며, 국제 표준 ECMA-376과 ISO/IEC 29500으로 등록되어 있다.

        OOXML 형식은 과거 MS 오피스형식과s 호환 가능하며, 다양한 도구와 플랫폼에서 개발할 수 있다. MS-WORD 파일은 그림3과 같이 3개의 디렉토리와 [Content_Types].xml 파일로 구성된다. Text Watermark를 삽입하기 위해 처리해야 할 파일은 word 디렉토리의 document.xml 파일이다. 이 파일에는 문서의 Text 정보와 inter-word space 정보 등을 포함하고 있기 때문에 이를 조정함으로써 원하는 정보를 삽입하는 것이 가능하다.

        
          
          

          Fig. 3. 
				
          

          
            OOXML MS-WORD File structure
          
          

          

        

      

      
        3-2 OOXML을 이용한 Text Watermark 정보 삽입
        그림4 에서 OOXML을 이용하여 document.xml에서 텍스트 영역을 찾아 Text Watermark 정보의 bit값들을 inter-word space 크기로 변환하여 삽입한 소스를 볼 수 있다. 0의 값은 default inter-word space 크기를 지정하여 사용하고, 1의 값은 그림5에서와 같이 default inter-word space (크기 35) 보다 약 1.5배 크기로 지정하여 사용한다. document.xml에서 bit ‘1’을 삽입해야 할 경우, space 크기를 지정하여 word 사이에 삽입한다. document.xml에서 bit ‘0’을 삽입해야 할 경우, default inter-word space 크기를 사용함으로써 별도의 작업을 하지 않는다.

        
          
          

          Fig. 4. 
				
          

          
            Inter-word space information insertion result XML using OOXML
          
          

          

        

        
          
          

          Fig. 5. 
				
          

          
            Code to insert bit ‘1’ inter-word space
          
          

          

        

        그림6 에서 Text Watermark 적용 전·후의 inter-word space 크기의 차이를 확인 할 수 있다. bit값 0과 1을 inter-word space 크기에 따라 조정하여 삽입하는 것에는 고려해야 할 사항들이 많이 있다. 문서의 모든 페이지에 반복적으로 적용해야 하며, 라인별 inter-word space 크기의 개수와 표에 포함된 inter-word space 인지 여부 등의 사전에 파악해야 할 요소들이 존재한다. 이 요소들은 실제 문서의 렌더링 과정을 거치지 않으면 알 수 있는 방법은 없다. 렌더링 결과는 PDF로 생성하거나, 실제 출력을 해보는 방법이 있다. 본 연구에서는 PDF로 생성하는 방법으로 실험을 진행했다. PDF로 생성하면 배포용 전자문서와 출력된 종이문서의 형태와 동일하게 생성할 수 있으며, PDF 분석을 통하여 라인정보, 라인별 inter-word space 정보, 테이블내의 inter-word space 인지 아닌지 여부 등을 확인할 수 있다. 이렇게 확인된 라인, inter-word space 정보를 이용하여 미리 Text Watermark 삽입에 사용할 초기 값들을 계산할 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Text change before and after applying Text Watermark
          
          

          

        

      

      
        3-3 Text Watermark 정보 삽입 상세 흐름도
        그림7 은 원본문서(MS_WORD)에 Text Watermark를 삽입하기 위한 상세 흐름도 이다.

        1. 첫 번째 페이지에서 마지막 페이지까지 모든 페이지에 반복 로직을 적용한다.

        2. 해당 페이지를 렌더링하여 라인 및 라인별 inter-word space 정보를 추출한다.

        3. 각 라인별로 평균 inter-word space 크기를 계산하여 해당 라인에 적용 여부를 결정한다.

        4. 적용 조건에 맞을 경우, Text Watermark 정보에 따른 inter-word space 크기값 결정한다.

        5. 해당 라인에 크기가 결정된 inter-word space를 삽입

        6. 해당 페이지 라인이 끝날 때까지 반복적으로 inter-word space를 삽입한다.

        7. 모든 페이지의 모든 라인에 inter-word space 삽입이 완료되면 배포용 전자문서로 저장한다.

        
          
          

          Fig. 7. 
				
          

          
            Detailed flow chart of text watermark insertion 
          
          

          

        

      

    

    

  
    
      Ⅳ. Text Watermark 추출 방법
      최종 배포 문서는 PDF 파일 형태로 생성된다. 생성된 PDF 파일은 사용자에게 다운로드 되어 유통된다. 전자문서로 유통될 경우 최종 검증 대상 문서는 PDF 파일이 된다. 1절에서는 전자문서에서 Text Watermark를 추출하는 방법에 대하여 설명한다. 유통된 전자문서에서 출력이 이루어질 경우 최종 검증 대상 문서는 종이문서가 된다. 2절에서는 종이문서에서 Text Watermark를 추출하는 방법에 대하여 설명한다.

      
        4-1 전자문서( Softcopy )
        PDF(Portable Document Format)파일은 어떤 기기에서든 전송과 읽기가 가능하도록 지원하는 포맷으로 문서 표준으로 사용되고 있으며 PDF에서는 텍스트, 이미지 등의 객체 정보를 상세하게 추출할 수 있다.

        그림8은 Text Watermark가 삽입된 전자 문서이며 텍스트 정보를 그림9과 같이 상세하게 추출 할 수 있다. 추출된 텍스트 정보에서 각 word의 위치 정보를 파악하고 이를 이용하여 inter-word space 크기를 계산하여 삽입된 Text Watermark 정보를 복원할 수 있다.

        
          
          

          Fig. 8. 
				
          

          
            Softcopy document with text watermark inserted 
          
          

          

        

        
          
          

          Fig. 9. 
				
          

          
            Text information extracted from softcopy		 documents
          
          

          

        

        각 라인별 word 위치로부터 inter-word space 크기를 계산하고, 이를 이용하여 평균 inter-word space의 크기를 계산한다. 평균 inter-word space 크기를 기준으로 작으면 0, 크거나 같으면 1로 bit array를 생성하면 Text Watermark 정보로 복원된 것이다. 그림10의 경우 “1100100”이 반복적으로 삽입되었으며, 반복적인 삽입을 통하여 특정 비트에 오류가 발생하더라도 복구가 가능하도록 한다. 전자문서의 경우에는 삽입된 Text Watermark 정보를 오류없이 추출이 가능함을 실험으로 확인할 수 있었다.

        
          
          

          Fig. 10. 
				
          

          
            inter-word space size extracted from softcopy		 documents
          
          

          

        

      

      
        4-2 종이문서( Hardcopy )
        종이문서는 전자문서에서 출력을 통해 생성된 아날로그 문서이다. Text Watermark의 추출은 아날로그 문서에서는 불가능하기 때문에 텍스트 정보에 대한 디지털화가 필요하다. OCR은 아날로그 문서에 포함된 텍스트 정보를 디지털화 할 수 있는 기술이다. 인공지능 기술의 발전으로 OCR 기술도 비약적인 발전을 하고 있으며 본 연구에서는 Google에서 제공하는 Google Vision API (OCR)를 사용하여 스캔된 이미지, 모바일 기기에 의해 촬영된 이미지에 대한 텍스트 정보 추출을 실험하였다.

        
          1) 스캔된 이미지
          그림11은 스캔된 이미지에서 텍스트가 시작되는 위치를 찾고, 텍스트들을 선명하게 해주는 과정의 보정 작업을 통하여 그림12와 같이 보정된 이미지를 생성한다. 보정된 이미지를 OCR의 소스 이미지로 사용함으로써 OCR의 성능의 향상을 기대할 수 있다. 그림12의 보정된 이미지를 OCR 엔진을 통해 각 word의 위치 정보를 추출 할 수 있다. 각 word의 위치 정보를 기반으로 Text Watermark 정보를 복원한다. 그림13에서 보이는 바와 같이 전자문서와 마찬가지로 삽입된 Text Watermark 정보를 오류없이 추출이 가능함을 실험으로 확인할 수 있었다.

          
            
            

            Fig. 11. 
				
            

            
              Scaned image
            
            

            

          

          
            
            

            Fig. 12. 
				
            

            
              Correcting scaned image
            
            

            

          

          
            
            

            Fig. 13. 
				
            

            
              inter-word space size extracted from scaned image correction
            
            

            

          

          종이문서 자체가 오염되거나 손상되지 않는다면 스캐너를 통해 굴곡없이 문서 이미지를 획득할 수 있으므로 Text Watermark 추출 성공 가능성이 매우 높다

        

        
          2) 모바일 기기로 촬영된 이미지
          사람의 손에 의해서 촬영이 이루어 지기 때문에 굴곡없이 문서 이미지를 획득하는 것은 거의 불가능하다. 문서 이미지의 보정을 통해 최대한 굴곡을 없애고 OCR 엔진에서 텍스트 정보를 추출하지만 inter-word space크기가 굴곡에 많은 영향을 받는다. 영향을 받은 한 두 비트의 오류는 반복 삽입된 비트를 통해 보정이 가능하다. 손의 작은 떨림이나 촬영 각도의 작은 편향은 반복적인 삽입에 의해 대부분 보정이 가능함을 확인 할 수 있다.

          그림14은 모바일 기기로 촬영된 이미지에서 텍스트가 시작되는 위치를 찾고, 텍스트들을 선명하게 해주는 과정의 보정 작업을 통하여 그림15과 같이 보정된 이미지를 생성한다.

          
            
            

            Fig. 14. 
				
            

            
              Images taken with mobile devices
            
            

            

          

          
            
            

            Fig. 15. 
				
            

            
              Correcting images taken with mobile devices 
            
            

            

          

          그림15의 보정된 이미지를 보면 그림12의 스캔한 이미지를 보정한 결과에 비해 텍스트의 선명도는 비슷하나, 각 라인 텍스트들의 위치가 고르지 않음을 알 수 있다. 이러한 요소가 결국 OCR 엔진에서 텍스트 정보를 추출함에 있어서 에러를 유발할 가능성이 높다

          각 word의 위치 정보를 기반으로 Text Watermark 정보를 복원한다. 그림16와 같이 3개 라인에서 복원된 Text Watermark 정보 값에 1개의 오류가 있음을 알 수 있다. 7bits씩 4번을 반복해서 삽입되었기 때문에 동일 비트를 비교해서 1개의 오류에 대한 보정이 가능하다.

          
            
            

            Fig. 16. 
				
            

            
              inter-word space size information extracted from images taken with mobile devices
            
            

            

          

        

      

    

    

  
    
      Ⅴ. 결 론
      표1은 1페이지로 구성된 110개의 MS-WORD로 작성, inter-word space가 30개 이상 존재하는 문서에 Text Watermark를 삽입한 후, 전자문서, 스캔이미지, 모바일촬영에 의해 추출 성공률에 대한 실험 결과이다.

      
        Table 1. 
				
        

        
          Text Watermark extraction success rate
        
        

      

      
        
          
            	 Extraction Method
            	Success
            	Fail
            	Success Rate (%)
          

        
        
          	Softcopy
          	110
          	0
          	100
        

        
          	Scan image
          	106
          	4
          	96
        

        
          	Mobile shooting
          	99
          	11
          	90
        

      

      

      전자문서의 경우에는 모든 문서에서 정확하게 Text Watermark 값을 추출할 수 있었다. 스캔 이미지를 이용할 경우, 스캔시 문서의 첫 부분과 마지막 부분에서 일부 굴절된 부분이 발견되었으며, 이것이 inter-word space의 크기가 왜곡되어 추출된 원인으로 판단할 수 있다. 반복 삽입 및 추출임에도 불구하고, 동일한 비트 영역에 오류가 발생하여 추출에 실패하였다. 모바일 기기를 이용한 촬영의 경우, 촬영시 발생할 수 있는 손떨림, 그림자, 촬영각도등에 의해 특정 부분이 아닌 전체적으로 고르지 않은 문자 배열로 인하여 스캔 이미지보다 훨씬 더 많은 오류가 발생하였다. 전자문서 혹은 스캔 이미지를 통한 Text Watermark 추출은 현재의 기술로 실제 사용 가능함을 실험을 통해 확인하였다. 모바일 기기의 촬영에 의한 Text Watermark 추출 성공률은 아직 높지 않으나, 최근 AI-OCR 기술의 발전으로 성공률의 향상을 기대할 수 있다.

      본 연구에서는 여러 알고리즘들 중에서 inter-word space 크기를 사용하여 MS-WORD에 PDF와 OOXML을 이용하여 Text Watermark를 사용할 수 있는 시스템을 제안하였다. MS-WORD를 통해 각종 문서들이 생성되고 PDF로 변환하여 유통되고 있으며 다양한 운영체제와 웹브라우저에서 별도의 플러그인 설치 없이 PDF 열람을 지원하고 있다.

      Text Watermark System은 사용자가 아무런 불편함 없이 전자문서를 웹브라우저에서 열람 및 출력할 수 있도록 하며, 서비스 제공자는 전자문서와 종이문서의 유통으로 인한 저작권 침해 및 무단 배포에 대하여 사후 추적이 가능하도록 한다. 문서에 대한 보안은 온라인과 오프라인으로 구별하여 적용되어져 왔으나, Text Watermark는 온오프라인 동일하게 보안을 적용할 수 있도록 한다.
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So, we need to test three different editors for text docunents,
spreadsheets, and presentations. How can we organize the code for that
purpose? It seems funny now, but, at first, we had four files (the fourth
one for methods that are comnon for all three editors) that were 4,000
lines each. Fixing that took time. We re-structured the code precisely, and
the result is 200 files instead of four. Now it’ s way easier to fix bugs.

So, we had to create a “spec’ folder, put two hundred files in there, check
out a bunch of paraneters in order to know that the comnit we made before
leaving work would not crash the verification of that option in the third
level menu that no one remesbers how make work correctly.
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