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            Abstract
          
        

        
          최근 많은 조직들은 효과적인 정보보안 관리 필요성을 인식하고 있으며, 엄격한 보안 정책 도입 및 기술에 대한 투자를 높이고 있다. 하지만, 정보보안 정책 도입은 개인의 업무 장애를 높여 보안 준수에 부정적인 영향을 미칠 가능성이 있다. 본 연구의 목적은 부정적 행동의 원천인 정보보안 업무장애를 감소시키기 위한 방안을 제시하는 것이다. 설문은 금융업에 근무하는 조직원들을 대상으로 하고 284개의 유효 표본을 확보하였으며, 분석은 구조방정식 모델링을 실시하였다. 가설 검증 결과, 업무장애가 준수의도를 감소시키며, 정보보안 가시성이 업무 장애를 완화하는 것을 확인하였다. 또한, 정보보안 피드백이 업무장애와 준수의도간의 부정적 영향 관계를 완화하는 것을 확인하였다. 연구의 시사점은 엄격한 정보보안 수준의 부정적 영향과 완화 조건을 도출함으로써, 조직의 전략 수립 방향을 제시하였다.

        

        
          
            초록
          
        

        
          Recently, many organizations are recognizing the need for effective information security management and are increasing their investment in strict security policies and technologies. However, the adoption of the various information security systems may increase the work impediment of employee and may negatively affect the security compliance level of organization. The purpose of this study is to present the measures to reduce the information security work impediment which is the source of negative behavior. The survey was targeted at employees working in the financial industry and secured 284 valid samples. And the analysis performed structural equation modeling. As a result of hypothesis testing, it was confirmed that work impediment reduces compliance intention and security visibility mitigates work impediment. Additionally, it was confirmed that security feedback reduces the negative affect relationship between work impediment and compliance intention. The implication of this study is to suggest the organizational strategy direction by deriving the conditions to mitigate the negative effects of the strict level of information security.
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      Ⅰ. 서 론
      조직에서 정보 관리의 중요성이 지속적으로 증가함에 따라, 많은 기업들이 정보보안 시스템에 대한 투자를 높이고 있다. 실제로, 2019년의 전 세계 정보보안 시장의 규모는 1,565억달러에 달하며, 2027년까지 10.0% 수준의 연평균성장율로 가파르게 성장할 것으로 예측 되고 있다[1]. 보안 시스템에 대한 강력한 투자에도 불구하고, 정보보안 관련 사고는 감소하지 않고 있다. Verizon[2020]은 지난 10여년간 조직 내 정보보안 사고 유형을 분석하고 위협 요인에 대한 대처의 필요성을 제시하고 있는데, 보고서에 따르면 해킹, 멀웨어 등 시스템에 대한 침입을 통해서 발생한 보안 사고는 전체의 60~70% 수준이었으며, 정보보안 시스템에 접근이 가능한 내부 구성원들의 데이터 오남용 및 고의성 등으로 인하여 발생한 보안 사고는 20~30% 수준에 달하는 것으로 제시되고 있다. 특히, 조직의 정보보안 사고는 외부에 의해 드러나지 않는 한 개인 및 조직 차원에서 감추고자 하는 성향이 높은 것으로 나타나, 실제로는 보고된 사례보다 많은 사고가 발생하고 있는 것으로 파악되고 있다[2]. 즉, 오늘날 조직은 외부의 침입 등으로 인한 보안 사고 발생 가능성에 대한 높은 수준의 경각심을 요구받고 있다. 더욱이, 최근 전 세계적인 영향을 미친 코로나(COVID-19) 사태는 기업들의 업무 방식을 스마트 워크와 같이 비대면 방식의 업무 체계의 도입을 서두르게 하고 있어, 내부자들의 정보노출 가능성은 결코 낮아지지 않고 있다. 즉, 내부자들의 정보보호의 중요성 및 행동에 대한 의식 개선 지원 노력이 필요한 시점이다[3].

      조직원에 의한 정보보안 사고 감소를 위한 선행 연구는 개인의 보안 준수 행동 및 의도 개선을 위한 동기적 관점에서 접근되어 왔으며, 사회학, 심리학 등의 이론을 활용하여 높은 시사점을 제시해왔다. 예를 들어, 조직 차원의 보안 준수에 대한 명확하고 강력한 제재가 개인의 보안 준수 행동을 높인다는 제재 이론(deterrence theory)을 보안 분야에 적용한 연구[4,5], 보안 관련 행동은 동기 형성으로 인하여 결정된다고 보고, 내부적으로 형성된 동기와 외부적인 영향으로 인한 동기로 구분하여 동기 유형(motivation theory)을 상세하게 제시한 연구[6], 개인의 행동은 결국 합리적 의사결정에 의해 이루어지며, 보안 관련 행동의 혜택과 비용을 상세히 분석하여 보안 준수로 이어진다는 합리적선택이론(rational choice theory) 관련 연구[7], 그리고 개인의 행동이 태도의 형성, 외부의 영향, 자기 효능감 등으로 구성되어 있다는 계획된 행동이론(theory of planned behavior)과 보안 관련 타 이론과 연계한 연구[8] 등이 제시되고 있다. 이와 같은 선행 연구는 개인 관점에서 정보보안 준수 행동을 결정하는 동기적 매커니즘을 제시하였다는 측면에서 시사점을 가진다.

      최근 몇몇 연구들은 기술 도입의 부정적인 측면인 기술스트레스(techno stress)의 문제점을 제시하고 있다[9,10]. 즉, 강력한 기술의 도입이 신 기술에 대한 부담감, 기존 업무 체계에 대한 변화를 발생시켜 조직원의 불만을 야기시키는 문제가 있음을 제시하고 있다. 정보보안 분야에서도 보안 기술에 의한 걱정, 업무 장애, 나아가 스트레스까지 발생시킨다는 연구[11,12]가 최근 제시되고 있다. 즉, 보안 기술의 지속적인 변화는 개인들의 업무 체계에 문제를 일으켜 준수행동에 부정적인 영향을 미치게 된다. 하지만, 보안 기술의 부정적인 영향에 대한 연구는 아직까지 탐색적 관점에서 대부분 접근되어, 보안 기술에 의한 부정적 영향을 최소화시키기 위한 조직 차원의 노력 방안을 제시한 연구들이 매우 부족한 실정이다.

      본 연구는 정보보안 정책 및 기술 도입에 의해 발생되는 조직원의 업무 장애를 완화시키기 위한 방안을 정보보안 정보 제공 활동 관점에서 살펴보고자 한다. 세부적으로, 정보보안 업무 장애가 보안 준수의도에 미치는 부정적인 영향을 제시하고, 업무 장애를 완화하기 위한 조직 차원의 보안 정보 제공 활동 요인(커뮤니케이션, 가시성)을 제시한다. 또한, 개인의 보안 관련 활동에 대한 조직 차원의 피드백 활동이 보안 정보 제공 활동 – 업무 장애 – 준수의도로 이어지는 부정적 관계를 완화하는 역할을 하는지 확인한다. 연구 모델 검증은 정보보안을 엄격하게 도입하고 있는 금융업에 재직 중인 근로자들을 대상으로 설문 조사를 실시하고, 구조방정식모델링을 통해 결과를 확인한다. 연구의 결과는 개인에게 발생 가능한 보안에 의한 업무장애를 최소화하기 위한 조직 차원의 보안 관련 정보 제공 방식을 제시한다는 측면에서 이론적, 실무적 시사점을 가질 것으로 판단한다.

    

    

  
    
      Ⅱ. 이론적 배경
      
        2-1 정보보안 준수의도
        정보보안 사고는 보안 정책 및 기술이 엄격하게 도입된 금융 산업에서도 지속적으로 발생하고 있다. 2019년 미국 주요 은행인 캐피털원의 해킹 사건은 1억명이 넘는 고객 정보를 외부로 노출시켰으며[13], 2013년 국내 A은행의 내부직원에 의한 고객 정보 복제 사건은 약 3만 4천여건의 신용정보를 외부로 노출시켰다[14]. 이와 같은 사건들은 높은 수준으로 개인 정보를 활용하고 있는 금융 산업에서 조차 보안 사고가 발생가능하다는 것으로, 조직 내외부의 정보 노출 위협을 최소화하기 위한 조직차원의 강력한 노력이 필요함을 제시한다. 세부적으로, 외부자의 보안 위협은 새로운 정보기술 및 정책의 도입으로 가능하지만, 내부자의 보안 위협은 개인들의 긍정적이고 자발적인 보안 준수 행동을 요구하도록 유도하는 것이 가장 중요한 조건이다[11].

        West[2008]는 내부자의 정보보안 관련 행동 정보가 항상 조직보다 더 많기 때문에, 대리인 문제가 발생하며 개인은 언제든 도덕적 해이 관점에서 불성실한 행동 정보를 감출 수 있다고 보았다. 즉, 내부자의 정보보안 행동은 개인이 주어진 환경 내 심리적으로 행동 유무를 선택하는 조건이기 때문에, 조직은 개인의 보안 행동이 바람직하게 이어질 수 있도록 지원하는 것이 필요하다고 보았다. 즉, 조직원의 정보보안 결과가 조직의 요구수준에 맞춰지기 위해서는 자발적인 준수의도 형성이 필요하다. 정보보안 준수의도는 조직의 주요 정보들을 내부, 외부의 위협으로부터 보호하고자 하는 개인들의 자발적 행동 의지로서[16], 보안 준수의도가 높은 개인들은 조직의 보안 관련 목표에 대한 긍정적이고 자발적인 행동을 함으로써, 공동체적 관점에서의 정보 관리를 할 가능성이 높다[17]. 반면, 정보보안을 위하여 정보기술의 도입은 개인의 업무 관련 문제를 발생시켜, 준수의도를 감소시킬 수 있어 [18], 개인의 보안 관련 문제를 감소시키기 위한 노력이 필요한 상황이다. 본 연구는 정보보안에 의해 발생되는 업무 장애와 이를 완화하기 위한 요인을 제시함으로써, 보안 준수 향상 방안을 제시하고자 한다.

      

      
        2-2 정보보안 업무 장애
        정보보안 정책과 기술의 도입은 조직의 정보보안 수준을 직접적으로 높이는 효과를 가진다[5]. 최근에는 웹 클라우드 시스템, 웹 정보 공유 시스템 등을 통해 개인이 직접 데이터를 가지지 않도록 하지만, 정보 공유가 가능하도록 하는 기업들이 증가하고 있다. 하지만, 정보보안에 대한 조직 차원의 엄격한 도입 및 지속적인 변화는 개인의 업무 절차 및 방식 등을 변화시키는 요인이기 때문에, 도입 초기에는 개인 업무 체계를 흔들어 스트레스를 일으키는 요인이 된다[11,12]. 또한, 조직에서 개인에게 주어진 1차적 목표는 정보보안이 아니라 성과 달성에 있기 때문에, 정보보안의 절차적 어려움 및 권한에 대한 문제 등은 개인의 정보보안 준수를 어렵게 만드는 요인이 된다[12].

        업무 장애는 개인의 일상적인 업무 관련 활동에 있어 정보보안 정책의 요구사항을 준수함으로써 추가적으로 발생하는 업무에 부정적인 영향을 미치는 수준을 의미한다[7]. 예를 들어, 조직에서 요구하는 보안 관련 요구사항은 조직의 권한 승인 절차를 추가함으로써, 동료간의 정보 공유 활동을 어렵게 만들거나, 외부 파트너와의 협력 활동을 원천 차단하는 효과를 가질 수 있다. 또한, 엄격해진 보안 기술은 기존과는 다른 방식의 시스템을 이해하기 위한 노력을 개인에게 요구하여 업무 처리에 어려움을 줄 수도 있다. 즉, 정보보안 관련 활동은 개인이 업무 과정에서 지켜야할 추가적인 행동 체계이기 때문에 업무상 장애를 발생시킬 가능성이 존재한다.

        업무장애는 보안 준수 행동에 부정적 영향을 미치는 요인이다. 합리적 선택이론을 정보보안 분야에 적용한 Bulgurcu et al.[2010]은 보안 정책 도입으로 인하여 추가적으로 발생한 업무 과정 및 행동 요구는 개인의 업무 장애를 일으켜 비용적 관점에서 보안을 판단하게 하는 요인이라고 하였으며, 나아가 준수의도에 부정적 영향을 준다고 보았다. Hwang et al.[2017]은 개인의 보안 미준수 원인을 제시하였으며, 보안 기술 도입으로 인한 업무 장애가 준수의도를 감소시키는 조건임을 증명하였다. 또한, Tarafdar et al.[2011]은 조직에 도입한 기술에 의해 스트레스가 발생되고 개인의 업무 관련 스트레스를 높여 생산성을 감소시킨다고 하였으며, Jena[2015]는 기술 관련 스트레스가 직업 만족도를 감소시켜 조직 몰입까지 부정적인 영향을 미치는 것을 확인하였다. 본 연구는 선행 연구를 기반으로 정보보안 업무 장애가 조직원의 보안 준수의도를 감소시킬 것으로 판단하고 연구가설을 제시한다.

        
          	H1 : 정보보안 업무장애는 정보보안 준수의도에 부정적인 영향을 미칠 것이다. 


        

      

      
        2-3 정보보안 커뮤니케이션
        조직 내 커뮤니케이션의 목표는 조직원들에게 조직이 추구하는 비전, 목표, 가치 정립 등 방향성을 제시하고 행동하도록 이해시키는데 있다[20]. 조직 내 커뮤니케이션의 개념을 살펴보면, Frank and Brownell[1989]은 체계적이고 원활한 업무를 위하여 조직 내 이해관계자들을 대상으로 수행하는 정보 전달 활동으로 정의하였으며, Welch and Jackson[2007]은 조직 목적 달성을 위하여 다양한 구성원들의 상호 교환 활동을 통한 연계 활동 수준으로 정의하였다. 즉, 조직 내 커뮤니케이션은 조직의 목표 및 가치 달성에 기여할 수 있도록 구성원 상호 간의 정보 교류를 하는 수준으로 정의할 수 있다.

        조직 내 커뮤니케이션이 활발할 경우 조직의 특정 목표달성에 도움을 준다. 조직원들의 원활한 상호 교류는 통해 조직의 목표 및 성과 체계를 이해하도록 도울 뿐 아니라, 업무의 효율적 수행 절차 및 행동 방향 등을 확립하도록 도움으로써, 업무 생산성에 긍정적인 영향을 주고 나아가 조직 성과 향상을 일으키는 선행 조건이다[23]. 반대로 커뮤니케이션이 부족한 조직들은 구성원 상호 간의 업무적 활동 및 산출물들을 이해하기 어렵기 때문에 업무 비효율성이 증가하게 되어 목표 달성이 어려워진다[24].

        더욱이, 커뮤니케이션 활성화는 조직의 정보시스템 활용 수준뿐만 아니라 정보보안 기술 및 정책 준수 행동을 증가시키는 요인이다. Jimenez- Castilo and Sanchez-Perez[2013]는 정보시스템 활용 관점에서 커뮤니케이션은 조직에 도입된 기술 및 새로운 표준 등 관련 정보에 대하여 노하우 등을 이전받음으로써, 보다 빠르게 개인들의 지식을 형성시키는 선행 조건이라고 하였으며, Hwang and Kim[2016]은 개인의 정보보안 준수는 조직의 환경적 조건에 영향을 받는다고 보고, 정보보안 환경 인식을 위한 커뮤니케이션 제공 활동이 개인의 정보보안 준수 강화 요인과 억제요인을 거쳐 준수의도를 높이는 선행 요인임을 증명하였다. 본 연구는 선행 연구를 기반으로 정보보안 관련 커뮤니케이션이 조직원의 보안 준수의도를 증가시킬 것으로 판단하고 연구가설을 제시한다.

        
          	H2 : 정보보안 커뮤니케이션은 정보보안 준수의도에 긍정적인 영향을 미칠 것이다. 


        

        최근 기업들은 IT기술을 활용하여 다양한 커뮤니케이션 채널(인트라넷, 이메일, SNS 등)을 제공함으로써 조직원들이 상호간에 업무관련 정보를 확보하고 성과로 이어지도록 지원하고 있다. 조직 내 다양한 커뮤니케이션 활동은 조직-개인의 관계에서 상호 교환을 통해 개인에게 나타날 수 있는 부정적 문제를 최소화할 수 있는 기반이 된다[27]. 즉, 커뮤니케이션은 조직 구성원 상호간 관련 정보를 교환함으로써 조직에서 받을 수 있는 다양한 불확실성을 감소시킬 수 있는 선행 요인이다[28]. 이러한 커뮤니케이션의 특성은 정보보안 분야에서도 반영되고 있다. Hwang and Kim[2016]은 조직이 구축한 정보보안 커뮤니케이션 체계가 조직원의 보안 관련 업무 장애 및 보안 시스템 활용 걱정을 감소시키는 선행 조건임을 증명하였다. 본 연구는 선행연구를 기반으로 정보보안 관련 커뮤니케이션이 정보보안 업무 장애를 감소시킬 것으로 판단하고 연구가설을 제시한다.

        
          	H3 : 정보보안 커뮤니케이션은 정보보안 업무장애를 완화할 것이다


        

      

      
        2-4 정보보안 가시성
        조직 기술 관련 연구에서, 가시성에 대한 정의는 연구자별 조금씩 차이가 있다. Venkatesh et al.[2003]은 조직 내 다른 사람들이 사용하는 시스템 활용을 관찰하는 범위로 가시성을 정의하였으며, Hwang et al.[2019]은 단순한 시스템 활용에 대한 관찰을 넘어 타인의 시스템 활용에 대한 사용 수준의 이해까지 확대하여 가시성을 정의하였다. Hwang et al.[2017]은 조직과 개인의 관점에서 가시성을 제시하였는데, 조직의 바람직한 목표에 맞는 결정을 할 수 있도록 관련 정책, 활동, 사건 등을 눈에 띄도록 제공하는 수준으로 정의하였다. 즉, 개인 관점에서 가시성은 특정 활동에 대한 관찰을 통해 관련 특성을 이해하는 개념이며, 조직 관점에서 가시성은 특정 활동에 대한 명확한 정보를 제공함으로써 지식을 확보할 수 있도록 지원하는 개념이다. 대상의 차이가 있으나 공통적으로 특정 활동에 대하여 실제로 보고 이해하는 수준을 의미한다.

        정보보안 관점에서 가시성은 정보보안 정책 준수에 영향을 주는 요인이다. 조직원은 정보보안 관련 활동에 대한 정보를 확보함으로써 자신의 행동을 합리화하고자 하는 경향이 있다[15]. 즉, 자신을 둘러싼 보안 환경 및 주변 사람들의 행동 정보가 본인의 정보보안 행동 합리화에 높은 영향을 준다[31]. 따라서, 정보보안 정책과 관련된 설득력 있는 메시지가 조직 전체에 영향을 줄 때, 개인은 보안 준수라는 합리적 의사결정을 내릴 수 있다. 예를 들어 휴게 공간의 영상 기반의 보안 캠페인, 포스터, 커피잔 광고 등은 개인에게 정보보안 가시성을 확보하도록 도움으로써 보안 지식을 형성하도록 돕는다[32]. 실제로, Hwang et al.[2019]는 정보보안 가시성이 개인의 보안 인지 수준을 높여 정보보안 준수의도에 긍정적인 영향을 주는 요인이라고 하였으며, Siponen et al.[2010]은 정보보안 정책에 대한 가시적 활동이 개인의 준수의도를 높이는 것을 증명하였다. 본 연구는 선행 연구를 기반으로 정보보안 가시성이 조직원의 보안 준수의도를 증가시킬 것으로 판단하고 연구가설을 제시한다.

        
          	H4 : 정보보안 가시성은 정보보안 준수의도에 긍정적인 영향을 미칠 것이다. 


        

        조직원이 조직 요구수준에 적합한 정보보안 행동을 하기 위해서는 보안 관련 행동 문화 형성이 무엇보다 중요하다[31]. 긍정적인 보안 문화 형성을 위해서는 조직원 관점에서 정보보안 기술, 절차, 행동, 통제 방법 등의 다양한 정보를 보다 쉽게 제공함으로써, 빨리 이해할 수 있도록 지원하는 것이 필요하다[32]. 즉, 개인에게 발생되는 추가적인 보안 활동에 대한 목적, 절차 등을 이해할 수 있도록 지원하는 것이 보안 행동에 도움을 준다.

        뿐만 아니라, 정보보안 가시성은 개인의 불확실성을 감소시켜 준수의도에 긍정적인 영향을 준다. Hwang et al.[2017]은 개인의 정보보안 미준수 원인으로 업무장애, 정보보안 걱정, 동료들의 미준수를 제시하였으며, 정보보안 가시성 확보가 미준수 원인 완화의 방법이라고 하였다. 본 연구는 선행 연구를 기반으로 정보보안 가시성이 조직원의 정보보안 업무장애를 감소시킬 것으로 판단하고 연구가설을 제시한다.

        
          	H5 : 정보보안 가시성은 정보보안 업무장애를 완화할 것이다


        

      

      
        2-5 정보보안 피드백
        피드백은 조직 내 개인에게 부여된 역할에 대한 활동 과정, 결과 등에 대하여 정보를 제공하는 것을 의미한다[33]. 피드백은 상사, 동료 뿐만 아니라 고객, 파트너 등 조직에서 개인과 연계 되어 있는 이해관계자들로부터 다양한 형태와 방식으로 제공될뿐만 아니라, 단순 정보 제공으로서의 역할을 넘어 개인 행동에 대한 타인의 평가까지 포함되어 있기 때문에 개인의 역할 수립 및 성과 달성에 중요한 역할을 한다[34].

        조직에서 피드백은 조직의 목표, 비전, 가치를 조직원에게 전달하고 행동하도록 돕는 요인이다. Campion and Lord[1992]는 조직의 피드백 시스템이 특정 목표 달성을 위한 가이드라인 역할을 하기 때문에, 개인이 관련 행동을 수행하는 과정에서 직, 간접적으로 도움을 주어 성과 달성에 도움을 준다고 하였다. 즉, 피드백은 개인의 행동 정보를 분석하고 개선하도록 도움으로써, 조직 목표 달성에 도움을 주는 요인이다[33].

        정보보안 분야에서도 보안 행동에 대한 조직 차원의 모니터링 및 피드백 활동은 개인의 행동 준수에 긍정적인 영향을 주는 요인이다. D’Arcy et al.[2009]는 정보보안 미준수 행동 완화를 위한 조건을 제재와 보안 시스템 구축 및 지원 관점에서 제시하였다. 그들은 정보보안에 대한 모니터링 시스템 구축을 통한 보안 행동에 대한 피드백이 개인의 미준수 행동을 완화하는데 중요한 역할을 하는 것을 확인하였다. 또한, Knapp et al.[2009]은 정보보안 정책에 대한 행동에 모니터링 시스템 구축이 도움을 준다고 하였다.

        더욱이, 조직 내 피드백 체계 구축은 구성원의 관련 스트레스를 감소시키거나 조절시키는 요인이다. Andrews and Kacmar[2001]은 조직에서 제공할 수 있는 피드백 유형을 조직 피드백, 업무 피드백 등 5가지로 구분하였으며, 스트레스와의 부정적 관계에 있음을 증명하였다. 특히 조직 피드백은 개인의 업무스트레스(업무 갈등, 업무 모호성)을 완화하는 것을 증명하였다. Hon et al.[2013]은 업무스트레스와 생산성의 부정적 관계가 있다고 보았으며, 긍정적인 업무 피드백 활동은 긍정적 조절효과를 가지지만, 부정적 피드백은 부정적 조절효과를 가지는 것을 확인하였다. 본 연구는 선행연구를 기반으로 정보보안 피드백 활동이 정보보안 정보 제공활동-업무장애-준수의도 간의 관계를 조절할 것으로 판단하고 다음의 연구가설을 제시한다.

        
          	H6 : 정보보안 피드백은 업무장애와 준수의도간의 관계에 조절효과를 가질 것이다.


          	H7 : 정보보안 피드백은 커뮤니케이션과 업무장애간의 관계에 조절효과를 가질 것이다.


          	H8 : 정보보안 피드백은 가시성과 업무장애간의 관계에 조절효과를 가질 것이다.


        

      

    

    

  
    
      Ⅲ. 연구 모델 및 방법
      
        3-1 연구모델
        본 연구는 정보보안 정책 도입으로 인하여 발생하는 조직원의 업무장애 요인을 극복하기 위하여, 정보보안 관련 다양한 정보 제공 활동의 중요성과 개인에 대한 보안 활동 피드백의 중요성을 제시하는 것을 목적으로 한다. 즉, 업무 장애에 의해 감소된 개인의 정보보안 준수의도를 완화하기 위한 선행 조건을 제시하며, [그림 1]과 같다.

        
          
          

          Fig. 1. 
				
          

          
            Research Model
          
          

          

        

      

      
        3-2 실증 분석 방법 및 표본 수집
        연구 가설에 대한 실증 분석은 설문지 기법을 통해 데이터를 확보하고 구조방정식모델링을 적용하여 영향 관계를 증명하고자 한다. 우선, 정보보안 및 조직 내 개인의 특정 행동 관련 선행 연구를 통해 연구 모델에 적용될 5개 요인과 요인별 다항목 기반의 설문 항목을 도출하였으며, 정보보안 분야에 맞도록 7점 리커트 척도로 재구성하였다.

        종속변수인 준수의도는 “조직의 보안 목표 수준을 준수하고자하는 조직원의 의도 수준”으로 정의하였으며, Chen et al.[2012]의 연구를 통하여 3개의 설문 항목을 도출하였다. 정보보안 관련 업무 장애는 “정보보안 정책으로 인하여 추가되는 업무 절차 및 불편함 수준”으로 정의하였으며, Bulgurcu et al.[2010]의 연구를 통하여 4개의 설문 항목을 도출하였다. 정보보안 관련 정보 제공 활동요인은 커뮤니케이션과 가시성을 제시하였다. 정보보안 커뮤니케이션은 “조직 내 다양한 커뮤니케이션 채널로서 정보보안 관련 정보를 제공하는 수준”으로 정의하고 Jiménez-Castillo and Sánchez-Pérez[2013]의 연구를 통하여 3개의 설문 항목을 도출하였다. 정보보안 가시성은 “정보보안 관련 정보 및 행동 체계 등이 조직 내 노출되는 수준”으로 정의하였으며, Siponen et al.[2010]의 연구를 통하여 3개의 설문 항목을 도출하였다.

        조절 변수인 정보보안 피드백은 “조직으로부터 정보보안 관련 행동의 정보 및 평가를 받는 수준”으로 정의하였으며, Wright[2004]의 연구를 통하여 4개의 설문 항목을 도출하였다. 설문 문항의 내적 타당도를 높이기 위하여, 설문을 구성한 후, 정보보안 정책을 도입한 조직에서 근무하는 대학원생 10명을 선정하여 문항의 적절성을 확인하였으며, 설문 항목을 완성하였다.

        설문 대상은 금융업에서 근무하는 직장인이다. 직무적 특성으로는 정보보안을 일상 업무에 적용해야 하는 근로자를 대상으로 하였다. 즉, 전산팀, 보안 팀 등 IT 부서에서 근무하는 근로자는 제외하였다. 보안 부서를 제외한 이유는 업무의 목표가 보안 준수에 있으나, 그 외 부서의 경우 업무 상 우선적 목표가 보안 준수가 아닌 개인의 성과 달성에 있기 때문에 차이가 크다고 판단했기 때문이다. 설문은 특정 대학의 재직자 전형에 다니는 직장인 중 금융업에 근무하는 학생들만을 대상으로 하였으며, 설문지 배포 전 설문의 목표와 통계적 활용 방법 등에 대하여 명확하게 고지하고, 설문 응답을 거절한 학생들을 제외하고 설문을 수집하였다. 설문지는 총 300부를 배포하였으며, 불성실한 응답 등을 제외한 284부의 설문을 분석에 활용하였다. 284개 표본의 인구통계학 특성은 [표 1]과 같다.

        
          Table 1. 
				
          

          
            Demographic Characteristics
          
          

        

        
          
            
              	Demographic Categories
              	Frequency
              	%
            

          
          
            	Gender
            	Male
            	103
            	36.3
          

          
            	Female
            	181
            	63.7
          

          
            	Age
            	< 30
            	64
            	22.5
          

          
            	31 ~ 40
            	116
            	40.8
          

          
            	41 ~ 50
            	92
            	32.4
          

          
            	> 50
            	12
            	4.2
          

          
            	Job Position
            	Staff
            	109
            	38.4
          

          
            	Assistant Manager
            	54
            	19.0
          

          
            	Manager
            	55
            	19.4
          

          
            	General Manager
            	66
            	23.2
          

          
            	Total
            	284
            	100.0
          

        

        

      

    

    

  
    
      Ⅳ. 가설 검증
      
        4-1 신뢰성 및 타당성 분석
        본 연구는 구조방정식모델링을 통하여 연구 가설을 검증하고자 한다. 분석에는 SPSS 21.0과 AMOS 22.0을 활용하였으며, 우선 구조모델 요인의 타당성과 신뢰성 분석을 실시한다.

        신뢰성 분석은 요인의 구성요인이 다항목으로 구성될 때, 각 요인들이 일관성을 가지고 구성되어 있는지를 확인하는 분석으로, SPSS 21.0의 탐색적 요인분석을 통해 요인별 묶이는지 확인하고 cornbach’s α를 활용하여 수준을 검증한다. Nunnally[1979]는 요인별 cornbach’s α를 0.7이상이 필요하다고 보았으며, 분석결과 요인들의 17개 구성항목 중 4개 항목(가시성3, 업무장애 4, 피드백 1, 피드백4)을 제외하였으며, 신뢰성을 확보하였다[표 2].

        
          Table 2. 
				
          

          
            Result for Construct Validity and Reliability
          
          

        

        
          
            
              	Constructs
              	Factor Loading
              	Cronbach’s Alpha
              	CR
              	AVE
            

          
          
            	SC
            	SC1
SC2
SC3
            	.870
.852
.857
            	0.921
            	0.868
            	0.688
          

          
            	SV
            	SV1
SV2
            	.863
.905
            	0.865
            	0.763
            	0.618
          

          
            	WI
            	WI1
WI2
WI3
            	.952
.955
.898
            	0.943
            	0.821
            	0.605
          

          
            	CI
            	CI1
CI2
CI3
            	.904
.906
.896
            	0.949
            	0.962
            	0.893
          

          
            	SF
            	SF2
SF3
            	.869
.858
            	0.880
            	0.794 
            	0.658 
          

        

        
          
            ※ SC(Security Communication), SV(Security Visibility), WI(Work Impediment), CI(Compliance Intention), SF(Security Feedback)
          

        

        

        타당성 분석은 연구 모델의 요인들의 구성이 요인 간 차별화가 되어 있고, 요인 내 연계된 특성을 가지고 있는지 확인하는 것으로서 집중타당성 분석과 판별타당성 분석을 실시한다. 집중타당성분석은 개념신뢰도(construct reliability) 분석과 평균분산추출(average variance extracted) 분석을 통해 확인한다[40].

        집중타당성 분석을 위해서 AMOS 22.0을 이용하여 확인적 요인분석을 실시하였으며, 모델 적합도는 적합한 것으로 나타났다(χ2/df = 1.662, GFI = 0.952, AGFI = 0.921, CFI = 0.989, NFI = 0.973, RMSEA = 0.048). 개념신뢰도와 평균분산추출의 적합성은 각각 0.7이상, 0.5이상을 요구하며[41], 결과는 연구 모델의 요인 전체가 합당한 것으로 나타났다[표 2].

        추가적으로, 모델 내 요인간의 차별성이 존재하는 것을 확인하기 위해 판별타당성 분석을 실시하였다. 판별타당성 분석은 요인의 상관관계 분석 값과 평균분산추출의 제곱근 값을 비교하는 것으로, 상관관계 값이 낮게 나타날 때 의미를 가진다[41]. 분석 결과 판별타당성이 존재하는 것으로 나타났다[표 3].

        
          Table 3. 
				
          

          
            Result for Discriminant Validity
          
          

        

        
          
            
              	Constructs
              	1
              	2
              	3
              	4
              	5
            

          
          
            	SC
            	
              
                0.830
              
            
            	　
            	　
            	　
            	　
          

          
            	SV
            	.435**
            	
              
                0.761
              
            
            	　
            	　
            	　
          

          
            	WI
            	.207**
            	.275**
            	
              
                0.781
              
            
            	　
            	　
          

          
            	CI
            	.494**
            	.424**
            	.279**
            	
              
                0.942
              
            
            	　
          

          
            	SF
            	.515**
            	.461**
            	.398**
            	.461**
            	
              
                0.929
              
            
          

        

        
          
            ※ SC(Security Communication), SV(Security Visibility), WI(Work Impediment), CI(Compliance Intention), SF(Security Feedback)
          

          
            ※ Values in bold type along the diagonal indicate the square root of the AVE , **: p < 0.01, *: p < 0.05
          

        

        

        본 연구는 추가적으로 공통방법편의(common method bias) 분석을 실시한다. 연구는 다항목으로 구성된 요인에 대하여 개인의 설문 당시의 생각을 측정하는 것으로 데이터를 확보하였는데, 공통방법편의 문제가 있을 수 있다. 연구는 Podsakoff et al.[2003]이 제시한 단일 공통방법 기법(single common method factor)을 적용하여 분석하였다. 해당 기법은 공통 요인을 추가하지 않은 모형과 공통 요인을 추가한 모형을 비교하여, 항목 간 차이가 적은지를 확인하는 기법으로, 공통 요인을 추가하지 않은 모델의 적합도(χ2/df = 1.662, GFI = 0.952, AGFI = 0.921, CFI = 0.989, NFI = 0.973, RMSEA = 0.048)와 추가한 모델의 적합도(χ2/df = 1.368, GFI = 0.969, AGFI = 0.934, CFI = 0.995, NFI = 0.983, RMSEA = 0.036)가 요구사항을 충족시켰으며, 항목간의 차이가 0.2 이하로 나타나, 공통방법편의 문제는 낮은 것으로 판단하여, 본 분석을 실시한다.

      

      
        4-2 주효과 분석
        연구 모델에 대한 검증은 조절효과를 제외한 주 모델에 대한 효과 분석을 우선적으로 실시한다. 구조모델을 통한 가설 검증은 모델의 적합도 분석, 연구 가설 경로 분석(β), 그리고 종속 요인들의 결정계수 분석(R2)을 통해 증명한다.

        우선, 연구 모델에서 제시한 구조모델의 적합도는 전체적으로 요구수준 보다 높은 것으로 나타났다(χ2/df = 1.706, GFI = 0.960, AGFI = 0.930, CFI = 0.991, NFI = 0.978, RMSEA = 0.05).

        둘째, 연구 가설 분석을 위하여 가설 간 경로 분석(β)을 실시한다. 연구모델의 분석 결과는 다음 [그림 2], [표 4]와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Results of the Structural Model (Main Effect)
          
          

          

        

        
          Table 4. 
				
          

          
            Summary of Main Effect Tests
          
          

        

        
          
            
              	
              	Path
              	Coefficient
              	t-value
              	Result
            

          
          
            	H1
            	WI → CI 
            	-0.135
            	-2.431*
            	Support
          

          
            	H2
            	SC → CI
            	0.390
            	6.188**
            	Support
          

          
            	H3
            	SC → WI
            	-0.059
            	-0.843
            	Reject
          

          
            	H4
            	SV → CI
            	0.186
            	2.883**
            	Support
          

          
            	H5
            	SV → WI
            	-0.256
            	-3.564**
            	Support
          

        

        
          
            ※ SC(Security Communication), SV(Security Visibility), WI(Work Impediment), CI(Compliance Intention), SF(Security Feedback)
          

          
            **: p < 0.01, *: p < 0.05
          

        

        

        연구가설 1은 정보보안 관련 업무 장애가 조직원의 정보보안 준수의도에 부정적 영향을 미친다는 것으로서, 분석 결과 두 요인은 부정적 영향 관계에 있는 것을 확인하였다(H1: β= -0.135, p<0.05). 이러한 결과는 정보보안으로 인하여 발생한 업무상 추가 절차 등 장애 요인이 개인의 준수 행동을 감소시킨다는 선행 연구[18]와 동일한 결과이다.

        연구가설 2는 정보보안 관련 커뮤니케이션 활동이 정보보안 준수의도에 긍정적인 영향을 미친다는 것으로서, 분석 결과 두 요인은 긍정적 영향 관계에 있는 것을 확인하였다(H2: β= 0.390, p<0.01). 이러한 결과는 커뮤니케이션 활동이 조직 내 정보시스템 관련 지식을 형성함으로써 활동에 긍정적인 영향을 준다는 선행연구[25]와 유사한 결과이다.

        연구가설 3은 정보보안 관련 커뮤니케이션 활동이 업무 장애를 완화시킨다는 것으로서, 분석 결과 영향을 미치지 않는 것으로 나타났다(H3: β= -0.059, p>0.05). 이러한 결과는 커뮤니케이션이 정보보안 부정적 행동 원인을 완화시킨다는 선행연구[26]와 다른 결과이다. 하지만, 요인간의 관계는 미비하지만 음의 영향 관계에 있는 것으로 나타나, 현재 국내 금융기업들의 보안 관련 커뮤니케이션 활동은 활발하지 않아 이러한 결과가 나타났다고 판단 된다.

        연구가설 4는 정보보안 가시성이 정보보안 준수의도에 긍정적인 영향을 미친다는 것으로서, 분석 결과 두 요인은 긍정적 영향 관계에 있는 것을 확인하였다(H4: β= 0.186, p<0.01). 이러한 결과는 보안 캠페인과 같은 가시성 확보 활동이 개인의 정보보안 정책 준수를 높이는 조건이라는 선행연구[32]와 같은 결과이다.

        연구가설 5는 정보보안 가시성이 업무장애를 완화시킨다는 것으로서, 분석결과 요인간에는 부정적 관계가 있는 것으로 나타났다(H5: β= -0.256, p<0.01). 이러한 결과는 보안 캠페인과 같은 가시성 확보 활동이 부정적 행동 원인을 감소시킨다는 선행연구[26]와 같은 결과이다.

        마지막으로, 독립변수들이 종속 요인에 미치는 영향력인 결정계수(R2)를 확인한다. 준수의도는 커뮤니케이션, 가시성, 그리고 업무 장애로부터 30.9%의 결정력을 가지는 것으로 나타났으며, 업무 장애는 커뮤니케이션과 가시성으로부터 8.4%의 결정력을 가지는 것으로 나타났다.

      

      
        4-3 조절효과 분석
        조절효과 분석은 정보보안 관련 피드백 활동이 정보보안 정책 정보 제공 활동(커뮤니케이션, 가시성), 보안 관련 업무 장애, 그리고 준수의도간의 상호 관계를 완화하거나 강화하는 등 조절효과를 가지는 것을 확인한다.

        각 요인이 7점 리커트 척도로 구성되어 있기 때문에, 조절효과 분석은 AMOS 22.0을 활용하여 독립변수와 조절변수간의 상호작용(interaction effect) 분석을 통해 실시한다. 상호작용 분석은 분석 방법이 다양하나, 엄격한 분석 방식에 속하는 Lin et al.[2010]의 직교과접근법(orthogonalizing approach)을 적용하며, 분석결과는 다음 [표 5]와 같다.

        
          Table 5. 
				
          

          
            Summary of Moderating Effect Tests
          
          

        

        
          
            
              	
              	Path
              	Coefficient
              	t-value
              	Result
            

          
          
            	H6
            	WI → CI
            	-0.185
            	-3.388**
            	Support
          

          
            	SF → CI
            	0.452
            	7.489**
          

          
            	WI x SF → CI
            	0.171
            	3.507**
          

          
            	H7
            	SC → WI
            	-0.138
            	-1.598
            	Reject
          

          
            	SF → WI
            	-0.07
            	-0.785
          

          
            	SC x SF → WI
            	0.02
            	0.321
          

          
            	H8
            	SV → WI
            	-0.264
            	-3.942**
            	Reject
          

          
            	SF → WI
            	-0.053
            	-0.752
          

          
            	SV x SF → WI
            	-0.048
            	-0.366
          

        

        
          
            ※ SC(Security Communication), SV(Security Visibility), WI(Work Impediment), CI(Compliance Intention), SF(Security Feedback)
          

          
            **: p < 0.01, *: p < 0.05
          

        

        

        연구 가설 6은 피드백이 업무장애와 준수의도간의 부정적 영향관계를 조절할 것이라는 것으로서, 상호작용 분석 결과 조절효과가 있는 것으로 나타났다. 보다 상세하게 조절효과의 형태를 파악하기 위하여 Dowson[2014]의 2-way 상호작용 효과를 그래프로 표현하였다[그림 3]. 분석 결과, 업무 장애가 준수의도에 미치는 부정적 영향 관계는 존재하나, 피드백 수준이 높을 경우 높은 업무장애 시 준수의도 감소를 완화시키는 것으로 나타났다.

        
          
          

          Fig. 3. 
				
          

          
            Moderation Effect of Feedback (H6)
          
          

          

        

        연구 가설 7과 8은 피드백이 커뮤니케이션과 가시성이 업무장애에 미치는 영향을 조절할 것이라는 것으로서, 상호작용 분석 결과 조절효과가 없는 것으로 나타났다.

      

    

    

  
    
      Ⅴ. 결 론
      
        5-1 연구의 요약
        조직 내 정보 관리의 중요성이 지속적으로 부각되면서, 조직들은 정보보안 기술에 대한 투자를 통해 정보보안 수준을 높이고자 하고 있다. 그럼에도 불구하고, 정보 관리 체계가 엄격하게 도입되어 있는 금융권, 공공기관 등에서의 정보 노출 위협은 감소하지 않고 있다. 특히, 조직 구성원의 잠재적 보안 위협은 IT 시스템에 대한 접근이 다양한 채널을 통해 접근될 수 있게 됨에 따라 낮아지지 않고 있다. 하지만, 개인들의 정보보안 준수 수준 향상은 단순히 조직 차원의 시스템 도입과 같이 투자로서 결정되는 것이 아니라, 개인의 준수의지 향상을 통해 정보보안 준수행동을 자발적으로 실시하도록 지원하는 것이 필요하다.

        본 연구는 정보보안 정책 도입으로 인하여 발생 되는 개인의 업무 장애가 준수의도에 부정적 영향을 주며, 업무 장애 수준을 완화하기 위해 조직 차원의 정보 제공 활동을 어떻게 해야하는지를 제시함으로써, 조직원의 보안 준수의도를 높이고자 하였다. 이에 정보보안을 엄격히 도입한 금융권에서 근무하는 조직원들을 대상으로 설문을 실시하였으며, 구조방정식 모델을 통해 연구 가설을 검증하였다. 결과는 업무장애가 준수의도를 떨어뜨리는 것을 확인하였으며, 가시성이 업무장애를 완화하는 것을 확인하였다. 또한, 정보보안 피드백이 업무장애와 준수의도간의 부정적 영향관계를 완화하는 조절효과를 가지는 것을 확인하였다.

      

      
        5-2 연구의 시사점 및 향후 연구
        본 연구는 조직-개인간의 관계에서 조직원의 정보보안 준수의도 향상을 위한 조건을 업무장애와 같은 부정적 측면과 조직 차원의 정보 제공 활동과 같은 긍정적 측면에서 살펴보았으며, 이론적, 실무적 시사점을 가진다.

        첫째, 보다 엄격한 정보보안 정책 도입이 개인 본연의 업무 상 불편함이 있을 수 있음을 제시하고 정보보안 준수의도간에 부정적 영향 관계가 있음을 확인하였다. 정보보안 정책 및 기술 도입은 개인의 업무의 절차, 방법 등을 변화시키는데, 보안이 엄격해질수록 업무 장애로 인식하게 된다. 보안 정책이 자신의 업무에 방해된다고 판단할 경우 보안 행동을 회피하려는 경향을 보이게 된다. 연구는 이론적 관점에서 보안 관련 스트레스 유형인 업무장애와 준수의도간의 부정적 관계에 있음을 증명함으로써, 정보보안의 부정적 영향에 대한 이론적 가치를 제시하였다. 또한, 실무적 관점에서 정보보안 정책의 엄격한 도입이 오히려 부정적 행동을 유발할 수 있기 때문에, 조직 구성원 관점에서 보안 정책 및 기술 도입이 고려되어야 하는 것을 제시하였다.

        둘째, 정보보안 업무 장애를 완화하기 위한 조건으로 조직 차원의 보안 관련 정보 제공 활동의 중요성을 제시하였다. 즉, 본 연구는 정보보안 커뮤니케이션 활동과 가시성 활동이 업무장애를 감소시킨다고 보고, 영향 관계를 증명하고자 하였다. 이론적 관점에서, 결과는 가시적 활동의 업무장애에 대한 완화 효과를 증명하였다. 즉, 엄격한 보안 정책 및 기술에 의해서 개인에게 발생한 업무상 불편함인 장애 요인에 대한 인식은 관련 보안 활동에 필요성, 조직의 보안 목표, 보안 행동 관련 지식정보를 명확하게 제시할 때 개선될 수 있음을 의미한다. 이러한 결과는 정보보안 관련 기술스트레스를 완화하는 선행 요인으로서 가치를 가진다. 더불어 실무적 관점에서 결과는 조직 차원의 보안 관련 정보 제공활동이 준수의도 향상 및 개인의 업무 장애 감소를 위한 선행 조건임을 제시하였다. 즉, 이메일, SNS 등 정보보안 정보 제공을 위한 조직 차원의 커뮤니케이션 활동은 보안 준수 행동에 긍정적 영향을 주며, 정보보안 관련 다양한 캠페인 활동은 개인의 실질적 보안 지식을 형성시킴으로써 업무에 자연스럽게 적용할 수 있도록 돕는다. 따라서, 개인의 보안 준수 수준 향상을 위한 조직차원의 접근 전략을 제시하였다는 측면에서 시사점을 가진다.

        셋째, 정보보안 피드백 활동이 업무 장애와 준수의도 간의 부정적 영향 관계를 완화하는 것을 확인하였다. 이론적 관점에서, 결과는 개인에게 형성된 보안 관련 장애 인식은 준수의도를 감소시키지만, 개인 행동에 대한 피드백 활동이 제공될 경우, 업무장애가 준수의도에 미치는 부정적 영향을 감소시키는 것을 확인하였다. 즉, 보안 관련 스트레스와 준수 행동간의 관계를 개선하는 요인을 제시한 선행연구로서의 시사점을 가진다. 더불어, 실무적 관점에서 결과는 조직차원의 보안관련 피드백 활동이 업무장애의 부정적 영향을 직접적으로 조절하는 것을 확인하였기 때문에, 인지된 업무 장애 수준 감소를 위한 조직 차원의 접근 활동 방안을 제시하였다는 측면에서 시사점을 가진다.

        본 연구는 정보보안으로 인해 발생하는 업무장애와 완화요인을 제시하였다는 측면에서 시사점을 가지지만, 부분적으로 한계를 가지며 향후 연구에서 보완될 필요성이 있다. 첫째, 본 연구는 금융업 근로자들을 대상으로 조직의 보안 활동 및 개인의 보안 준수 수준을 당시의 인식 수준으로 측정하였다. 개인 관점에서 판단하는 조직 차원의 보안 정보 제공 활동과 개인의 보안 수준에 대한 인지 측면을 확인하였다는 측면에서 시사점을 가진다. 향후, 조직의 정보보안 정보 제공 활동(커뮤니케이션, 가시성, 피드백)이 보다 명확한 수준에서 이루어지고 있음을 제시하기 위한 실험적 연구가 제시된다면, 실무적 시사점을 보다 높일 수 있을 것으로 판단된다. 둘째, 설문 대상은 금융업 일반 직무를 가진 조직원들을 대상으로 하였다. 하지만, 직무별 보안에 대한 의식 수준은 차이가 발생할 것으로 판단하는데, 특히 스마트 워크 시스템 도입은 보안 정책 준수 행동을 보다 어렵게 만드는 요건이 될 수 있다. 따라서, 직무별 조직 특성별 조사를 실시한다면 보다 면밀한 시사점을 가질 것으로 판단된다. 마지막으로, 개인의 업무 장애에 대한 인식은 개인, 조직, 국가 등 성향에 따라 차이가 발생할 가능성이 높다. 예를 들어, 정보보안 정책의 부정적인 인식과 개선에 대한 논의는 집단주의, 개인주의 등에 따라 차별화되어야 할 것으로 판단되며, 향후 연구에서 결과가 반영된다면 보다 높은 실무적 시사점을 가질 것으로 판단한다.
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