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            Abstract
          
        

        
          제어 흐름 그래프는 소프트웨어의 특성을 나타내기 위한 기본적인 데이터 구조이다. 소프트웨어의 특성을 분석하는 것은 소프트웨어 개발 및 소프트웨어 표절 탐지 또는 악성 프로그램 탐지 등 다양한 응용 분야에 유용하게 활용되고 있다. 본 논문에서는 소프트웨어 분석 방법으로 제어 흐름 그래프의 구조적 유사성을 계산하기 위해 기본 블록의 분석과 에지의 연결 관계를 반영하는 방법을 제안한다. 제어 흐름 그래프의 구조는 기본 블록과 에지의 관계를 통해 표현되기 때문에 기본 블록의 특성과 에지의 관계를 분석하고 두 제어 흐름 그래프에서 구조적으로 유사한 기본 블록의 매칭을 찾는 방법을 적용한다. 매치된 기본 블록의 관계로 부터 두 제어 흐름 그래프 사이의 구조적 유사성을 계산한다. 본 논문의 구조적 유사성 비교 방법을 평가하기 위해 서로 다른 실행 구조를 가진 자바 프로그램을 대상으로 실험을 수행하였다. 실험 결과에서 본 논문에서 제안한 방법은 소프트웨어의 구조적 특성에 따라 구조적 유사성을 비교하는 데 효과적으로 적용될 수 있음을 확인할 수 있었다. 

        

        
          
            초록
          
        

        
          The control flow graph is a basic structure for representing characteristics of software. Analyzing characteristics of software is useful in software development and various application areas, including software plagiarism detection or malware detection. In this paper, an analysis method is proposed to reflect the relationship between the basic block and the edge to identify the structural similarity of the control flow graph. Since the structure of the control flow graph is expressed through the relationship between the basic blocks and the edges, a method is applied to find a matching of similar basic block in two control flow graphs through analysis of the relationship between the characteristics of the basic blocks and the edges. The structural similarity between two control flow graphs is calculated from the matched basic blocks. To evaluate the proposed comparison method, experiments were carried out in Java programs with different implementation structures. In the experimental results, it was confirmed that the proposed method could be applied effectively to compare structural similarities according to the structural characteristics of software.
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      Ⅰ. 서론
      제어 흐름 그래프는 프로그램의 정적인 구조와 동적인 동작 특성을 함께 보여줄 수 있는 기본적이고 중요한 데이터 구조다. 또한 제어 흐름 그래프를 이용해 코드 최적화, 유사 코드 검출, 표절 코드 탐색 등 다양한 분야에 활용할 수 있다. 예를 들어 프로그램 간 유사성을 식별하기 위한 기본적인 비교 방법으로 제어 흐름 그래프의 비교를 사용할 수 있다. 최근에는 악성 소프트웨어 검출을 위해 프로그램의 제어 흐름 그래프를 이용한 매칭 방법을 적용하고 한다 [1, 2, 3, 4]. 이와 같이 제어 흐름 그래프의 비교 방법은 응용 프로그램 및 소프트웨어 분석의 여러 분야에 폭넓게 적용되고 있다.

      소프트웨어의 제어 흐름 그래프는 프로그램의 명령어를 포함하고 제어 흐름으로 연결되는 기본 블록을 이용하여 프로그램의 구조적 특성을 효과적으로 표현할 수 있는 데이터 구조이다. 제어 흐름 그래프는 소프트웨어의 구조적 특성을 다양한 측면에서 보여줄 수 있기 때문에 소프트웨어의 특징을 파악하기 위해 정적 또는 동적 소프트웨어 분석에 널리 이용되고 있다. 그래서 소프트웨어 표절 탐지 [5, 6]나 악성코드 탐지 등과 같이 다양한 응용 분야에서 소프트웨어를 식별하고 인식하기 위해 제어 흐름 그래프를 활용한다. 또한, 소프트웨어의 특성을 제어 흐름 그래프를 통해 효과적으로 표현함으로써 빅데이터나 기계 학습과 같은 다양한 응용 분야에서 분석 데이터로 사용될 수 있다.

      본 논문에서는 소프트웨어의 제어 흐름 그래프에 대해 유사한 기본 블록과 에지를 매칭하는 방법을 이용하여 소프트웨어 간의 구조적 유사성을 식별하는 방법을 제안한다. 이 방법은 소프트웨어의 기본 블록 및 제어 흐름의 정적 구조를 분석하고 비교함으로써 구조적 유사성을 파악할 수 있다. 소프트웨어의 제어 흐름 그래프 사이에 구조적 유사성을 파악하기 위해 분석된 정보에 따라 두 제어 흐름 그래프의 기본 블록 간 유사한 기본 블록을 찾아내고, 기본 블록의 매칭으로부터 제어 흐름 그래프의 구조적 유사성을 분석한다. 이 과정에서 기본 블록의 특성과 기본 블록의 들어오는 에지와 나가는 에지가 표현하는 제어 흐름을 고려함으로써 제어 흐름 그래프가 가지는 구조적 특징을 반영한다. 

      제안된 방법의 성능을 평가하기 위해 서로 다른 실행 구조를 가지는 동일한 작업을 수행하는 Java 프로그램에 대한 실험을 수행한다. 실험 결과에서 제안된 비교 분석 방법은 제어 흐름 그래프의 구조를 반영할 수 있는 구조적 유사성을 분석하기 위해서 효과적인 방법임을 확인할 수 있다.

      본 논문은 다음과 같이 구성된다. 제2장에서는 제어 흐름 그래프 비교에 대한 관련 연구를 요약한다. 제3장에서는 소프트웨어의 제어 흐름 그래프의 구조적 유사성을 설명하고, 구조적 유사성을 구하는 방법을 제안한다. 제4장에서는 본 연구에서 수행한 실험 환경과 실험 결과를 보여주고 제안한 방법의 성능을 개선하기 위한 개선 방향에 대해 설명한다. 마지막으로, 제5장에서 이 논문의 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      그래프는 다양한 종류의 데이터를 저장하고 관리하기 위해 여러 분야에서 널리 사용되는 데이터 구조이다. 그래프는 정의되는 형태에 따라 복잡한 데이터를 효율적으로 표현할 수 있다. 이런 그래프 형태로 표현되는 데이터의 특성을 비교하기 위해서 그래프 구조의 특성을 이해하고 비교하는 방법이 필요하다. 그래프로 표현된 데이터 구조를 효과적으로 비교하기 위해 그래프 구조에 포함되는 특징을 효율적으로 반영할 수 있는 비교 방법을 설계해야 한다. 

      그래프 노드의 레이블(label)은 데이터의 특성을 나타내는 중요한 요소이며, 그래프 비교 방법에서 노드의 레이블을 반영하는 방법에 따라 두 가지 접근 방법으로 분류할 수 있다. 그래프의 노드에 레이블이 없는 경우에는 노드는 동일한 특성을 가진 것으로 인식되기 때문에 노드를 연결하는 에지의 관계를 고려하는 방법을 이용한다. 반면, 그래프 노드에 구별 가능한 레이블이 있는 경우에 노드의 레이블은 그래프의 비교에서 유사한 노드를 찾는데 중요한 정보가 된다. 그래프는 데이터를 저장하고 관리하기 위해 널리 사용되는 데이터 구조이기 때문에 유사성 비교를 위한 연구는 활발히 진행되어 왔다. 전통적인 그래프의 비교에서 활용되는 부분 그래프의 유사성을 위한 최대 공통 에지 서브그래프 (maximum common edge subgraph) 알고리즘 [7, 8], 그래프의 편집 거리 (edit distance) [9] 등의 방법은 노드에 레이블이 구별되지 않는 일반적인 그래프 비교 방법으로 적용할 수 있다. 

      소프트웨어의 구조를 나타내는 제어 흐름 그래프의 구조적 특성을 비교하기 위해서는 제어 흐름 그래프가 가지는 특성을 반영할 수 있다. Nagarajan 등 [10]은 제어 흐름 그래프의 비교에서 함수의 호출 정보를 수집하고 프로그램에서 호출되는 함수의 정보를 비교하는 방법을 제안하였다. 함수의 호출 정보는 프로그램의 실행에 중요한 부분을 담당하기 때문에 함수 호출이 빈번한 프로그램의 비교에서 효과적인 결과를 얻을 수 있다. Qiu 등 [5]은 자바 프로그램의 표절 탐지를 위해 제어 흐름 그래프를 비교하는 방법을 제안하였다. 자바 바이트코드 명령어를 기준으로 기본 블록을 매칭한 후 기본 블록에 대한 경로를 비교하는 2단계의 매칭 과정을 통해 제어 흐름 그래프를 비교하였다. Kapoor 등 [2]은 악성 코드의 탐지를 위한 방법으로 제어 흐름 그래프 비교를 통해 다중 클래스 분류를 지원하는 방법을 제안하였다. 이 방법은 제어 흐름 그래프에서 특성값을 추출하고, 문서의 특성을 비교하기 위해 사용되는 분석 방법인 tf-idf 가중치 [11]를 이용하여 프로그램을 분류하였다. Alasmary 등 [3, 4]은 악성 코드 분석에 적용할 수 있는 그래프 비교 방법을 제안하였다. 이 방법은 제어 흐름 그래프가 가지는 노드와 에지의 개수, 노드 사이의 최단 경로, 부분 그래프(subgraph)의 구성 요소 등 제어 흐름 그래프의 특성 정보를 비교하였다. Dijkman 등 [12]과 Isah 등 [6]은 그래프의 구조적 유사성을 비교하기 위해서 그래프 편집 거리를 이용하는 방법을 제안하였다. 이 방법은 편집 연산을 통해서 그래프의 다른 정도를 측정하고 유사도를 구할 수 있다. 기존의 접근 방법은 악성 코드 탐지, 표절 탐지 등의 분야에서 제어 흐름 그래프가 활용되고 있으며, 그래프 구성 요소 가지는 요소적인 특성을 비교하고 있다. 이 논문에서는 제어 흐름 그래프의 구조적 특징을 반영할 수 있는 기본 블록의 비교 방법을 제안한다. 

    

    

  
    
      Ⅲ. 제어 흐름 그래프
      
        3-1 제어 흐름 그래프의 개념
        소프트웨어의 제어 흐름 그래프 [13, 14]는 프로그램의 정적인 구조 뿐만 아니라 동적인 특성을 나타내기 위해 소프트웨어 분석에 널리 사용된다. 일반적으로 제어 흐름 그래프는 그래프 G = (N, E)로 정의되며, 여기서 N과 E는 각각 제어 흐름 그래프 G의 노드 집합과 에지 집합을 나타낸다. 제어 흐름 그래프의 각 노드는 프로그램의 기본 블록을 나타내며, 프로그램 실행 중에 실행되는 구문 정보와 명령어들을 포함하고 있다. 제어 흐름 그래프의 각 에지는 기본 블록 사이에 제어 흐름을 나타내며 프로그램 실행 중 기본 블록 사이에 실행 가능한 기본 블록의 흐름을 보여준다. 

        그림 1은 프로그램의 제어 흐름 그래프의 예제를 보여주고 있다. 왼쪽의 예제 프로그램은 if 분기문을 포함하고 있으며, 이 프로그램에 대한 제어 흐름 그래프는 오른쪽의 그래프에서 보여주고 있다. 이 예제에서는 if 분기문에서 실행 가능한 기본 블록의 관계가 그래프로 표현되고 있다. 이와 같이 분기문 또는 반복문의 실행 흐름을 나타내는 구조적 특성이 그래프의 에지로 표현되기 때문에 제어 흐름 그래프는 프로그램의 실행 경로 및 실행 구조를 분석하고 표현하는 데 효과적으로 활용된다.

        
          
          

          Fig. 1. 
				
          

          
            An example of the control flow graph of a program that contains an if branch 
          
          

          

        

        제어 흐름 그래프는 소프트웨어의 구문 및 실행 구조의 특징을 정적으로 표현하기 위해 효과적인 데이터 구조이다. 또한 소프트웨어 실행 흐름을 통해 실행 시간에 수행 가능한 작업을 분석할 수 있다. 제어 흐름 그래프는 소프트웨어의 다양한 특성들을 표현하기 때문에 소프트웨어 분석을 위한 빅데이터 또는 기계 학습 방법 등에서 분석에 필요한 기본 데이터로 사용될 수 있다.

      

      
        3-2 제어 흐름 그래프의 구조적 유사성 
        소프트웨어의 제어 흐름 그래프는 소프트웨어의 특성을 표현하기 위한 그래프 데이터 구조의 특별한 형태로 표현된다. 제어 흐름 그래프는 노드와 에지의 집합으로 표현되며, 노드와 에지는 각각 기본 블록과 소프트웨어의 실행 가능한 제어 흐름을 표현한다. 구조적 유사성 [6, 12]은 작업의 선후 관계를 표현하는 그래프의 구조를 통해서 프로그램에 포함된 순차, 반복, 분기 등의 구조적 특성에 대한 유사도를 의미한다. 제어 흐름 그래프의 구조적 유사성을 인식하기 위해 일반적인 그래프 비교 방법을 적용할 수 있지만 기존의 그래프 비교 방법은 소프트웨어의 제어 흐름 그래프에서 나타나는 기본 블록의 특성과 선후 관계를 반영하기에 적합하지 않다. 이를 개선하기 위해 제어 흐름 그래프의 구조적 특성을 비교할 수 있는 기본 블록의 특성과 실행 구조를 나타내는 에지의 관계를 고려하는 것이 필요하다. 

        제어 흐름 그래프의 특징으로서 기본 블록은 소프트웨어에 포함된 명령어와 순서를 포함하고 있으며 프로그램의 실행 구조를 나타내는 구문 정보를 포함하고 있다. 이런 기본 블록의 특성을 유사한 기본 블록을 구별하거나 인식하는 데 반영하면 유사성을 가진 블록을 찾아내는 데 효과적인 결과를 얻을 수 있다. 본 논문에서는 제어 흐름 그래프 간에 유사한 기본 블록을 인식하기 위해 제어 흐름 그래프가 가지는 특징 중에서 기본 블록의 특성과 에지의 제어 흐름 정보를 활용한다. 기존의 그래프 비교 방법에서 그래프에 포함된 노드의 레이블은 그래프 사이에 동일한 레이블이 있는 노드의 일치성을 확인하는데 적용되었다. 기존의 접근 방식에서 부분적으로 유사한 내용을 포함하는 노드를 변별력있게 구별하지 못하기 때문에 제어 흐름 그래프를 비교할 때 구조적 유사성을 반영하기 어려운 점이 있다. 반면 부분적인 노드의 유사도를 고려하고 매칭에 반영한다면 구조적 유사성을 인식하는데 도움이 될 것이다.

        그림 2는 본 논문에서 제안한 프로그램의 구조적 유사도를 분석하는 과정을 보여주고 있다. 제어 흐름 분석을 통해 기본 블록과 에지의 정보를 분석한 후 기본 블록과 에지 특성을 비교해서 유사성을 평가하고 유사도를 계산한다. 유사도가 높은 기본 블록의 쌍은 기본 블록에 포함된 명령어와 에지의 연결 정보를 함께 반영하기 때문에 기본 블록의 연결을 통해 이루어지는 구조적 특성을 유사도에 반영할 수 있다. 기본 블록에 대한 구조적 유사도를 기준으로 두 프로그램 사이에 유사도가 높은 기본 블록의 쌍을 매칭함으로써 두 소프트웨어의 제어 흐름으로부터 기본 블록의 구조적 유사도를 찾을 수 있다. 최종적으로 매칭된 기본 블록으로 부터 프로그램의 구조적 유사성을 계산한다.

        
          
          

          Fig. 2. 
				
          

          
            The procedure for analyzing structural similarity of control flow graphs
          
          

          

        

      

      
        3-3 기본 블록의 특성 비교
        제어 흐름 그래프의 구조적 유사성을 판단하기 위해서 우선 제어 흐름 그래프사이에 유사한 기본 블록의 쌍을 찾는 것이 필요하다. 프로그램의 기본 블록을 분석하기 위해서 각 기본 블록의 시작점이 되는 헤더를 찾고 기본 블록의 헤더로부터 기본 블록들을 구분한다. 프로그램에서 기본 블록의 헤더는 다음의 세 가지 조건중 하나를 만족하는 구문으로 찾을 수 있다.

        
          	(1) 프로그램의 첫 번째 구문


          	(2) 프로그램에서 분기문의 목적지가 되는 구문


          	(3) 분기문 다음에 위치하는 구문


        

        이 세 가지 조건 중 하나를 만족하는 기본 블록의 헤더를 찾은 후 헤더를 시작으로 다음 헤더가 나오기 전까지 하나의 기본 블록을 구성한다. 각각의 기본 블록은 프로그램의 실행에서 분할되지 않고 반드시 연속적으로 실행되는 구문들로 구성된다.

        그림 3은 그림 1에서 보여준 프로그램의 예제에 대해서 기본 블록을 분석하는 과정을 보여주고 있다. 예제 프로그램에서 기본 블록의 헤더에 해당하는 (1) 첫 번째 구문, (2) 분기문의 목적지, (3) 분기문의 다음 구문을 인식하고 이 구문을 기준으로 분할하면 그림 2의 오른쪽과 같이 네 개의 기본 블록으로 분석된다. 

        
          
          

          Fig. 3. 
				
          

          
            An example of analyzing basic blocks in a program
          
          

          

        

        각 프로그램으로 부터 기본 블록을 분석한 후에 두 프로그램에서 기본 블록에 포함된 특징과 구문 정보를 비교하여 기본 블록사이에 유사도를 계산한다. 이 단계에서 기본 블록의 특징은 포함된 명령어의 집합으로 표현될 수 있으며 기본 블록 간의 유사성을 계산하기 위해 명령어 분포의 유사한 정도를 비교한다. 따라서, 기본 블록의 유사도는 기본 블록 사이에 포함된 공통된 명령어의 수와 비율을 통해서 계산한다.

        예를 들어, {P1,P2, …, Pm}와 {Q1,Q2, …, Qn}는 각각 두 개의 제어 흐름 그래프에서 기본 블록의 집합이라고 하자. 그러면 두 제어 흐름 그래프에서 각 i번째와 j번째 기본 블록의 유사도 SBlocok(Pi, Qj)는 다음의 수식으로 계산한다.
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        여기서 B(Pi)는 기본 블록 Pi에 포함된 명령어의 집합을 나타내며, |A|은 집합 A에 포함된 원소의 수를 나타낸다.

        수식 (1)에서 기본 블록의 유사성은 공통으로 포함된 명령어의 수와 비율을 계산하여 측정한다. 이 기본 블록의 유사도는 직관적으로 기본 블록 쌍들 사이에 공통된 명령어가 많을수록 높은 유사도 값을 가진다. 기본 블록 사이의 유사도 결과는 유사한 기본 블록의 쌍을 찾아내고 제어 흐름 그래프 사이에 기본 블록을 매칭하는데 사용된다.

        또한 제어 흐름 정보는 제어 흐름 그래프의 구조적 특성을 구별할 수 있는 구문적 정보를 제공하기 때문에 기본 블록 사이의 제어 흐름을 표현하는 에지 정보를 기본 블록의 매칭에 반영할 필요가 있다. 기본 블록을 비교하는 것과 유사한 방법으로 기본 블록에 대해 들어오는 에지(incoming edge)와 나가는 에지(outgoing edge) 사이의 유사성을 측정하고 기본 블록의 매칭에 반영한다. 따라서, 제어 흐름 그래프에서 유사한 기본 블록을 매칭할 때, 기본 블록과 제어 흐름 에지로 연결된 인접한 기본 블록과의 연관성을 고려하는 것이 필요하다. 

        소프트웨어에서 기본 블록에 대해 들어오는 실행 흐름과 나가는 실행 흐름의 관계는 제어 흐름 그래프의 전체 구조 내에서 기본 블록의 위치와 실행 상태 등을 반영하며 프로그램의 실행 과정에 필요한 구조적 특성을 반영한다. 따라서 기본 블록의 제어 흐름을 고려함으로써 유사한 기본 블록에 대한 구조적으로 비슷한 위치의 기본 블록을 매칭하기 위해 효과적인 접근법이 된다.

        예를 들어, 두 개의 기본 블록 Pi와 Qj가 있을 때, 기본 블록 Pi와 Qj의 나가는 제어 흐름의 유사도는 다음의 수식으로 계산할 수 있다. 
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        여기서 OUT(P)는 기본 블록 P에서 나가는 에지를 통해 도달할 수 있는 기본 블록 집합을 의미한다.

        나가는 제어 흐름 에지의 유사도는 기본 블록 실행 이후에 나가는 에지를 통해 실행될 수 있는 블록으로 결정되며, 공통으로 포함된 명령어의 수와 비율에 의해 계산된다. 직관적으로, 나가는 에지의 유사도는 기본 블록이 실행된 후 실행되는 블록에 동일한 명령어를 많이 포함할수록 높아진다. 이 수치는 제어 흐름 그래프에서 각 기본 블록에 인접한 구문의 구조적 유사성을 반영할 수 있기 때문에 유사한 기본 블록을 매칭할 때 보다 안정적인 결과를 얻는데 도움이 된다. 

        이와 유사한 방법으로 기본 블록 Pi와 Qj의 들어오는 제어 흐름 에지의 유사도 Sin(Pi, Qj)는 다음과 같이 계산할 수 있다.
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        여기서 IN(P)는 들어오는 에지를 통해 기본 블록 P 에 도달할 수 있는 기본 블록의 집합을 의미한다.

        기본 블록을 비교할 때, SBolock(Pi, Qj)는 기본 블록 내부의 유사성을 비교한 결과를 보여준다. 또한, Sout(Pi, Qj)와 Sin(Pi, Qj)는 기본 블록의 비교에서 기본 블록과 인접한 제어 흐름의 유사성을 나타낸다. 기본 블록을 비교할 때 위의 세 가지 요소를 함께 고려함으로써 기본 블록 내부에 포함된 명령어 뿐만 아니라 제어 흐름 에지를 통한 구조적 특성과 기본 블록의 실행 순서를 비교 결과에 반영할 수 있다. 따라서 제어 흐름 그래프 사이에 유사한 기본 블록을 매칭할 때 보다 구조적으로 유사한 위치의 기본 블록을 찾는데 도움이 된다.

        기본 블록에 대해서 세 가지 유사도 비교 결과를 이용해 기본 블록Pi와 Qj의 구조적 유사도 S(Pi, Qj)는 다음과 같이 계산한다.
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        여기서 τ는 기본 블록의 유사성을 식별하기 위해 기본 블록 사이의 매칭을 위한 유사도의 임계값을 나타낸다. 이 값은 기본 블록의 세 가지 유사도 측정 결과를 함께 고려하여 제어 흐름 그래프에 포함된 기본 블록의 유사도를 결정한다. 기본 블록을 비교할 때 세 가지 유사도의 평균값이 τ보다 작을 때는 0으로 결정함으로써 유사하지 않은 기본 블록을 매칭에서 제외하도록 설계하였다. 기본 블록과 제어 흐름 정보의 특성이 모두 동일하면 완전하게 일치하기 때문에 유사도 S(Pi, Qj)는 최대값 1.0이 된다. 반면, 기본 블록과 그 제어 흐름이 서로 차이를 보이는 경우 유사도는 0.0이 될 것이다. 따라서 기본 블록의 유사도는 기본 블록과 인접한 제어 흐름의 유사한 정도에 따라 0.0에서 1.0 사이에서 결정된다. 이 값은 두 개의 제어 흐름 그래프 사이에 구조적 유사성을 식별하기 위해 유사한 기본 블록을 찾아서 매칭하는 데 적용된다.

        두 제어 흐름 그래프 사이의 모든 기본 블록 쌍을 비교하여 기본 블록의 유사도를 비교하고, 유사한 기본 블록의 매칭 결과를 찾는다. 매칭된 기본 블록으로부터 제어 흐름 그래프의 구조적 유사성을 인식할 수 있다. 즉, 각각 m개와 n개의 기본 블록이 있는 2개의 제어 흐름 그래프의 경우, 제어 흐름 그래프 사이의 m×n 쌍의 기본 블록에 대한 유사도를 계산한다. 기본 블록의 유사도로부터 유사도가 높은 기본 블록의 매칭 결과를 찾고, 매칭된 기본 블록의 유사도를 이용해 전체 제어 흐름 그래프의 구조적 유사성을 식별한다.

        그림 4는 두 개의 다른 제어 흐름 그래프에 대해 기본 블록 P와 Q의 예를 보여준다. 두 개의 기본 블록은 다른 기본 블록과 에지로 연결되어 있으며, 들어오는 에지와 나가는 에지를 통해 기본 블록의 구조적 특성을 표현한다. 이 예제에서 기본 블록에 있는 집합은 기본 블록에 포함된 명령어 집합을 나타낸다.

        
          
          

          Fig. 4. 
				
          

          
            An example of basic blocks P and Q in control flow graphs
          
          

          

        

        이 예제에서 기본 블록 P와 Q는 각각 세 개의 명령어 {a,b,c}와 {a,b,d}를 가지고 있다. 따라서 두 기본 블록 사이의 유사도 SBolock(P, Q)는 다음과 같이 계산된다.
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        그리고, 기본 블록의 나가는 에지와 들어오는 에지의 유사도 Sout(Pi, Qj)와 Sin(Pi, Qj)는 각각 다음과 같이 계산된다.

        
          
            
              	
                
                  
                    
                      
                        
                          
                            
                            
                              
                                S
                              
                              
                                o
                                u
                                t
                              
                            
                            
                              
                                P
                                ,
                                Q
                              
                            
                            =
                            
                              
                                
                                  
                                    
                                      
                                        a
                                        ,
                                        b
                                        ,
                                        e
                                        ,
                                        f
                                        ,
                                        g
                                      
                                    
                                    ∩
                                    
                                      
                                        a
                                        ,
                                        b
                                        ,
                                        d
                                        ,
                                        e
                                        ,
                                        f
                                        ,
                                        g
                                      
                                    
                                  
                                
                              
                              
                                
                                  
                                    
                                      
                                        a
                                        ,
                                        b
                                        ,
                                        e
                                        ,
                                        f
                                        ,
                                        g
                                      
                                    
                                    ∪
                                    
                                      
                                        a
                                        ,
                                        b
                                        ,
                                        d
                                        ,
                                        e
                                        ,
                                        f
                                        ,
                                        g
                                      
                                    
                                  
                                
                              
                            
                          
                        
                      
                      
                        
                          
                            
                            =
                            
                              
                                
                                  
                                    
                                      
                                        a
                                        ,
                                        b
                                        ,
                                        e
                                        ,
                                        f
                                        ,
                                        g
                                      
                                    
                                  
                                
                              
                              
                                
                                  
                                    
                                      
                                        a
                                        ,
                                        b
                                        ,
                                        d
                                        ,
                                        e
                                        ,
                                        f
                                        ,
                                        g
                                      
                                    
                                  
                                
                              
                            
                            =
                            
                              
                                5
                              
                              
                                6
                              
                            
                          
                        
                      
                    
                  
                
              
              	
            

          

        

        
          
            
              	
                
                  
                    
                      
                        S
                      
                      
                        i
                        n
                      
                    
                    
                      
                        P
                        ,
                        Q
                      
                    
                    =
                    
                      
                        
                          
                            
                              
                                c
                                ,
                                d
                                ,
                                e
                              
                            
                            ∩
                            
                              
                                d
                                ,
                                f
                              
                            
                          
                        
                      
                      
                        
                          
                            
                              
                                c
                                ,
                                d
                                ,
                                e
                              
                            
                            ∪
                            
                              
                                d
                                ,
                                f
                              
                            
                          
                        
                      
                    
                    =
                    
                      
                        
                          
                            
                              
                                d
                              
                            
                          
                        
                      
                      
                        
                          
                            
                              
                                c
                                ,
                                d
                                ,
                                e
                                ,
                                f
                              
                            
                          
                        
                      
                    
                    =
                    
                      
                        1
                      
                      
                        4
                      
                    
                  
                
              
              	
            

          

        

        세 가지 유사도 비교 결과에서 τ = 0.3 일 때, 두 기본 블록 P와 Q의 유사도 S(P,Q)는 다음과 같다.
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        따라서 그림 4에 보여주는 기본 블록 P와 Q의 구조적 유사도는 0.527이다. 이 예제와 같이 두 개의 제어 흐름 그래프 사이의 모든 기본 블록 쌍의 유사도는 제어 흐름 그래프 사이에 유사한 기본 블록을 매칭하기 위해 필요하다.

      

      
        3-4 매칭을 통한 구조적 유사성 
        두 개의 제어 흐름 그래프 A와 B에서 m과 n은 각 제어 흐름 그래프에 포함된 기본 블록의 개수라고 할 때, 두 제어 흐름 그래프 사이에 m×n 개의 기본 블록 쌍에 대한 유사도를 구한다. 이 기본 블록의 쌍 중에서 유사도가 높은 순서대로 기본 블록의 쌍을 매칭하도록 시도한다. 두 제어 흐름 그래프에 포함된 기본 블록의 수가 다른 경우에는 작은 그래프에 포함된 모든 기본 블록이 매칭될 수 있도록 매칭이 이루어지게 된다. 따라서, 두 제어 흐름 그래프 A와 B의 매칭 결과 M(A,B)는 제어 흐름 그래프 사이에서 min(m,n )개의 가장 유사한 기본 블록의 쌍으로 구성된다. 전체 제어 흐름 그래프의 구조적 유사도는 매칭된 기본 블록의 유사도를 모두 반영한 평균값으로 계산할 수 있다. 따라서, 제어 흐름 그래프 A와 B사이의 구조적 유사도 Sim(A,B)는 다음과 같이 계산한다.
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        여기서 M(A,B)는 제어 흐름 그래프 A와 B 사이에 매칭된 기본 블록의 쌍을 의미한다. 수식 (5)에서 전체 그래프의 구조적 유사도를 계산하기 위해 매치가 이루어진 기본 블록 쌍의 유사도를 모두 합하고, 매칭된 갯수로 나누어서 구조적 유사도를 구할 수 있다. 따라서 결과 값은 제어 흐름 그래프사이에 매치가 이루어진 기본 블록의 구조적 유사도 정도에 따라 0과 1 사이에서 정해진다. 

        유사도를 구하는 과정에서 M(A,B)로 표현된 기본 블록의 매칭은 기본 블록과 제어 흐름의 구조적 특징이 유사한 블록을 매칭하고, 두 제어 흐름 그래프 사이에 유사한 기본 블록에 대해 우선 매칭이 이루어진다. 따라서 제어 흐름 그래프에 유사한 구조가 많으면 높은 유사도를 가진 기본 블록들이 더 많이 매칭될 수 있다. 따라서 기본 블록의 구조적 유사도는 M(A,B)를 통해서 제어 흐름 그래프의 구조적 특징을 효과적으로 반영하게 된다.

        예를 들어, 두 개의 제어 흐름 그래프 A와 B에 대해 {P1,P2,P3,P4}과 {Q1,Q2,Q3,Q4}는 각각 기본 블록의 집합이라고 하자. 제어 흐름 그래프 간의 기본 블록 쌍의 구조적 유사도는 수식 (4)에 의해 계산된다. 표 1은 두 제어 흐름 그래프사이에 기본 블록의 구조적 유사도 계산 결과의 예를 보여준다.

        
          Table 1. 
				
          

          
            An example of structural similarities of basic blocks between control flow graphs.
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        이 예에서 두 제어 흐름 그래프로 부터 유사한 기본 블록을 매칭하고 구조적 유사성을 식별하는 과정은 다음과 같다. 우선 유사한 기본 블록을 매칭하기 위해서 유사도가 높은 기본 블록의 쌍부터 순서대로 일대일 매칭한다. 예를 들어 표 1에서 기본 블록 쌍 (P2, Q2)는 기본 블록의 유사도가 0.9로 가장 높다. 따라서, 이 기본 블록의 쌍이 우선 매칭된다. 남아있는 기본 블록 쌍 중에서 유사도가 높은 순서대로 기본 블록에 대한 매칭을 시도 한다. (P4, Q3)와 (P1, Q1)는 각각 기본 블록의 구조적 유사도가 0.8과 0.7이며 순서대로 매칭된다. 마지막으로 남아 있는 기본 블록 P3 와 Q4 가 매칭되고 이 두 기본 블록의 유사도는 0.5이다. 따라서 두 제어 흐름 그래프 A와 B사이의 기본 블록의 매칭 집합 는 { (P2, Q2), (P4, Q3), (P1, Q1), (P3, Q4) }임을 알 수 있다. 기본 블록 쌍의 매칭 집합으로 부터 제어 흐름 그래프 사이의 구조적 유사도는 다음과 같이 계산된다.
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        따라서 두 제어 흐름 그래프 사이의 구조적 유사도는 0.725로 측정된다. 이와 같이 높은 구조적 유사도를 보이는 결과는 두 개의 제어 흐름 그래프가 구조적으로 높은 유사성을 공유하고 있다는 것을 나타낼 수 있다.

      

    

    

  
    
      Ⅳ. 실험 및 평가
      
        4-1 실험 환경 구성 및 결과
        본 논문에서는 제어 흐름 그래프의 구조적 유사성을 확인하기 위해 유사한 기본 블록의 쌍을 인식하고 매칭한 결과를 통해 유사도를 측정하는 방법을 제안하였다. 본 논문에서 제안한 방법을 적용하여 소프트웨어의 제어 흐름 그래프를 이용한 구조적 유사성을 비교할 수 있다.

        본 논문에서 제안한 방법의 성능을 평가하기 위해 제안된 방법을 구현하고 실험을 수행하였다. 제안된 방법은 Python 언어[15]를 이용하여 구현하였으며, Java 프로그램으로부터 제어 흐름 그래프를 생성하여 실험을 수행하였다. 본 실험에서 사용한 자바 프로그램은 서로 다른 실행 구조를 포함하고 있는 프로그램으로 각각 팩토리얼과 피보나치 수를 계산하기 위한 반복 및 재귀 버전의 프로그램을 이용하였다. 이 실험에서 자바 프로그램으로 부터 컴파일된 클래스 파일에서 자바 바이트코드를 추출하였으며, 각 클래스 파일로부터 추출된 자바 바이트코드에 대해서 제어 흐름 그래프를 생성하였다. 생성된 제어 흐름 그래프에 대해 구조적 유사성을 식별하기 위해 본 논문에서 제안된 방법을 이용해 실험을 수행하였다. 

        그림 5는 각각 팩토리얼과 피보나치 수를 계산하는 자바 프로그램의 서로 다른 두 프로그램 버전의 제어 흐름 그래프를 보여준다. 각 제어 흐름 그래프의 기본 블록은 자바 프로그램의 실행을 위한 바이트코드 명령어들을 포함하고 있다. 반복 프로그램 버전 (a)와 (c)에서는 프로그램의 반복 구조를 수행하기 위해서 이전의 기본 블록으로 이동하기 위한 역방향 에지(back edge)가 있음을 확인할 수 있다. 반면, 재귀 구조를 가지는 프로그램 버전 (b)과 (d)에서는 프로그램들이 팩토리얼과 피보나치 수를 계산하기 위한 재귀 호출을 가지지만 제어 흐름 그래프에서 역방향 에지는 나타나지 않는다.

        
          
          

          Fig. 5. 
				
          

          
            The control flow graphs of factorial and Fibonacci number programs
          
          

          

        

        표 2는 실험을 통해 제어 흐름 그래프 사이의 구조적 유사도 비교 결과를 보여준다. 구조적 유사도는 기본 블록들이 포함하는 명령어와 에지로 연결된 구조적 특징을 통해 기본 블록의 집합을 매칭하고, 매칭된 기본 블록 유사도를 반영하여 전체 프로그램의 구조적 유사도를 계산하였다. 실험 결과에서 동일한 제어 흐름 그래프를 비교할 때, 각 기본 블록은 구조적으로 동일한 기본 블록과 완전하게 매치를 이루기 때문에 동일한 프로그램의 구조적 유사도는 모두 1.0이 됨을 확인할 수 있다. 

        
          Table 2. 
				
          

          
            The results of structural similarities between the control flow graphs
          
          

        

        
          
            
              	
              	iterfact
              	recurfact
              	iterfib
              	recurfib
            

          
          
            	iterfact
            	1.00
            	0.13
            	0.53
            	0.10
          

          
            	recurfact
            	
            	1.00
            	0.13
            	0.76
          

          
            	iterfib
            	
            	
            	1.00
            	0.10
          

          
            	recurfib
            	
            	
            	
            	1.00
          

        

        

        서로 다른 제어 흐름 그래프를 비교하는 경우 프로그램의 실행 구조에 따라 유사한 실행 구조를 가진 제어 흐름 그래프의 구조적 유사도는 그렇지 않은 그래프보다 높은 유사도를 나타내는 것을 확인할 수 있다. 이 실험에서 사용한 반복 버전과 재귀 버전의 프로그램을 비교할 때, 재귀 버전의 팩토리얼 (recurfact)와 피보나치 수 (recurfib)를 구하는 프로그램 사이의 구조적 유사도는 0.76이었다. 재귀 버전의 프로그램 구조는 다른 반복 구조보다 구조적으로 유사한 특성을 가진다는 것을 보여준다. 반복 버전의 팩토리얼 (iterfact)와 피보나치 수 (iterfib) 사이의 구조적 유사도는 0.53이었고, 이 값은 유사성 판단의 기준이 되는 50%보다 높은 구조적 유사도를 보여주고 있다. 반면 실행 구조가 다른 제어 흐름 그래프를 비교할 때 구조적 유사도는 50% 미만이었다. 팩토리얼 계산을 위한 반복 버전(iterfact)과 재귀 버전(recurfact)의 구조적 유사도는 0.13이었다. 또한, 피보나치 수를 구하는 반복 버전 (iterfib)과 재귀 버전 (recurfib) 사이의 구조적 유사도는 0.10으로 제어 흐름 그래프의 모든 비교 중 가장 낮은 구조적 유사도를 보여주고 있다. 

        실험 결과로부터 유사한 실행 구조를 가진 제어 흐름 그래프의 비교는 높은 유사도 결과를 보여주지만, 실행 구조가 다른 제어 흐름 그래프의 비교에서는 동일한 결과를 계산하는 프로그램이더라도 구조적 유사도는 변별력있게 낮은 결과를 보여주었다. 실험 결과로부터 본 논문에서 제안한 방법은 제어 흐름 그래프 사이의 구조적 특성을 반영하고, 구조적 유사도를 식별할 수 있는 방법임을 확인할 수 있다.

      

      
        4-2 기존 연구와의 비교 및 개선 방향 
        프로그램의 유사성을 확인하기 위해서 제어 흐름 그래프를 비교하기 위한 다양한 연구가 있다. 최근에는 악성 코드의 탐지 및 표절 탐지를 위해 소프트웨어의 유사성을 비교하는 방법에도 적용되고 있다. Nagarajan 등 [10]과 Qiu 등 [5]은 제어 흐름 그래프의 비교에서 함수의 호출 정보 및 자바 바이트코드 명령어를 비교하여 매칭하였다. 그리고, Kapoor 등 [2]과 Alasmary 등 [3, 4]은 악성 코드의 탐지를 위한 방법으로 제어 흐름 그래프의 특성 값을 비교하였다. 이 방법들은 제어 흐름 그래프가 가지는 구성 요소의 특징을 비교하기 때문에 특징적인 구성 요소 (함수 호출, 바이트코드, 노드와 에지의 정보)에서 나타나는 프로그램의 특징을 비교하는 데 효과적이다. 이 방법은 제어 흐름 그래프에서 나타나는 구조적인 특징을 반영하기 보다는 구성 요소 사이의 특징을 비교하고 있다. Dijkman 등 [12]과 Isah 등 [6]은 그래프의 구조적 유사성을 비교하기 위해서 그래프 편집 거리를 이용하였으며, 편집 연산을 이용한 구조적 유사도를 구하는 방법을 이용하였다. 그래프 편집 거리는 두 그래프의 차이를 비교하기 위해서 다른 그래프를 편집 연산을 통해서 매칭시키는 방법이다. 따라서, 동일한 구성 요소를 가지고 있는 유사한 그래프에서 편집 오차를 통해 구조적 유사도를 구할 수 있다. 편집 거리를 이용하는 방법은 제어 흐름 그래프에 나타나는 일반적인 차이점 뿐만 아니라 구조적 특징도 함께 편집 거리를 측정하게 되는데, 구조적 특징에 대한 유사성과 독립적인 편집 오차를 측정할 수 있기 때문에 구조적 유사성을 반영하는데 제약이 따른다. 또한, 서로 상이한 그래프를 비교하는 경우에는 프로그램에서 유사 실행 구조를 가지더라도 편집 거리가 증가하게 되면서 구조적 유사도를 반영하는데 어려움이 있다. 상대적으로 본 논문에서 제안한 방법은 서로 상이한 그래프를 비교하는 경우에도 기본 블록을 매칭하는 과정에서 블록과 연결된 에지의 연관성을 함께 반영하기 때문에 구조적 특징을 반영하는데 유리하다. 

        향후 다음과 같은 추가 연구를 통해 본 논문의 구조적 유사도 비교 결과에 대한 정확도를 개선하고자 한다. 제어 흐름 그래프 사이에 유사한 기본 블록을 매칭할 때 기본 블록의 특징뿐만 아니라 들어오는 에지 및 나가는 에지를 함께 고려하고 있다. 기본 블록의 매칭을 결정할 때는 세 가지 유사도 요소의 적절한 균형을 유지함으로써 제어 흐름 그래프의 구조적 유사성을 효과적으로 표현할 수 있다. 본 논문에서 제안한 비교 방법에서 기본 블록과 나가는 에지 및 들어오는 에지의 유사도 적용 비율을 동일하게 적용하였다. 각각의 기본 블록은 일반적으로 두 개 이상의 제어 흐름 에지를 가지기 때문에 제어 흐름 그래프의 구조적 특성을 반영하기 위해 에지의 유사도를 적극적으로 반영할 필요가 있다. 따라서 소프트웨어가 가지는 특성에 따른 기본 블록과 제어 흐름 에지의 유사도 적용 비율을 최적화하고, 구조적 유사도 결과의 신뢰도를 개선할 수 있는 접근 방법에 대해서 연구하고자 한다. 또한, 구조적 유사성을 비교하기 위한 기존의 방법들과의 비교 실험을 통해 각 접근 방법의 정확도를 개선하기 위한 방안을 연구하고자 한다. 

      

    

    

  
    
      Ⅴ. 결론
      소프트웨어의 제어 흐름 그래프는 정적 또는 실행 시간에 나타날 수 있는 동적 특징을 나타낼 수 있으며, 소프트웨어의 구조적 특징을 효과적으로 표현할 수 있기 때문에 소프트웨어 분석에 널리 사용되고 있다. 본 논문에서는 소프트웨어의 제어 흐름 그래프의 구조적 유사도를 계산하기 위해 기본 블록과 에지의 연결 관계를 비교하는 방법을 제안하였다. 이 방법은 기본 블록 사이에 연결된 제어 흐름 에지의 특성을 고려하여 제어 흐름 그래프의 실행 구조가 유사한 기본 블록을 매칭한다. 매치된 기본 블록의 유사성을 반영하여 제어 흐름 그래프의 구조적 유사도를 계산하였다. 

      구조적 유사도 결과를 평가하기 위해 반복 및 재귀의 다른 실행 구조를 가지는 Java 프로그램으로 작성된 프로그램을 이용하여 실험을 수행하였다. 실험 결과에서 동일한 실행 구조를 가진 제어 흐름 그래프의 구조적 유사도는 다른 실행 구조를 가진 그래프보다 더 높은 유사성을 보였다. 실험 결과로부터 기본 블록과 에지의 매칭을 이용한 비교 방법은 제어 흐름 그래프의 실행 구조에 따라 달라지는 구조적 유사도를 확인하는데 효과적임을 확인할 수 있다. 제어 흐름 그래프는 코드 최적화, 유사 코드 및 표절 코드 탐색, 악성코드 탐지 등 다양한 분야에서 활용되고 있다. 소프트웨어의 구조적 유사성 비교는 유사한 프로그램을 인식하기 위한 데이터 분석 어플리케이션 및 소프트웨어의 특성을 분석하고 비교하는 응용 기술로 활용될 수 있을 것이다.
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