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            Abstract
          
        

        
          사물인터넷 기술의 발달로 인해 소형 컴퓨팅 장치가 보편화되고 있으며, 경량 환경에서의 정보보호를 위한 경량 암호 알고리즘의 필요성이 대두되고 있다. HIGHT는 이러한 경량 환경에 적합하도록 2006년 설계된 국산 경량 암호 알고리즘이다. 그러나 해당 알고리즘은 연관키 렉탱글 공격 기법을 사용해 전체 라운드 키 복구가 키 전수조사 시간 복잡도보다 빠르게 가능함이 이론적으로 밝혀진 바 있다. 본 논문에서는 FSE 2010에서 제안된 generalized feistel network의 optimal shuffle을 HIGHT의 구조에 적용한 HIGHT-variant의 안전성에 대해 논하며, 결과적으로 local collision 기법을 이용한 연관키 렉탱글 공격은 HIGHT-variant 분석에 효과적이지 않음을 보인다.

        

        
          
            초록
          
        

        
          Due to the development of Internet of Things technology, small computing devices are becoming common, and the necessity of a lightweight cryptographic algorithm for information protection in a lightweight environment is emerging. HIGHT is a lightweight cryptographic algorithm designed for lightweight environments in Korea in 2006. However, for HIGHT, it has been theoretically found that full-round key recovery attack using the related-key rectangle attack technique is faster than the time complexity of brute forcing. In this paper, we discuss the security of the HIGHT-variant which is the application of the generalized feistel network proposed in FSE 2010 to the structure of HIGHT. As a result, we show that the related-key rectangle attack using local collision method is not effective for HIGHT-variant analysis.
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      Ⅰ. 서 론
      사물인터넷 (Internet of Things) 기술의 발달로 모바일, 센서 네트워크, RFID 등 다양한 분야가 함께 부상하고 있으며, 이를 위한 소형 컴퓨팅 장치가 보편화되고 있다. 해당 분야들은 사용자들에게 편리성과 유용성을 제공하기 위해 사용자들의 민감정보뿐 아니라 각종 생활 정보에 대한 빅데이터를 이용하므로 다양한 형태의 해킹 및 크래킹에 노출될 수 있다. 하지만 대부분의 소형화된 기기는 내부 자원이 제한적이므로 AES[1]와 같은 기존 블록 암호 알고리즘을 사용하기는 어려움이 있다. 따라서 이런 경량 환경에서 보안요소와 성능을 충족시키기 위한 다양한 경량 블록 암호 알고리즘이 제안되고 있다.

      HIGHT (HIGh security and light weigHT)는 이러한 저전력, 경량화가 필요한 컴퓨팅 환경에서 기밀성을 제공하기 위해 국내에서 개발한 64-비트 블록 암호이며[2], 2006년 정보통신단체(TTA)의 표준으로 제정되었고[3], 2010년에 국제표준화기구(ISO/IEC) 18033-3의 표준으로 제정되었다[4]. HIGHT는 Generalized Feistel Network (GFN) 구조로 이루어져 있고, ARX (Addition-Rotation-XOR) 기반 8-비트 단위 연산을 진행한다.

      현재까지 알려진 HIGHT에 대한 공격으로는 포화 공격, 불능 차분 공격, 연관키 불능 차분 공격, 바이클릭 공격(Biclique Attack), 연관키 렉탱글 공격이 있다. 구체적으로는 포화 공격을 이용한 22-라운드 공격[5], 불능 차분 공격을 이용한 26-라운드 공격[6], 연관키 불능 차분 공격을 이용한 31-라운드 공격[6], 바이클릭 공격을 이용한 전체 32-라운드 공격[7], 연관키 렉탱글 공격을 이용한 전체 32-라운드 공격이 제안되었다[8]. 바이클릭, 연관키 렉탱글 공격만이 HIGHT에 대한 전체 32-라운드 공격에 성공했고, 본 논문에서는 연관키 렉탱글 공격을 다룬다.

      HIGHT에 대한 연관키 렉탱글 공격에서는 키 스케줄이 갖는 선형적 성질을 이용해 local collision을 발생시켜 distinguisher를 구성한다. 블록 암호에서 local collision은 어떤 서브키 차분에 의해 생긴 차분이 몇 라운드 후, 다른 서브키 차분에 의해 일정 확률로 상쇄되는 현상을 일컫는다. 연관키 차분을 이용하여 차분 경로를 구성하면 차분을 상쇄할 수 있으며, local collision 기법을 사용했을 때 이를 극대화할 수 있으므로 높은 확률의 긴 차분 경로를 효율적으로 구성할 수 있다.

      본 논문의 구성은 다음과 같다. 2장에서는 기 제안된 HIGHT에 대한 전체 32-라운드 연관키 렉탱글 공격을 살펴본다. 3장에서는 HIGHT에 적용된 GFN 구조를 설명하고 8-branch GFN 구조가 가질 수 있는 최적 shuffle을 소개한다. 4장에서는 최적 shuffle을 적용한 HIGHT-variant에 대해서는 local collision 기법을 이용한 연관키 렉탱글 공격이 효과적이지 않음을 보인다. 마지막으로 5장에서는 본 논문에 대한 결론을 맺는다.

    

    

  
    
      Ⅱ. 기 제안된 HIGHT에 대한 전체 라운드 연관키 렉탱글 공격
      2004년 연관키 공격과 렉탱글 공격을 결합한 연관키 렉탱글 공격이 소개됐다[9]. 연관키 렉탱글 공격에서는 하나의 낮은 확률을 갖는 긴 연관키 차분 경로 대신 두 개의 높은 확률을 갖는 짧은 연관키 차분 경로를 이용한다. {0,1}n을 평문 또는 암호문 공간, {0,1}k를 키 공간이라 할 때, 블록 암호 E : {0,1}n × {0,1}k → {0,1}n를 두 sub-cipher E0과 E1의 연결이라 하자(E = E1 ∘ E0). 여기서 K는 임의의 키, ΔK0와 ΔK1는 연관키 차분, E0,K(X)는 X를 키 K를 통해 E0로 암호화하는 것을 의미한다. 이때, E0, E1의 연관키 차분 경로의 확률을 다음과 같이 정의한다.
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      연관키 렉탱글 공격은 두 sub-cipher의 연관키 차분 경로를 연결하여 distinguisher를 구성하며, 이 distinguisher를 만족하는 올바른 quartet의 기댓값을 고려한다. N개의 quartet이 생성됐을 경우, 올바른 quartet의 기댓값은 N⋅2-n⋅p^2⋅q^2이다. 반면, random cipher의 경우 올바른 quartet의 기댓값은 N ⋅2-2n이 된다. 따라서 p^⋅q^>2-n/2일 때 연관키 렉탱글 공격을 적용할 수 있다.

      본 논문에서 사용하는 E0, E1의 연관키 차분 경로의 확률 p^, q^는 기존의 연관키 렉탱글 공격의 확률과 다소 다르다. 기존 연관키 렉탱글 공격에서는 q^의 확률 값으로 E1에 대한 차분 특성과 연관키 차분 특성을 모두 고려했다. 하지만 [8]에서 제안한 공격에서는 연관키 차분이 있는 경우로 한정했으므로 본 논문에서도 해당 경우만 고려한다. 또한 기존의 확률에서는 평문, 암호문, 연관키에 대해 모두 XOR-차분인 경우를 고려하지만, 본 논문에서는 연관키에 대해서 법 28에 대한 덧셈-차분을 고려한다. 따라서 ΔK0, ΔK1 대신 Δ+K0, Δ+K1을 사용하며, E0, E1의 연관키 차분 경로 확률 p^, q^는 다음과 같이 변경된다.
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      본 장에서는 HIGHT 알고리즘과 키 스케줄에서 발견되는 선형적 성질을 설명한다. 그리고 ICISC 2010에서 Koo 등에 의해 제안된 HIGHT에 대한 24-라운드 연관키 렉탱글 distinguisher를 설명한다[8].

      
        2-1 HIGHT Specification
        HIGHT[2]는 64-비트 평문, 128-비트 키로부터 64-비트 암호문을 출력한다. 본 논문에서는 다음과 같은 표기법을 사용한다.

        
○ ⊕ : 배타적 논리합(XOR)
○ ⊞ : 법 28 덧셈(Addition modulo 28)
○ ∥ : 연접
○ P, C : 64-비트 평문, 암호문
○ Xi : i 라운드 64-비트 중간값(0 ≤ i ≤32)
○ K : 128-비트 키
○ Δ : XOR-차분
○ Δ+ : 법 28에 대한 덧셈-차분
○ WK[i] : 8-비트 화이트닝키(0 ≤ i ≤7)
○ SK[i] : 8-비트 서브키(0 ≤ i ≤127)
○ A≪s : A의 s-비트 좌측 순환 이동

        평문 P, 암호문 C, 중간값 Xi, 키 K는 다음과 같이 구성된다. 연접되는 각 요소는 모두 1-바이트이다.
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          1) 키 스케줄
          HIGHT의 키 스케줄은 먼저 128-비트 키로부터 초기 변환과 최종 변환에 쓰이는 8개의 8-비트 화이트닝키를 생성한다.
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          그 후, 키로부터 각 라운드에서 사용하는 128개의 8-비트 서브키를 생성한다.
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          여기서 δ[i](0 ≤ i ≤127)는 LFSR(Linear Feedback Shift Register)을 이용하여 생성하는 8-비트 상수이다.

        

        
          2) 암호화 과정
          HIGHT의 암호화 과정은 다음과 같은 초기 변환 과정으로부터 시작된다.
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          HIGHT의 라운드 함수는 아래의 식과 같으며, i = 1, ⋯, 32에 대하여 동작한다.(그림 1)
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              Round functions of HIGHT(Type-Ⅱ)
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          여기서 F0과 F1은 좌측 순환 이동과 XOR을 사용한 함수이다.
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          HIGHT 암호화 과정의 마지막인 최종 변환 과정은 다음과 같다.
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        2-2 선형적 성질을 갖는 HIGHT의 키 스케줄
        HIGHT의 모든 서브키는 키의 특정 바이트와 LFSR을 통해 미리 정의된 상수 값의 법 28 덧셈으로 정의된다. 따라서 서브키의 차분이 키 차분에만 영향을 받는다면, 키 스케줄의 선형적 성질에 의해 특정 키 바이트의 차분이 어떤 서브키에 영향을 주는지 예측할 수 있다. 예를 들어, i = 4k(k ≥ 0 인 정수)이고 특정 키 K[j]에 주어진 차분 Δ+K[j]에 의해 특정 서브키 SK[i]도 차분 Δ+SK[i]를 가지게 됐다고 하자. 그러면 다음과 같은 성질을 만족한다.
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        [8]에서는 본 절에서 서술한 키와 서브키 사이의 성질을 이용하여 local collision을 발생시킨다. 특히 키 스케줄 과정에서 불필요한 확률이 발생하는 상황을 피하고자 연관키에 덧셈-차분을 사용했다. 결과적으로 추가적인 확률 고려 없이 높은 확률의 긴 차분 경로를 구성할 수 있었다.

      

      
        2-3 HIGHT의 24-라운드 연관키 렉탱글 distinguisher
        [8]에서는 확률 2-117.68을 갖는 24-라운드 연관키 렉탱글 distinguisher를 구성하고 이를 통해 전체 32-라운드 HIGHT에 대한 공격을 제안한다. distinguisher는 E0의 8.5-라운드 연관키 부정 차분 경로와 E1의 15.5-라운드 연관키 부정 차분 경로로 구성되며, 두 경로의 연결 부분에는 ladder switch 기법[10]이 적용되었다.

        E0의 8.5-라운드 연관키 차분 경로는 [11][12]에서 제시한 경로에 기반을 두고 있으며, 확률은 2-12.017보다 크다. E0의 연관키 차분 경로는 (11)과 같다
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        E1의 15.5-라운드 연관키 차분 경로는 Type A, Type B 두 가지 4-라운드 local collision을 반복 적용하여 구성한다(그림 2). Type A는 XOR, 법 28에 대한 덧셈 순서로 연산하는 branch, Type B는 법 28에 대한 덧셈, XOR 순서로 연산하는 branch에 Δ+SK[i]을 준다. 따라서 Δ+SK[i+5], Δ+SK[i+9]도 Type에 따라 다른 연산 순서를 갖는 branch에 주게 된다. [8]에서는 K[1], K[5], K[9]에 각각 0x10, 0x68, 0x10의 덧셈 차분을 주고 두 local collision의 lower bound를 구한다. 이때 Type A local collision은 Δα의 값이 0x10 또는 0x30일 때만 발생하며, Type B local collision은 Δβ의 값이 0x70이고 Sk[82] = 0b ???1 1???일 때만 발생한다(?는 0 또는 1). 연관키 차분 관계는 식 (12)와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Local collisions in HIGHT. (a) Type A local collision (b) Type B local collision
          
          

          

        

        
          
            
              	
                
                  
                    
                      
                        
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          K
                          
                            
                              1
                            
                          
                          =
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          S
                          K
                          
                            
                              69
                            
                          
                          =
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          S
                          K
                          
                            
                              86
                            
                          
                          =
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          S
                          K
                          
                            
                              103
                            
                          
                        
                      
                      
                        
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          K
                          
                            
                              5
                            
                          
                          =
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          S
                          K
                          
                            
                              65
                            
                          
                          =
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          S
                          K
                          
                            
                              82
                            
                          
                          =
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          S
                          K
                          
                            
                              99
                            
                          
                        
                      
                      
                        
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          K
                          
                            
                              9
                            
                          
                          =
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          S
                          K
                          
                            
                              60
                            
                          
                          =
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          S
                          K
                          
                            
                              77
                            
                          
                          =
                          
                            
                              Δ
                            
                            
                              +
                            
                          
                          S
                          K
                          
                            
                              94
                            
                          
                        
                      
                    
                  
                
              
              	
                (12) 
				
              
            

          

        

        16~19-라운드에 Type A, 20~23-라운드에 Type B, 24~27-라운드에 Type A local collision을 적용했다. E1의 연관키 차분 경로는 (13)과 같다.
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        C 부분에는 총 4개의 값을 고려할 수 있으며, 경로의 확률은 2-41.661보다 크다.

      

    

    

  
    
      Ⅲ. GFN 구조
      본 장에서는 HIGHT 알고리즘에 쓰인 GFN 구조에 대해 설명한다. 또한 8-branch GFN Type-Ⅱ 구조에 대한 최적의 shuffle을 제시한다.

      
        3-1 GFN 구조와 shuffle
        CRYPTO 1989에서 Zheng 등은 GFN 구조를 처음 제안했다[13]. GFN 구조는 기존의 Feistel 구조의 branch 수를 2개에서 k개로 확장한 구조이다. 그들은 논문에서 총 3가지 GFN 구조를 제시했고, HIGHT에서는 그 중 8-branch GFN Type-Ⅱ 구조를 채택했다.

        이후 ASIACRYPT 1996에서는 Nyberg가 단순한 회전 시프트가 아닌 다른 shuffle을 갖는 GFN Type-Ⅱ 구조들을 제안했다[14]. TWINE, Piccolo와 같은 블록 암호를 만드는 데 사용되었으나 한 가지 shuffle만을 고려했다는 한계가 존재했다. FSE 2010에서 Suzaki 등은 더 일반적인 shuffle들을 고려했다[15]. 그들은 각각의 모든 암호문 부분 블록이 모든 평문 블록에 의존하게 되는 최소 라운드를 확산 라운드라고 정의하고, 최소 확 라운드를 갖는 최적의 shuffle을 찾기 위한 연구를 집중적으로 진행했다.

      

      
        3-2 8-branch에 대한 최적의 shuffle
        [15]에서는 전수조사를 통해 8-branch GFN 구조에서 가장 안전성이 높은 No.1 shuffle과 De Bruijn graph를 이용해 찾은 또 다른 No.2 shuffle을 제시한다(표 1).

        
          Table 1. 
				
          

          
            Optimum Block Shuffles(8-branch) 
          
          

        

        
          
            
              	k = 0
              	shuffle
              	D
              	IDC
              	SC
              	ASD
              	ASL
            

          
          
            	Type-Ⅱ
            	{0,7,6,5,4,3,2,1}
            	8
            	17
            	16
            	27
            	27
          

          
            	Nyberg
            	{6,4,7,2,5,0,3,1}
            	8
            	14
            	15
            	18
            	18
          

          
            	No.1
            	{4,7,6,3,0,5,2,1}
            	6
            	11
            	11
            	30
            	30
          

          
            	No.2
            	{2,5,4,3,0,7,6,1}
            	6
            	10
            	11
            	26
            	26
          

        

        

        표 1에서 D는 최소 확산 라운드, IDC는 불능 차분 경로의 최대 라운드, SC는 포화 공격의 최대 라운드, ASD는 20-라운드 차분 공격(DC)에 대한 최소 active S-box의 개수, ASL는 20-라운드 선형 공격(LC)에 대한 최소 active S-box의 개수를 의미한다.

        D가 작을수록 더 빠르고 효율적인 차분의 확산이 일어나며, IDC와 SC가 작을수록 구성할 수 있는 distinguisher가 짧아지므로 전체 cipher에 대한 공격이 어려워진다. ASD, ASL가 커지면 고려해야 하는 확률의 개수가 많아져 DC distinguisher와 LC distinguisher가 짧아지므로 공격이 어려워진다.

        Nyberg의 shuffle은 기존의 Type-Ⅱ shuffle보다 IDC, SC 관점에서는 향상됐지만, DC, LC 관점에서는 더 취약해졌다. No.1, No.2 shuffle은 Nyberg의 shuffle보다 여러 측면에서 향상됐다. De Bruijn graph를 통해 제시한 No.2 shuffle은 No.1 shuffle보다 IDC 관점에서는 안전하지만, DC, LC 관점에서는 더 취약하다. 따라서 본 논문에서는 No.1 shuffle을 HIGHT의 최적 shuffle로 정의하며, 최적 shuffle을 적용한 HIGHT의 라운드 함수는 그림 3과 같다.

        
          
          

          Fig. 3. 
				
          

          
            Round functions of HIGHT-variant(No.1)
          
          

          

        

      

    

    

  
    
      Ⅳ. 최적 shuffle이 적용된 HIGHT-variant에 대한 기존 연관키 렉탱글 공격의 적용 가능성
      본 장에서는 HIGHT의 기존 shuffle을 최적 shuffle로 바꾼 HIGHT-variant를 고려한다. 또한 HIGHT-variant에서 관찰할 수 있는 local collision들을 제시하고, 2.3절과 같은 방식으로 local collision의 반복 교차 적용을 통해 연관키 차분 경로를 구성할 수 있는지 분석한다. 마지막으로 구체적인 distinguisher를 제시하여 HIGHT-variant에서는 연관키 렉탱글 공격을 통한 전체 32-라운드 공격을 방지할 수 있음을 밝힌다.

      
        4-1 HIGHT-variant에서 관찰할 수 있는 4-라운드 local collisions
        HIGHT의 shuffle은 규칙적인 단순 회전 시프트이므로 각 라운드 함수의 XOR과 법 28에 대한 덧셈 순서만 고려하면 다른 local collision을 구성할 수 있었다. 하지만 HIGHT-variant의 shuffle은 주목할만한 규칙성이 없으므로 한 라운드 함수에 연관키 차분을 줬을 때 기존보다 다양한 양상으로 차분이 퍼지게 된다. 따라서 HIGHT-variant에서는 어떤 branch에 연관키 차분을 주는지에 따라 4가지의 local collision을 관찰할 수 있다.

        
          1) Type A
          Xi[0]과 Xi[1]이 연산 되는 라운드 함수에 연관키 차분을 주는 경우 그림 4와 같은 Type A local collision을 관찰할 수 있다.

          
            
            

            Fig. 4. 
				
            

            
              Type A local collision in HIGHT-variant
            
            

            

          

        

        
          2) Type B
          Xi[2]와 Xi[3]가 연산 되는 라운드 함수에 연관키 차분을 주는 경우 그림 5와 같은 Type B local collision을 관찰할 수 있다.

          
            
            

            Fig. 5. 
				
            

            
              Type B local collision in HIGHT-variant
            
            

            

          

        

        
          3) Type C
          Xi[4]와 Xi[5]가 연산 되는 라운드 함수에 연관키 차분을 주는 경우 그림 6과 같은 Type C local collision을 관찰할 수 있다.

          
            
            

            Fig. 6. 
				
            

            
              Type C local collision in HIGHT-variant
            
            

            

          

        

        
          4) Type D
          Xi[6]와 Xi[7]가 연산 되는 라운드 함수에 연관키 차분을 주는 경우 그림 7과 같은 Type D local collision을 관찰할 수 있다.

          
            
            

            Fig. 7. 
				
            

            
              Type D local collision in HIGHT-variant
            
            

            

          

        

      

      
        4-2 4-라운드 local collision의 반복 적용을 통한 E1의 연관키 차분 경로의 구성 가능성
        본 절에서는 HIGHT-variant에 대해 2.3절과 같이 local collision을 반복 적용하여 E1의 연관키 차분 경로를 구성할 수 있는지 분석한다. 특히 반복 적용이 가능한 연관키 차분을 생성하더라도 유의미한 횟수만큼 반복하기 위해서는 그 경로의 차분 확률이 충분히 높아야 한다. 따라서 Type A, B, C, D와 같이 차분이 시작되는 라운드의 연관키 차분이 한 바이트에만 주어지는 반복 차분 경로만을 고려한다.

        첫 local collision을 Type A로 선택하고 뒤에 또 다른 local collision을 적용하여 distinguisher를 구성하는 과정을 생각해보자. 이때, 연관키 차분은 첫 local collision 경로를 따라 주어져야 한다. 따라서 식 (14)와 같은 연관키 차분을 생각할 수 있다.
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        같은 Type의 local collision을 두 번 연속적으로 적용할 수 있는지 확인하기 위해 위 수식과 같이 처음 경로에 Type A local collision이 발생했다고 가정하자. 두 번째 local collision에도 Type A local collision을 발생시키기 위해서는 해당 local collision의 경로가 Δ+SK[i+17], Δ+SK[i+22], Δ+SK[i+27] 연관키 차분이 발생하는 경로와 일치해야 한다. 그러나 바뀐 shuffle을 고려했을 때 해당 상황은 불가능하다. 따라서 HIGHT-variant에서는 Type A local collision를 연속적으로 적용하여 8-라운드 distinguisher를 구성할 수 없다(그림 8).

        
          
          

          Fig. 8. 
				
          

          
            Infeasibility of local collisions in 13-round HIGHT-variant
          
          

          

        

        다른 Type의 local collision을 두 번 연속적으로 적용할 수 있는지 확인하기 위해 이전 방법과 같이 첫 번째 local collision은 Type A, 두 번째는 Type B를 적용한다고 하자. 이때 Type B와 같은 local collision이 발생하기 위해서는 SK[i+20], SK[i+24]에 연관키 차분이 추가적으로 주어져야 한다. 이것은 키 스케줄의 의해 Δ+SK[i+7], Δ+SK[i+11], Δ+SK[i+37], Δ+SK[i+41] 연관키 차분도 주어진다는 것을 의미한다. 유사한 방식으로 연관키 차분을 반복 적용하기 위해서 총 10-바이트의 연관키 차분이 추가로 주어진다. 이때 13-라운드를 기준으로 최소 Type A가 1번, Type B가 2번, Type C가 1번. Type D가 1번 발생하게 되며, 그 외 상쇄되지 않는 연관키 차분도 존재하게 된다(그림 8).

        구체적으로 다른 Type의 local collision이 두 번 연속적으로 적용되는 경우에 대해 E1의 13-라운드 연관키 차분 경로가 가지는 확률 upper bound를 구해보자. 관련 컴퓨터 계산을 통해 HIGHT-variant에서 관찰할 수 있는 Type A, Type B, Type C, Type D의 확률 upper bound를 계산했으며, 내용은 표 2와 같다.

        
          Table 2. 
				
          

          
            Upper bounds of probability of 4-round local collisions in HIGHT-variant
          
          

        

        
          
            
              	Type
              	Probability upper bound
            

          
          
            	Type A
            	2-5.59061
          

          
            	Type B
            	2-6
          

          
            	Type C
            	2-4.67807
          

          
            	Type D
            	2-6
          

        

        

        local collision만을 고려한 E1의 두 연관키 차분 경로의 확률 q^2는 다음과 같이 계산된다.
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        HIGHT-variant의 shuffle을 고려하여 변경된 E0의 8.5-라운드 연관키 차분 경로와 그림 8과 같은 E1의 연관키 차분 경로를 고려하자. ladder switch 기법을 고려하면 두 경로를 통해 23-라운드 연관키 렉탱글 distinguisher를 구성할 수 있다. E0의 두 연관키 차분 경로의 확률 p^2는 p^2<2-13.660를 만족하고, E1의 두 연관키 차분 경로의 확률 q^2의 upper bound를 알고 있으므로 23-라운드 연관키 렉탱글 distinguisher의 확률은 p^2⋅q^2<2-70.19735<2-64가 성립함을 알 수 있다. E1의 연관키 차분 경로의 첫 local collision이 다른 Type인 경우에 대한 p^2⋅q^2의 upper bound는 표 3와 같다. 따라서 기존의 4-라운드 local collision을 반복 적용하는 방식으로는 E1의 효과적인 연관키 차분 경로를 구성할 수 없다는 것을 알 수 있다.

        
          Table 3. 
				
          

          
            Upper bounds of probability of 23-round related-key distinguisher
          
          

        

        
          
            
              	Initial type
              	Upper bound
            

          
          
            	Type A
            	2-70.19736
          

          
            	Type B
            	2-70.19736
          

          
            	Type C
            	2-69.3758
          

          
            	Type D
            	2-67.5535
          

        

        

      

      
        4-3 HIGHT-variant의 연관키 렉탱글 공격 distinguisher
        그림 9과 그림 10은 HIGHT-variant에 대해 본 논문에서 제시하는 E0, E1의 연관키 차분 경로이며, 이를 통해 15-라운드 연관키 렉탱글 distinguisher를 구성할 수 있다. E0의 연관키 차분 경로는 [8][11][12]에서 사용한 경로 구성을 본 셔플에 적합하게 응용하여 기존과 동일한 라운드 수를 가지며, 키 복구 공격을 고려하여 4라운드에서 시작한다. 또한 높은 확률의 긴 차분 경로를 구성하기 위해 부정 차분과 ladder switch 기법을 적용했다.

        
          
          

          Fig. 9. 
				
          

          
            8.5-round Related-key differential trail for E0 in HIGHT-variant
          
          

          

        

        
          
          

          Fig. 10. 
				
          

          
            6.5-round Related-key differential trail for E1 in HIGHT-variant
          
          

          

        

        E1의 높은 확률을 갖는 긴 연관키 차분 경로를 찾기 위해 SAT Solver1)를 사용했으며, Espresso 알고리즘 사용해서 HIGHT의 법 28 덧셈 제약식을 56개로 축소하여 조사의 효율성을 높였다[17]. 만약 local collision이 4번 이상 발생하고 E1 경로의 입력, 출력 바이트에 연관키에 따른 부정 차분을 고려해야 한다면 표 2의 확률을 고려할 때 연관키 렉탱글 공격을 위한 확률 수치를 만족할 수 없다. 따라서 최대 3번의 local collision을 가지면서 local collision 이외의 연관키 차분은 존재하지 않고 최대 라운드를 갖는 경로를 조사했다. 결과적으로 7라운드 이상 길이를 갖는 E1의 연관키 차분 경로는 구성할 수 없음을 알 수 있었다. 따라서 본 절에서 제시하는 distinguisher와 같이, HIGHT-variant에 대해 기대할 수 있는 local collision을 이용한 연관키 렉탱글 공격 최대 라운드 수는 15라운드이다.

        E0, E1의 연관키 차분 경로에 대한 입력, 출력 바이트와 해당 차분 값은 표 4와 같으며 차분 집합 ΔA, ΔB, ΔC은 다음과 같이 16진수 값의 집합 표현으로 정의한다.

        
          Table 4. 
				
          

          
            Byte positions and differences both inputs and outputs for distinguishers of E0 and E1
          
          

        

        
          
            	
              E
              0
            
            	Positions
            	Input
            	(X3[7], X3[6], X3[5], X3[4], X3[3], X3[2], X3[1], X3[0])
          

          
            	Output
            	(X10[7], X10[6], X11[6], X11[5], X12[5], X12[2], X13[2], X13[1])
          

          
            	Differences
            	Input
            	(0x00, 0x00, 0x00, 0x00, ai, 0x80, 0x00, 0x00)
          

          
            	Output
            	(0x00, bj, 0x00, 0x00, 0x00, bk, 0x80, 0x00)
          

          
            	Δ+K0 : (0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x80, 0x00)
          

          
            	
              E
              1
            
            	Positions
            	Input
            	(X10[7], X10[6], X11[6], X11[5], X12[5], X12[2], X13[2], X13[1])
          

          
            	Output
            	(X17[7], X17[6], X17[5], X17[4], X17[3], X17[2], X17[1], X17[0])
          

          
            	Differences
            	Input
            	(ci, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00)
          

          
            	Output
            	(0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00)
          

          
            	Δ+K1 : (0x68, 0x10, 0x00, 0x00, 0x68, 0x10, 0x68, 0x10, 0x00, 0x00, 0x10, 0x10, 0x00, 0x00, 0x00, 0x00)
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                          C
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                              8
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                              8
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                              8
                              ,
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                              8
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          1) E0의 연관키 차분 경로의 확률
          E0의 두 연관키 차분 경로의 확률을 구하기 위해서는 ΔX4[0], ΔX10[6], ΔX12[2]의 값을 분석할 필요가 있다. 따라서 모든 ai∈ΔA(0 ≤ i ≤ 3), bj, bk∈ΔB(0 ≤ j,k ≤ 17)에 대하여 확률 ui, vj, vk를 다음과 같이 정의한다.
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          이때 E0의 두 연관키 차분 경로의 확률 p^2는 다음과 같이 계산된다.
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          2) E1의 연관키 차분 경로의 확률
          E1의 두 연관키 차분 경로의 확률을 구하기 위해서는 ΔX11[4] 부분과 local collision 발생 시 고려해야 하는 확률을 종합적으로 분석해야 한다. 본 경로에서는 14~16, 15~17라운드에서 Type D, 15~17라운드에서 Type B local collision을 발생시킨다. 모든 ci∈ΔC (0 ≤ i ≤ 6)에 대하여 확률 wi, ql를 다음과 같이 정의한다.
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          이때 E1의 두 연관키 차분 경로의 확률 q^2는 다음과 같이 계산된다.
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          3) 전체 distinguisher의 확률
          E0의 8.5-라운드 연관키 차분 경로와 E1의 6.5-라운드 연관키 차분 경로를 통해 15-라운드 연관키 렉탱글 공격 distinguisher를 구성할 수 있으며 해당 distinguisher의 확률 lower bound는 다음과 같이 계산된다.
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          따라서 2118.136개의 quartet을 생성하면 키 복구 공격이 가능하다. 하지만 HIGHT의 전체 라운드 수는 32라운드이므로, 위의 15라운드 distinguisher를 이용한 전체 라운드 키 복구 공격으로의 확장은 불가능하다.

        

      

    

    

  
    
      Ⅴ. 결 론
      본 논문에서는 HIGHT의 GFN 구조에 최적 shuffle을 적용한 HIGHT-variant를 제안했다. HIGHT-variant에서는 4-라운드 local collision을 반복 적용하는 방식으로 효과적인 연관키 차분 경로를 구성할 수 없었다(표 5).
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      또한 2-116.136의 확률을 갖는 15-라운드 연관키 렉탱글 공격 distinguisher를 구성했다. 하지만 전체 라운드 공격을 위해서는 부족함을 알 수 있었는데, 이는 최적 shuffle로 인하여 반복적인 local collision 경로를 구성하기 어려운 점에 기인한다. 따라서 HIGHT에 최적 shuffle을 적용했을 때 local collision 기법을 이용한 전체 라운드 연관키 렉탱글 공격을 방지할 수 있어, 안전성이 향상될 수 있음을 알 수 있었다.

      GFN 구조는 확산이 느리다는 단점이 있으나 이를 향상시키기 위한 연구는 지속해서 진행되고 있으며, 최신 관련 연구에서 branch 수에 따른 최적 shuffle을 제시하고 있다[18]. 본 논문에서 제시한 바와 같이 최적 shuffle을 암호 알고리즘에 적용했을 때 기존보다 향상된 안전성을 기대할 수 있고, 암호 설계자의 입장에서는 더 적은 라운드 수를 사용하여 암호의 성능을 향상시킬 수 있다. 따라서 GFN 구조를 갖는 기존 암호 알고리즘들에 대해 최적 shuffle을 적용한 후 차분, 선형 공격 등 여러 공격에 대한 안전성 연구를 수행할 필요가 있다.
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      Notes
      
        1) SAT Solver는 논리곱(Conjunctive Normal Form, CNF)으로 표현된 이진 충족 가능성 문제(Boolean Satisfiability Problem, SAT)에 대한 최적해를 찾는 도구이다[16].
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