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            Abstract
          
        

        
          인공지능은 사회 여러 측면에서 사람들의 생활방식 변화를 이끌어 가고 있다. 국방 분야도 예외 없이 사이버 보안 침해와 해킹공격 등이 인공지능과 데이터 분석 능력 진화로 과거보다 지능적이고, 복잡한 절차를 거쳐 공격을 시도하는 것이 현실화되고 있다. 이렇듯 사이버공간은 더욱더 복잡하고 초지능을 가지는 기기들이 동작하는 공간으로 발전하고 있으므로, 사이버공간의 안전과 직결되는 국방 사이버 보안 정책과 방어체계도 지능화된 공격 변화에 맞추어, 지능적 방어와 예방, 나아가 선제적 공격을 할 수 있는 국방 정보보호 체계와 정책을 만들 필요성이 대두되고 있다. 따라서, 본 논문에서는 인공지능을 활용하여 국방 정보보호기술을 적용하는 연구 내용을 제시하여 더욱 효과적인 국방정보 보호 시스템을 구축할 방안에 대한 정책적 제안을 하고자 한다.

        

        
          
            초록
          
        

        
          Artificial Intelligence (AI) technologies are now changing people's daily life in various aspects, for example, autonomous vehicles and smart factory. In the defence sector, cybersecurity breaches and hacking attacks are becoming more intelligent and sophisticated than ever before. As cyberspace is evolving into space where more complex and super-intelligent devices operate, cybersecurity policies and defence systems should be evolved to support intelligent defence, prevention, and preemptive action. There is a strong need to create an AI-based cyber defence system and policy capable of detecting unknown intelligent attacks. Therefore, in this paper, we propose a set of strategies and a system architecture for constructing a more effective cyber defence system using artificial intelligence.
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      Ⅰ. 서 론 
      인공지능 (Artificial Intelligence)의 개념은 인간의 학습 능력과 추론능력, 지각능력, 자연언어의 이해능력 등을 컴퓨터 프로그램으로 실현한 기술로 인간의 지능으로 할 수 있는 사고, 학습, 자기 계발 등을 컴퓨터가 할 수 있도록 하는 방법을 연구하는 컴퓨터 공학 및 정보기술의 한 분야로서, 컴퓨터가 인간의 지능적인 행동을 모방할 수 있도록 하는 것을 인공지능이라고 말하고 있다[1]. 현재 인공지능은 우리의 생활과 밀접한 부분에서 이용되고 있으며, 흔히 가정에서 쉽게 접할 수 있는 IPTV와 연동된 인공지능 스피커, 개인 비서 역할을 하는 애플의 Siri, 아마존의 에코, 삼성의 빅스비 등의 서비스가 있다. 최근 들어, 각종 사물에 (예를 들어, 냉장고, 세탁기, 자동차, 전등 등) 통신 기능을 추가하여 인터넷에 연결하고, 데이터를 사물 간에 교환할 수 있게 하는 기술인 사물인터넷이 발달하면서, 인공지능 기술과 융합되어 더욱 고도화된 지능형 서비스가 등장하고 있다. 이러한 기술들은 우리 일상에서 가장 밀접한 자동차에도 인공지능과 사물인터넷을 활용하여 자율주행이 가능한 자동차가 출시되고 있는 상황에 이르렀다.

      우리의 생활 깊숙이 다가온 인공지능, 사물인터넷 그리고 대용량 데이터 처리 기술은 다양한 세부 기술들이 포함하고 있으며, 그중 바둑 대결에서 인간을 이긴 알파고를 탄생시킨 딥마인드 기술은 Monte Carlo Tree Search (MCTS) 알고리즘에 기반을 둔 기술이다[2]. 데이터의 분석을 통해 더욱 명확하게 결과를 추출하기 위해 딥러닝[3]과 연결되어 인간보다 빠르고 유사한 결과를 낼 수 있도록 발전시켜 왔다. 그리고 기계학습이란 인공지능 연구의 하나로 데이터를 기반을 둔 반복 학습을 통해 인간의 학습 능력과 같은 기능을 컴퓨터에서 실현하고자 기술 및 기법을 말한다. 인공지능 기술을 구현하기 위해서는 보다 정형화되고 신뢰도 있는 데이터의 수집과 대용량 데이터의 정확한 분석과 활용이 필요한데, 빅데이터에 대한 정의는 일반적으로 디지털 환경에서 생성되는 데이터로 그 규모가 방대하고, 생성 주기도 짧고, 형태도 수치 데이터뿐 아니라 문자와 영상 데이터를 포함하는 대규모 데이터를 말한다. 빅데이터 환경은 과거보다 데이터의 양이 폭증했다는 점과 함께 데이터의 종류도 다양해져 사람들의 행동은 물론 위치 정보와 SNS를 통해 생각과 의견까지 분석하고 예측할 수 있다.

      이렇듯 다양한 기술을 활용한 인공지능 시대가 되면서 전문가에 의한 해커의 공격도 더욱 지능화되고 있다. 더욱 심각한 문제는 스스로 학습하고 동작할 수 있는 기술이 해킹이 가능한 프로그램에 사용이 되면서 누구나 이러한 인공지능 해킹 프로그램을 이용하여 더욱 쉽게 사이버 공격을 할 수 있다는 것이다. 인터넷을 통해 손쉽게 확보할 수 있는 여러 가지 해킹 도구뿐만 아니라 디도스 공격이 가능한 좀비 컴퓨터까지 값싸고 손쉽게 구매할 수 있으면서 과거 전문적인 교육 및 훈련이 된 해커들이 사용하던 공격 기법들을 일반인들도 손쉽게 할 수 있게 되었다. 악의를 가진 해킹뿐 아니라 돈과 재미를 위해서 해킹하는 것이 이제는 더는 소수의 실력자만을 위한 이야기가 아니게 된 것이다.

      또한, 5G 통신망[4]이 구축되면서 4G 통신망보다 20배 이상 전송 속도가 빠른 최대 20Gbps(초당 2.5GB)의 데이터 전송이 가능하게 되었다. 5G가 제공하는 최저 1ms의 낮은 지연속도를 통해 실시간 처리가 가능하게 되면서 클라우드 컴퓨팅이 강화되어 복잡한 작업을 실시간으로 처리할 수 있는 시대가 되었다. 그러다 보니 악의적이고 조직적인 해커집단들의 해킹속도도 빨라지고 있으며, 인공지능을 활용하여 해킹 기법이 더욱 지능화 고도화 되고 있다. 이러한 공격 패턴의 변화는 민간에만 국한되지 않고, 국민의 재산과 안녕을 책임지는 국방 분야에도 영향을 미치고 있다[5, 6].

      이런 측면에서 국방부는 더욱 지능화되고 고도화되고 있는 사이버 공격으로부터 국민과 국가의 안전을 지킬 수 있도록 다양한 연구개발 및 정책에 대한 대응을 마련해야 하는 시점이다. 국방부는 육해공 지상뿐 아니라 사이버상의 영역을 포함하여 국가와 국민의 안전을 지키고 보호할 의무가 있다. 2000년대에 들어서면서 각 나라는 사이버 영역을 물리적인 영역과 동일시하고 있으며, 사이버 영역에서 우위를 차지하기 위한 공격과 방어 등 사이버 무기를 개발해 각종 기밀정보 취득과 동시에 사이버 공격으로 비대칭 전략을 증대하고 있다. 최근에는 더욱 진화된 사이버 공격을 통해 육해공에서 발생하는 물리적인 공격을 무력화시킬 수도 있으며, 또한 국가의 기반시설 및 금융, 통신, 전력 등을 마비시켜서 사회 혼란과 분쟁을 일으키는 사례도 자주 보고되고 있다[7, 8]. 특히, 소프트웨어 및 정보통신 기술의 융합으로 발생한 4차 산업혁명 시대 본격화되면서 악의적 목적의 해커들이 인공지능, 사물인터넷, 빅데이터, 가상현실과 증강현실 등을 이용하여 더욱더 지능화, 정밀화, 고도화된 공격방법을 활용하여 해킹에 나서고 있다.

      이러한 변화에 따라, 국방부도 인공지능과 같은 최신 기술을 활용하여 사이버공간에서의 대응 체계를 개발하여 더욱 능동적으로 고도화된 해킹공격에 대응할 필요성이 제기되고 있다. 기존의 사이버 무기체계 및 각종 시스템에 인공지능을 접목하고, 다양한 전장 환경에서 수집된 데이터들을 보다 체계적으로 관리하여 인공지능에 활용할 수 있는 지능형 사이버 무기체계가 개발된다면, 다양한 공격들을 통해 스스로 학습할 수 있는 능력을 보유하게 되며 해당 무기체계의 성능을 획기적으로 향상할 수 있다. 하지만, 현재의 무기체계 및 사이버공간에서 습득되는 다양한 데이터들의 경우 시스템 간의 연계가 이루어지지 않고 있으며, 데이터의 호환성 문제, 경직된 시스템 구조 등으로 인하여 체계적인 데이터 습득 및 공유가 쉽지 않은 상황이다. 이러한 데이터 관리 문제는 결국 인공지능과 같은 최신 기술을 사이버 국방 시스템에 적용하는데 문제점이 되고 있다.

      국방부 및 각 군 지휘통제 시스템에 최신 기술이 적용될 경우 위협의 근원을 식별하고 전장의 불확실성을 제거하여 지휘관의 의사 결정을 지원함으로써 군사력 운용 패러다임의 획기적인 전환을 기대할 수 있다. 따라서, 국방부의 사이버 방어와 공격도 기존 사이버 전문가의 수동적인 방어나 단순 모니터링으로만 해결하는 방식을 벗어나야 한다. 특히, 국방부의 사이버 공격도 일차적으로는 사물인터넷 플랫폼과 빅데이터 기술을 통해 체계적인 데이터에 대해 관리가 필요하며, 이를 인공지능 기술에 활용함으로써 외부의 사이버 공격 차단이나 방어적 공격을 자동으로 인식하고 실시간으로 차단할 수 있도록 진화되어야 한다. 이를 위해서는 기존 시스템에 대한 분석을 통해 사이버 보안 체계에 대한 문제점을 파악하고, 지능화된 사이버 국방 정보보호 시스템을 설계하는데 필요한 요구사항을 파악하는 것이 무엇보다 중요하다.

      따라서 본 논문에서는 인공 지능 관련 기술을 살펴보고, 기존 국방 정보보호 시스템이 가지고 있는 각종 한계점들을 분석함으로써, 인공지능 기술들이 어떤 방식으로 차세대 지능형 국방 정보보호 시스템에 적용이 되어야 할지에 대한 방향을 논의하고자 한다. 최신 인공지능 기술들의 발달과 정보보호 시스템에서의 활용을 고려했을 때, 미래의 국방 정보보호 시스템의 경우 기존의 여러 국방 시스템으로부터 지능형 시스템에 활용할 수 있는 데이터를 수집하고, 수집한 데이터를 인공지능을 활용하여 분석하여, 각종 취약점을 실시간으로 분석 및 대응이 가능한 보안 패치를 동적으로 각종 국방 사이버 시스템에 적용시킬 수 있는 기능들이 포함이 될 수 있도록 각종 연구개발이 진행되어야 할 것으로 보인다.

      본 논문의 구성은 다음과 같다. 먼저 인공지능 및 대용량 데이터를 분석하는 기술에 대한 정의를 살펴보며 (Ⅱ장), 이에 따른 정보보호 기술의 한계 및 각종 진화하는 사이버 공격에 대해 살펴본다 (Ⅲ장). 인공지능을 활용한 정보보호 기술 내용을 분석하고 (Ⅳ장), 이를 기반으로 사이버 국방분야에 적용 가능한 지능형 사이버 정보보호 기술에 대한 정책적 방향에 대해 논의한 뒤 (V장), 마지막으로 본 논문에 대한 요약 및 향후 연구 방향에 대해 기술한다 (Ⅵ장).

    

    

  
    
      Ⅱ. 인공지능 및 대용량 데이터 분석 기술 
      몇 년 전만 하더라도 인공지능, 사물인터넷, 대용량 데이터에 대한 처리 기술 등은 상용기술 보다는 연구실 또는 특정 도메인에서만 사용 가능한 기술로 인식되었지만, 현재 이러한 기술들은 여러 상용 시스템을 비롯하여 생활과 밀접한 여러 부분에서 이용되고 있다. IPTV를 이용한 스피커, 전등, 라디오, 냉장고 제어 등과 인공지능을 활용한 의료 서비스 지원, 자율주행 자동차, 인공지능 기술이 탑재된 스마트폰 등을 이용하고 있으며, 일부에서는 이러한 기능이 필수로 인식되어지기 시작했다[9]. 이 뿐만이 아니라 스마트 제조공장에서 수집되어 저장되는 대용량의 사물인터넷 (Internet of Things: IoT) 데이터는 인공지능 기술 등과 결합하여 스마트 혁신 공장으로 진화에 밑거름이 되고 있으며, 이는 공장설비의 노후화 예측, 생산되는 제품 불량률을 예측과 동시에 스스로 학습한 데이터를 통하여 고품질의 제품을 만들어 내는 경쟁력을 갖추는 제조 혁신으로 발전되고 있다. 인공지능은 계속 발전하면서 사람과 같은 추론, 판단, 계획, 문제해결 등 지능적으로 행동하는 단계까지 발전되고 있다. 이에 인공지능과 대용량 데이터를 처리할 수 있는 기술인 빅데이터에 대해 본 장에서는 살펴본다.

      
        2-1 딥 러닝 (Deep Learning)
        딥러닝을 사물이나 데이터를 군집화하거나 분류하는 데 사용하는 기술로 정의할 수 있다[10]. 딥러닝의 한 부분으로 딥뉴럴네트워크 (Deep Newural Network) 라는 용어가 쓰이는데 이것은 인간의 뇌를 모방하고자 하는 시도에서 출발한 것이며, 이 기술이 탑재된 인공지능 바둑 알파고는 총 48개 Central Processing Unit (CPU) 와 8개의 Graphics Processing Unit(GPU), 13개의 레이어(Layer)로 구성되어 있다. 하루에 3만 대국씩 4주 만에 총 100만 대국을 학습할 수 있으며, 이 학습량은 인간이 1천 년 동안 학습해야 하는 양과 맞먹는다. 앞에서 언급했듯이 딥뉴럴네트워크는 무수히 많은 데이터를 통해 다양한 데이터의 핵심 내용과 기능을 요약하고 학습하는 알고리즘 모델을 의미하는 것으로 인공지능 기술에서 중요한 부분을 차지한다. 즉, 딥러닝은 인공신경망(Neural Network)이라 볼 수 있으며, 이는 수학적 논리학이 아닌, 인간의 두뇌를 모방하여 수많은 간단한 처리기들의 네트워크로 구성된 신경망 구조를 상정하는 것이다. 인공신경망을 이용하면 분류나 군집화를 원하는 데이터 위에 여러 가지 계층 (Layer)를 얹어서 많은 데이터를 서로 비교하여 유사도를 구해주거나, 라벨링 되어 있는 데이터를 기반으로 분류 학습하여 자동으로 데이터를 분류한다. 전통적인 기계학습 알고리즘은 하나의 입력과 하나의 출력 계층으로 이루어져 있으며 중간에 하나의 은닉 계층(Hidden Layer)을 가진다. 이러한 입력과 출력 계층을 포함해 3개가 넘는 계층을 갖는 신경망에서 딥(Deep)러닝 이란 용어가 시작되었다 할 수 있다.

      

      
        2-2 머신 러닝 (Machine Learning)
        머신러닝이라 함은 기계학습이라고도 하며, 인공지능 연구의 하나로 데이터를 기반을 둔 반복 학습을 통해 인간의 학습 능력과 같은 기능을 컴퓨터에서 실현하고자 하는 기술 및 기법을 말한다[11]. 사무엘 스탠퍼드 교수는 머신러닝을 ‘명시적으로 프로그램되지 않아도 컴퓨터가 스스로 학습할 수 있도록 능력을 부여하는 방법론’으로 정의하였으며, 이는 데이터를 기반으로 프로그램이 스스로 데이터의 패턴을 인식하고 학습하는 방식이다. 머신러닝은 경험적 데이터를 기반으로 학습을 하고 예측을 수행하고 자신의 성능을 향상하는 시스템과 이를 위한 알고리즘을 연구하고 구축하는 기술이다. 이런 면에서 머신러닝은 모든 부분의 컴퓨터 프로그램 개발과 상용소프트웨어 개발에서 활용되고 있으며, 자연어처리, 정보검색, 추출, 데이터 마이닝, 가상현실, 증강현실, 게임, 보안 및 로봇 등 4차 산업혁명 시대의 모든 산업에 적용된다고 할 수 있다.

        머신러닝은 [그림1]에 나타난 것과 같이 학습에 필요한 데이터에 정답의 명시 여부에 따라 지도학습(Supervised Learning)과 비지도학습(Unsupervised Learning)으로 구분되고, 사용 목적에 따라 데이터를 유한개의 카테고리로 나누는 분류(Classification), 연속적인 값으로 대응하는 리그레션(Regression), 유사한 데이터를 묶는 군집화(Clustering), 다차원의 데이터를 대표성 있는 낮은 차원으로 사상하는 차원축소(Dimension Reduction) 방법론으로 구분된다.
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            Concept of Machine Learning and Deep Learning
          
          

          

        

      

      
        2-3 대용량 데이터 처리 기술
        데이터저장소에 수집되는 대용량의 데이터를 처리하는 빅데이터란 개념은 전문가인 사람과 시스템으로 기존의 관리 방법이나 분석 체계로는 도저히 처리하기 어려운 엄청난 양의 데이터를 뜻하는 것으로 기존 방법이나 도구로 수집, 저장, 검색, 분석, 시각화 등이 어려운 정형 또는 비정형 데이터를 말하는 것이다[12, 13]. 이러한 빅데이터는 단순히 규모만 큰 데이터일 뿐만 아니라, 다양한 종류의 대규모 데이터로부터 저렴한 비용으로 가치를 추출하고, 데이터의 초고속 수집, 발굴, 분석을 지원하도록 고안된 차세대 기술 및 아키텍처로 정의한다고 할 수 있다. 즉, 빅데이터는 정형·반정형·비정형 데이터 세트의 집적물, 그리고 이로부터 경제적 가치를 추출 및 분석할 수 있는 기술을 의미한다.

      

    

    

  
    
      Ⅲ. 정보보호 기술의 한계 및 진화하는 사이버 국방 공격
      인터넷 정보화 시대로 변모하면서 정보시스템은 1990년대 중반에서부터 기존의 정보보호 위협 요소인 악성코드, 해킹, 디도스 공격, 랜섬웨어, 피싱 등 많은 공격을 수시로 받아왔고, 공격의 기법이 점차 다양해지면서 이를 대처하기 위해 방어 기법이 발전되고 같이 진화하면서 현재의 정보보호 시스템의 모습을 갖추게 되었다. 그러나, 4차 산업혁명 시대가 되면서 인공지능, 빅데이터, 사물인터넷 등이 발전하고, 사이버 해킹, 사이버 테러가 더욱더 정교해지고 전문화되었다. 인공지능을 활용한 공격은 기존의 공격에 비해 더 큰 정보 자산의 피해를 발생시키고, 표적을 더 정확하고 정밀하게 공격할 수가 있다. 따라서, 공격자를 찾아내는 것과 그 책임의 규명은 더 어려워질 수밖에 없다[14]. 따라서, 사이버 공간에서 국민의 안전과 재산을 보호해야하는 사이버 국방 분야에도 이러한 공격 패턴의 변화를 인지하고 새로운 대응 방법에 대해 고민해야한다.

      
        3-1 새로운 위협의 공격 변화
        인공지능의 발전은 기존 정보보호 위협요소의 확대와 해커로 하여금 새로운 종류의 공격이 가능하게 할 수 있게 해주었다. 특히, 인공지능은 인간의 능력에 따른 제한을 받지 않음으로써 (예를 들면, 단기간에 엄청난 규모의 학습을 수행) 공격자가 기존에는 가능하지 못했던 공격의 패턴을 만들어 낼 수 있다는 것을 의미한다.

        예를 들면, 인공지능을 통해 사람의 목소리를 흉내 내거나, 사람의 행동 패턴을 흉내 내서 신분을 위장하여 정보보호 시스템에 침입하는 경우를 쉽게 생각할 수 있다. 또한, 시스템들간에 교환하는 메시지의 패턴들을 학습하고, 이를 통해 실제 믿을 수 있는 상대로부터 수신되는 메시지를 위장하여 정보보호 시스템을 무력화시킬 수도 있을 것이다. 이러한 인공지능을 활용한 새로운 공격이 가능한 시스템은 허위 정보를 퍼뜨리고 다른 사람으로 속이는 새로운 방법을 제공할 수 있다[15].

      

      
        3-2 공격의 전형적인 특성 변화
        인공지능과 같은 기술의 발달은 기존 위협의 확장과 새로운 위협의 등장을 가능하게 하였고, 이를 통해 정보보호와 관련된 주변 환경이 점점 변화되고 있다. 인공지능 기술이 도입되면서 공격의 전형적인 특성이 여러 가지 방법으로 변화되고 있는데, 특히, 악의적 공격자가 익명으로 인공지능을 통하여 공격할 경우 이에 대한 책임을 규명하는 것이 더욱 어렵게 되었다. 또한, 최근에는 인공지능 시스템의 취약성을 악용하는 공격도 증가하는 추세이다. 인공지능의 효율성, 확장성, 그리고 사람의 역량을 능가하는 특성은 대규모의 효과적인 공격이 더 흔해질 것이라는 사실을 예상할 수 있으며, 공격자는 공격의 빈도와 규모를 자유롭게 변경하여 공격할 수 있다.

        악의적인 사이버 테러나 공격자는 인공지능을 통해 더 빈번하게, 더 대규모로, 더 효과적인 공격을 수행할 것이다. 이러한 인공지능 취약점을 이용한 공격은 다음과 같이 두 가지 정도로 분류해볼 수 있다[16, 17].

        Causative Attack은 딥러닝 모델이 훈련데이터를 통해서 모델을 학습하는 데 있어서 훈련데이터에 접근하여 악의적인 데이터를 추가함으로써 딥러닝 모델의 정확도를 떨어뜨리는 공격 방법이라고 할 수 있다. 이러한 대표적인 예로는 Poisoning Attack이 있다.

        Exploratory Attack은 딥러닝 모델의 훈련 데이터에 대해 접근하지 않고 데이터를 조작하여 딥러닝 모델이 잘못 인식하게 하는 방법이다. 대표적인 공격 예로는 Adversarial example Attack (적대적 샘플 공격)이 있다.

        앞에서 언급한 대표적인 공격인 Poisoning Attack과 Adversarial Example은 공격 대상이 다르다는 차이점이 있는데, Poisoning Attack은 딥러닝 모델의 학습 과정에서 직접 관여하여 모델 자체의 정확도를 떨어뜨려서 공격을 하며, Adversarial Example은 딥러닝 모델이 잘못 인식하도록 데이터 변조함으로써 공격 대상이 데이터가 된다는 차이점이 있다. 결론적으로 보면 공격자가 실시간 데이터 변조하는 것이 더욱 접근하기 쉬우므로 Adversarial Example 공격이 좀 더 공격자들에 의해 자주 사용되어 진다고 볼 수 있다[18].

      

      
        3-3 지능형 사이버 국방 공격
        인공지능 시대가 도래하면서 사이버 국방 분야에서도 발생하는 공격들이 더욱 복잡화되고 지능화되어가고 있다. 예를 들어, 사이버 공격 작업을 자동화하기 위해 인공지능을 사용하는 경우, 스피어 피싱과 같은 노동 집약적 사이버 공격 위협이 확대될 것이며, 또한, 음성 합성과 같은 인간의 취약점, 기존 소프트웨어 취약점, 또는 데이터 오염과 같은 인공지능 시스템의 취약성을 악용하는 새로운 공격도 예상된다.

        최근 몇 년 동안, Stuxnet Worm[19] 및 우크라이나 전력망 Crash Override 공격을 비롯하여 해커들은 점점 더 정교해진 사이버 공격을 다양하게 시도하였다. 특히 북한의 정찰총국 산하 해킹그룹은 미국, 영국, 방글라데시 중앙은행 및 심지어는 가상화폐 거래소의 공격을 하여 심각한 수준의 영향력을 세계에 주었다. 사이버공간은 방대하고 복잡한 사이버 범죄의 세계가 존재하며, 때로는 고도의 전문화된 조직이 필요하다. 이러한 조직들은 DDoS, 악성코드, 피싱, 랜섬웨어 및 기타 형태의 사이버 활동을 수행하며, 비트코인을 랜섬웨어에 활용하는 등 새로운 기술을 신속하게 적용하여 공격을 수행한다[20].

        국방망에도 인공지능을 활용한 수많은 DDoS 공격, 스팸메일 공격, 각종 국방망과 연계되거나 협력업체를 통한 랜섬웨어 공격 등이 일어날 수 있다. 예를 들면, 악의적인 공격자들이 국방부 및 유관 부처의 취약한 사이트를 동시다발적으로 인공지능을 사용하여 보안에 취약한 시스템을 공격해 보려는 시도를 수행하는 것을 손쉽게 생각해 볼 수 있다. 그런 면에서 해커들이 인공지능을 이용하여 사이버 공격을 하게 되면 빠른 속도, 시간과 전문가 및 노동 비용 감소 등의 최대한 효과와 효율을 만들 수가 있다. 앞으로는 주변국이나 적대적인 국가의 악의적 공격자들이 사이버 공격을 감행시에 인공지능 기술을 이용하여 국방망을 체계적이고 전문적으로 공격하게 될 것이기 때문에, 방어 기술에도 인공지능 기술을 활용하여 다양한 공격에 대응할 수 있는 준비가 필요한 상황이다.

      

    

    

  
    
      Ⅳ. 인공지능을 활용한 정보보호 기술
      4차 산업혁명 시대에는 우리가 인지하지 못하는 영역에서 발생하는 인공지능과 빅데이터를 활용한 사이버 해킹, 지능적인 사이버 테러, 물리적 공격에 대하여 효과적으로 방어하는 것이 쉽지 않은 것이 현실이다. 전문가인 사람의 판단과 지식을 활용한 기존의 정보보호 시스템으로 이러한 지능형 공격을 막아내는 것에는 한계가 존재한다. 따라서, 기존 정보보호 시스템과 소프트웨어도 인공지능 기술과 빅데이터 분석기술을 활용하여 더욱더 전문적이고, 체계적이며, 효과적이고, 효율적인 시스템으로 진화하여 공격자의 공격과 테러를 차단할 필요성이 대두되고 있다.

      
        4-1 국방 인공지능 활용 해외사례
        인공지능 기술을 활용한 사이버 공격이 점점 확대됨에 따라, 국방 정보보호 시스템에 인공지능을 활용하기 위해 EU, 미국, 중국 등 세계 주요국들은 활발하게 관련 연구개발 프로젝트들을 시행해 오고 있다.

        미국 정부의 경우 펜타곤이 중심이 되어 2018년에 Joint Artificial Intelligence Center (JAIC)를 개설하여 인공지능을 활용하여 미국 국방부의 각종 사이버 공격 및 방어 시스템을 지능적으로 바꿈으로써 중국과 러시아의 지능화된 사이버 공격에 대응하고 있다. 또한, 펜타곤은 구글과 함께 드론에 AI 기술을 적용하여 국방부가 수집한 영상정보를 분석하여 드론의 공격 목표를 보다 정확히 조준할 수 있는 프로젝트 마벤 (Project Maven)과 같은 연구를 진행하고 있다[25].

        중국의 경우 2017년 인공지능을 국가전략산업으로 채택하였으며, 바이두, 알리바바 등과 같은 기업과도 협력을 진행하며 국방분야에 AI를 접목시키기 위한 활발한 투자 및 연구를 진행하고 있다. 특히, 무인항공기, 장거리 미사일 그리고 사이버 공격 분야에 활용되는 인공지능 기술을 활발히 개발하고 있다. 예를 들어, 중국의 한 국영기업에서 2017년 6월에 119개의 무인항공기를 인공지능을 활용해 성공적으로 조종을 할 수 있는 기술을 선보였으며, 인공지능을 활용한 사이버 공격을 통해 미국의 인공위성 등을 무력화 시킬 수 있는 기술을 개발하고 있다[14].

      

      
        4-2 인공지능 활용을 위한 정책적 제안
        본 논문에서는 진화하는 사이버 공격에 대응하기 위해 인공지능 기술 활용이 필요한 두 가지 정책적 제안을 다음과 같이 제시한다.

        첫째, 기존 소프트웨어 및 시스템 정보 보안과 물리 보안의 융합 제품을 인공지능 기술을 활용하여 하나의 제품으로 만들어서 대응할 가치와 필요성이 있다. 공격자들은 더 이상 사이버 영역으로만 공격하는 것이 아니라, 예를 들면, 드론이나 작은 무인시스템과 같은 물리적인 시스템을 통해서도 기존 시스템과 무선 통신망, 전산망을 공격한다는 예측도 해야 한다 따라서, 각종 사이버 공간에서 발생하는 공격 데이터와 영상, 센서, 무선 통신 등으로부터 수집되는 데이터를 체계적이고 정밀하게 분석하고 빅데이터 기술과 딥러닝 기술을 활용한 인공지능으로 차체 학습하고, 지능적으로 대처하는 하나의 공격과 방어를 동시에 수행하는 인공지능 융합 보안 제품을 만들어야 한다.

        둘째, 악의적인 공격자와 해커집단으로부터 인공지능을 활용한 사이버 테러와 공격이 감행될 경우, 걷잡을 수 없이 사회망이 파괴되고, 이에 대한 복구가 힘들어져서 사회 혼란과 국가의 존립이 흔들릴 수가 있다. 기존 공격의 경우 특정한 공격자 및 해커집단으로부터의 공격을 다양한 방법을 통해 찾아내고 방어하는 것이 가능했지만, 인공지능을 활용하고 취약점을 변조하는 방법을 적용한 공격이 이루어진다면 이에 대한 방어는 기존 패턴과 일치하지 않기 때문에 손쉽게 이루어질 수 없다. 따라서, 인공지능 기술을 활용하는 정보보호 시스템을 개발하고 연구할 경우, 반드시 해시 함수와 양자암호기술을 적용한 시스템을 개발하여 보다 강력한 지능형 정보보호 시스템과 지능형 통합관리시스템을 통한 방어와 공격을 실행할 수 있을 것이다.

        [그림2]는 한국인터넷진흥원이 제안한 자기학습형 사이버 면역 자동화 시스템 개요를 보여주고 있다. 인공지능 기술을 활용하면 소프트웨어가 스스로 자동 패치 및 자기학습을 통해 예상 취약점을 발견하고 원인분석까지 수행하는 것이 가능하다. 국가의 사이버 안전을 위해서 인공지능 기술과 대용량 빅데이터 처리와 같은 기술들이 필수적으로 정보보호 관련 제품 및 시스템에 적용되어야 한다. 국방부는 2016년 9월에 바이러스 백신 제품에 대한 패치를 수행하는 프로그램이 취약점이 노출되어, 국방부 업무용 PC가 악성코드에 감염되고 해킹이 발생하는 최악의 상황으로 기밀 자료가 유출되기도 하였다. [그림2]의 개요처럼 자체 자가 학습 능력과 취약점 분석, 소프트웨어 자동 패치가 인공지능으로 이루어진다면 관리자나 프로그램 허점에 의한 문제를 미연에 방지할 수 있을 것이다.
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            Outline of Self-learning Cyber Immune Automation System, material from KISA
          
          

          

        

      

    

    

  
    
      Ⅴ. 지능형 사이버 국방 정보보안 기술 전략 및 향후 연구 방향 제언
      앞장에서 설명한 여러 기존 정보보호 시스템의 한계와 인공지능 기술을 활용한 공격자의 사이버 공격은 사이버 국방 분야도 예외가 아니기 때문에, 국가 안보와 안전을 지키는 국방 사이버 작전과 방어에도 인공지능 및 빅데이터와 같은 기술을 활용한 시스템이 구축될 수 있도록 전략적으로 연구하고 도입 방안을 강구해야 한다. 국방의 경우 국민의 안전과 재산에 대한 보호를 책임지고 있기 때문에 일반 시스템보다 더 강력한 방어체계가 구축되어야 한다. 더욱더 강력한 무결성과 이상징후 감지 시스템을 통하여 정보보호 시스템을 검증하고, 양자 암호기술과 양자 암호통신을 이용한 인공지능 기술이 탑재된 국방정보 보호 시스템의 도입과 스스로 학습하고 예측하는 인공지능 기술과 빅데이터 분석기술을 활용한 체계적이고 전문적인 국방 정보보호 기술을 연구개발하고 구축할 필요가 있다.

      
        5-1 지능형 사이버 국방정보보안 시스템 전략
        미국이나 유럽 국가에서도 자국의 이익과 방어를 위하여 인공지능 기술을 적극적으로 도입하여 국방 사이버보안 정책과 방향을 제시하는 연구를 지속적으로 수행하고 있다[21, 22, 24]. 특히, European defence matters 2019년 10월호에[23] 의하면 유럽에서는 인공지능(AI) 기술을 사이버 전 및 방어에 활용할 수 있는 방안으로 제시하고 있다. 우리나라의 사이버 국방 정보보호 시스템도 인공지능 기술 및 빅데이터 기술에 대한 적용을 통해 사이버전에 활용할 수 있는 개념 및 방안을 아래와 같이 크게 두 가지로 볼 수 있다.

        첫째, 자율 네트워크 (Self-organizing network)에 대한 사이버전 활용을 위한 연구 개발 및 적용이 되어야 한다. 인공지능 기술이 네트워크의 여러 정보 흐름을 지속적으로 파악하여 취약점 패턴, 공격 패턴 등을 자동으로 감지하고, 공격이 실제로 발생하기 전에 네트워크 자체를 변경함으로써 (예를 들면, 공격 대상의 네트워크 주소나 구조를 변경한다던가 등) 공격이 실행될 수 없게 동적으로 구성할 수 있는 네트워크 개념이다.

        둘째, 퀀텀 컴퓨팅이나 고성능 프로세싱을 인공지능 알고리즘에 적용하여 기존에는 불가능했던 여러 가지 계산이나 분석을 고속으로 처리하게끔 함으로써, 인공지능 알고리즘의 성능을 높여야 한다. 이는 사이버 공격에 대해 월등한 비대칭 전력을 보장하는 방어시스템을 구축하여 공격을 무력화 시킬 수 있다. 결국, 인공지능을 수행하는 주체가 컴퓨터이고, 컴퓨터는 성능에 영향을 받기 때문에, 월등한 성능을 바탕으로 사이버상의 위협에 대응해야 한다는 논리에 바탕을 둔다. 그런 면에서 우리 국방 차세대 정보보호 기술은 향후 몇 가지 단계로 나누어서 구축 및 개발이 필요할 것으로 예측된다.

        [그림3]은 사이버 국방 시스템이 인공지능 및 빅데이터 기술을 적용하여 사이버전에 활용될 수 있도록 진화하기 위한 시스템 개념적인 구조를 보여주고 있다. 지능형 통합 정보보호 관리 시스템을 포함하는 보안 센터와 인공지능 기반의 각종 기술들을 활용할 수 있는 요소 기술들이 차세대 지능형 정보보호 국방 시스템의 핵심이다. 특히, 보안 센터 (Security Center)와 인공지능 기반 시스템 (AI-based system) 사이에는 자가 구성이 가능한 핵심 기능이 포함되어질 수 있다.
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            Conceptual Structure of Artificial Intelligence-based Cyber Defense Information Security System
          
          

          

        

        예를 들어, 보안센터를 통해 수집되는 각종 정보들 (새롭게 발견된 바이러스 정보, 방역 시스템 로그, 각종 알람 및 네트워크 메시지 정보 등)이 인공지능 활용 핵심 요소 기술인 인공지능 기반 정보처리, 인공지능 알고리즘을 활용한 취약점 분석, 지능형 사이버 공격 분석 등에 활용이 되어 결과가 다시 보안센터로 전해지고, 결과들에 기반해서 각종 보안 패치 및 시스템 업데이트가 수행되어지는 사이버 방어 루프 (Cyber Defense Loop: CDL)가 시스템에서 고려되어질 수 있을 것이다. 사이버 방어 루프는 인공지능을 활용한 통신 네트워크 시스템에서 많이 채택되어지는 자가관리 네트워크 (Self-Organizing Network)의 개념을 국방 정보보호 시스템에 적용한 기능으로 국방 정보보호 시스템이 스스로 설정을 하고, 외부의 공격에 각종 분석을 통해 동적으로 적응하여, 최적화 및 자가 치유를 지속적으로 수행할 수 있는 시스템을 예로 들 수 있다. 이러한, 사이버 방어 루프를 통해 지능형 사이버 국방 시스템은 지속적으로 성장 가능하고 실시간으로 사이버 공격을 감지하고 대응할 수 있는 능력을 구축할 수 있을 것으로 기대된다.

        인공지능을 활용한 사이버 국방 정보보호 시스템의 주요 기능은 다음과 같은 내용이 포함되어질 수 있다:

        - 자가 환경 설정 및 데이터 수집: 시스템의 각종 구성 노드들을 동적으로 연결하며 자율 통신을 통해 위험을 식별할 수 있는 각종 데이터 수집- 자가 위험 분석: 수집된 데이터들을 각종 인공지능 알고리즘을 통해 발생 가능한 위험 및 공격을 인지- 자가 치유: 문제 발생 부분을 자동으로 감지하고, 이를 시스템으로부터 제외 및 해당 위험으로부터 시스템 복구- 자가 계획 및 최적화: 위험의 대응 결과에 따라 시스템의 운영 계획 및 향후 발생 가능 위험에 대한 대응 방안을 능동적으로 수립 및 적용

      

      
        5-2 지능형 국방 정보보호시스템 단계별 발전 전략
        앞서 진행한 분석을 기반으로 인공지능 및 빅데이터 핵심 기술들을 현 사이버 국방 정보보호 시스템에 적용하기 위한 단계별 발전 전략을 도출하자면 다음과 같이 네 가지 단계로 설명할 수 있다.

        첫째, 사이버 정보보호 시스템의 지능형 자동화 도입과 스팸 필터에 대한 지능형 자동화가 우선시 되어야 하는데 이는 정상을 가장한 해커의 악성코드 침입과 메일을 통한 공격이 빈번하기 때문이다.

        둘째, 정보보호 시스템의 경우 통합 지능형 모니터링, 학습과 예방, 공격자 IP의 블랙리스트, 인공지능 자동입력, 예측 가능한 공격 IP 리스트, 공격지역 차단 기능들을 기본적으로 포함해야 한다.

        셋째, 공격자가 무인시스템이나 드론과 같이 물리적인 공격을 통해 중앙 전산망 시스템을 무력화 시킬 수 있기 때문에, 클라우드를 활용한 지능형 전산망 시스템 구축기술과 인공지능 허니 넷 시스템도입으로 사이버 테러 및 악의적인 공격자의 기술과 성향을 파악해야 한다.

        넷째, 모든 종류의 정보보호 시스템의 자동 패치와 악성코드 제어, 앤드 포인트 보안의 패치, 예방, 감지가 동시에 이루어져야 한다.

        이 모든 기능들은 2장에서 언급하였듯이 인공지능 기술과 대용량 빅데이터 처리기술을 활용하여 자기학습을 통한 예측과 예방 및 공격을 동시에 해야 하는 국방정보 보호 기술을 만들어야 한다.

      

    

    

  
    
      Ⅵ. 결론 및 향후 연구 방향
      인공지능 시대가 도래되면서 여러 가지 예측하지 못하는 공격과 새로운 위협이 나오면서 사이버보안 영역에서 많은 변화가 일어나고 있다. 세계 각국이 경쟁적으로 인공지능 기술을 국방 시스템에 도입하고 있는 시점에서, 우리 군도 인공지능이라는 기술을 군사력 운용 패러다임의 변화를 촉진하는 동력으로 활용과 동시에 국방 정보보호 기술에 적극적으로 활용하여야 한다.

      본 논문에서는 국방 정보보호 시스템에 인공지능 기술을 적용하기 위해, 먼저 인공지능 기술에 대해 살펴보았으며, 지능적으로 변해가는 각종 사이버 공격들을 통해 현 사이버 국방 시스템의 한계점을 도출함으로써 지능형 국방 정보보호 시스템의 필요성에 대해 논의하였다. 인공지능을 활용한 정보보호 기술을 분석하고, 국방 분야의 인공지능 해외 활용 사례를 통해, 우리나라의 차세대 지능형 정보보호 시스템에 필요한 인공지능 활용 주요 기능들을 나열하고 이를 통해 지능형 정보보호 시스템의 단계적 발전 전략을 제안하였다.

      향후, 본 논문에서 수행한 분석 및 시스템 요구사항을 기반으로 지능형 국방 정보보호시스템의 프로토타입을 구현할 계획이며, 공격 패턴들을 인공지능을 활용해 사전에 예측할 수 있는 알고리즘 들을 개발하여 적용해볼 계획이다.
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