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            Abstract
          
        

        
          4차 산업혁명의 핵심 분야 중 하나인 증강현실(AR) 관련 기술이 발전함에 따라 이러한 기술을 다양한 분야에 적용하려는 시도가 점차 증가하고 있다. 특히 군은 훈련장 부족 문제 해결 및 훈련 간 안전을 보장하기 위해 교육훈련 분야에 증강현실(AR) 기술을 접목하려는 연구를 활발히 진행 중이다. 또한 2019년 여름부터 국내에서 본격적으로 상용화되고 있는 5G 기술이 증강현실 등과 같은 4차 산업혁명 핵심기술들과 융합되면서 매우 높은 시너지 효과를 낼 것으로 기대된다. 이 논문에서는 5G 네트워크가 제공하는 초고속, 초저지연, 대용량 데이터 전송 특성과 증강현실(AR) 기술이 제공하는 생생한 현실감(reality)을 결합해 다양한 상황에서 다목적으로 활용할 수 있는 5G 기반 증강현실 통합 지휘통제플랫폼 구축 방안을 제시하고자 한다. 제안된 통합 지휘통제플랫폼을 활용하면 현장과 지휘소의 인원들 모두가 동일하고 정확한 상황인식(Situational Awareness, SA) 하에서 효율적이고 성공적인 작전을 수행할 수 있다. 나아가 이 논문에서는 제안된 통합 지휘통제플랫폼의 활용방안에 대해 살펴보고자 한다.

        

        
          
            초록
          
        

        
          The Augmented Reality(AR) which is one of the core areas of the Fourth Industrial Revolution has been widely applied to various fields. In particular, the military is actively conducting research on incorporating AR technology in the field of education and training in order to deal with lack of training ground and ensure safety during training. In addition, the combination of the 5G technology (which has been commercially available in South Korea since this summer) with the core technologies of Fourth Industrial Revolution (such as IoT, Cloud, Big-data, Mobile, etc.) yields tremendous synergy effects on many domains. This paper proposes an AR-based Integrated Command and Control Platform under 5G Technologies, combining the high speed, ultra low latency, large volume of data transmission characteristics provided by 5G networks with the sense of reality offered by the AR technology. In addition, this paper examines the applications of the proposed platform.
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      Ⅰ. 서 론 
      지휘통제시스템(Command and Control System)은 작전현장과 지휘통제실 간 실시간으로 정보를 주고받음으로써 상황을 공유하고, 정확한 정보를 바탕으로 신속한 지휘결심을 통해 효과적으로 작전수행을 가능하게 하는 기반체계이다. 즉, 지휘통제시스템은 지휘관이 부여된 임무를 효과적으로 달성하기 위해 자신에게 주어진 혹은 가용한 자원을 최적의 시간과 장소에 배치함으로써 전투력의 상승효과를 발휘하도록 지원한다[1]. 이러한 지휘통제시스템은 주로 군에서 활용되고 있기 때문에 군의 전유물로 여겨지기도 하지만 경찰, 소방, 재난 대응, 행사 기획 등 현장 상황을 중앙에서 통제해야 하는 다양한 분야에서 활용이 가능하다[2, 3].

      효과적인 지휘통제를 위해서는 작전현장에 대한 고품질의 정보를 최대한 빨리 그리고 많이 확보하는 것이 대단히 중요하다. 또한 획득된 정보를 정확하고 현실감 있게 가시화할 수 있어야 효과적인 지휘결심을 지원할 수 있다. 특히 군사작전의 경우 작전의 성공을 보장하기 위해서는 현장과 지휘통제실이 실시간으로 같은 정보를 공유함으로써 작전현장의 전투원과 지휘통제실의 지휘관 사이에 상황인식(Situational Awareness, 이하 SA)의 차이가 발생하지 않도록 하는 것이 매우 중요하다. 이때 정확한 상황인식(SA)은 통상 작전현장에서 획득되는 지형 및 기상, 아군 및 적군에 대한 다양한 정보를 시각화하는 공통작전상황도(Common Operational Picture, 이하 COP)의 작성 및 공유를 통해 구현된다[4]. 따라서 지휘통제실에서 구성되고 작전현장에 공유되는 공통작전상황도(COP)는 정확하여야 하며, 전송에 따른 지연이 최소화되어야 한다. 하지만 전쟁 상황 하에서는 작전환경이 시시각각 돌변하기 때문에 이를 구현하는 것은 매우 어렵다.

      현재 우리 군이 사용하고 있는 전술네트워크인 SPIDER나 전술정보통신체계(Tactical Information Communication Network, TICN)는 효율적인 지휘통제시스템 구축을 위해 요구되는 초고속, 초저지연, 대용량의 데이터를 송수신하기에는 그 성능이 매우 제한되기 때문에 대용량 멀티미디어(음성, 데이터, 동영상 등)유형의 트래픽 송·수신이 가능한 수준으로 업그레이드될 필요성이 있다[5]. 이러한 측면에서 우리는 2019년 4월부터 국내에서 본격적으로 상용화되고 있는 5G 기술[6]을 활용하는 것을 검토하였다. 또한 현재 우리 군이 사용하고 있는 공통작전상황도(COP)는 대부분 평면형의 2D 형태로 제작되고 있어 “누가 어디에 있고 어디로 이동하는지가 표시되는 트랙(track) 정보만이 평면상에 도식” 되고 있기 때문에 현실감이 많이 떨어진다[4]. 따라서 효과적인 지휘통제를 위해서는 획득된 정보를 정확하고 현실감 있게 가시화함으로써 효과적인 지휘결심을 지원할 수 있도록 3D 형태의 공통작전상황도(COP)를 구성할 필요가 있다. 이를 위해 우리는 최근 군 교육훈련에 많이 활용되고 있는 증강현실(Augmented Reality, 이하 AR) 기술[7, 8]을 접목해 홀로렌즈1)를 활용한 3D 형태의 공통작전상황도(COP)를 구성하는 방안을 고려하였다.

      이 논문에서 우리는 5G 네트워크가 제공하는 초고속, 초저지연, 대용량 데이터 전송 특성과 증강현실(AR) 기술이 제공하는 생생한 현실감(reality)을 결합해 다양한 환경에서 다목적으로 활용할 수 있는 5G 기반 증강현실(AR) 통합 지휘통제플랫폼 구축 방안을 제안하고자 한다. 이 논문에서 제시하는 5G 기반 증강현실(AR) 통합 지휘통제플랫폼은 2019년 4월부터 국내에서 본격적으로 상용화되고 있는 상용 5G 망을 활용해 작전현장의 지형 및 기상, 아군 및 적군에 대한 정보 등 다양한 정보를 실시간으로 지휘통제실로 전송하고, 지휘통제실에서는 작전현장에서 전송된 정보를 증강현실(AR) 기술을 활용해 3D 공통작전상황도(COP)를 작성하며, 이렇게 작성된 공통작전상황도(COP)를 다시 작전현장의 개별 전투원에게 실시간으로 전송함으로써 모두가 동일하고 정확한 상황인식(SA) 하에서 효율적이고 성공적인 작전을 수행할 수 있도록 지원한다.

      본 논문의 구성은 다음과 같다. 2장에서는 지휘통제플랫폼을 구성하기 위한 핵심기술인 5G 및 증강현실(AR) 기술에 대해 살펴본다. 3장에서는 5G 기반 증강현실(AR) 통합 지휘통제플랫폼 구축 방안을 제시하고, 4장에서는 이 논문에서 제시하는 통합 지휘통제플랫폼의 활용방안에 대해 토의한다. 마지막으로 5장에서는 본 논문의 결론을 맺고 향후 연구 방향을 제시한다.

    

    

  
    
      Ⅱ. 5G 및 증강현실(AR) 기술의 고찰 
      이번 장에서는 먼저 효과적인 지휘통제플랫폼을 구축하기 위한 핵심기술인 5G 기술에 대해 살펴본다. 다음으로는 상용 5G 네트워크상에서 군 지휘통제 플랫폼을 구축하기 위해 필수적으로 제기되는 보안문제를 해결하기 위한 기술인 네트워크 슬라이싱 기술과 암호모듈 검증제도(KCMVP2)) 기반 구간암호화 기술에 대해 살펴본다. 마지막으로 획득된 정보를 정확하고 현실감 있게 가시화하는 3D 공통작전상황도(COP) 작성을 위한 증강현실 (AR) 기술의 핵심내용 및 군사적 활용에 대해 살펴본다.

      
        2.1 5G 기술 소개
        디지털 방식으로 음성 통화와 문자 서비스를 구현했던 2G 이동통신 기술은 4G 이동통신 기술로 진화하면서 기술적인 혁신을 거듭해왔다. 이 배경에는 게임, 의료, 교통, 국방 등 다양한 서비스 분야에서 지연속도(latency)와 전송 용량 측면에서 보다 더 높은 성능이 요구되고 있기 때문이다. 이러한 시대적 요구에 부응하기 위해 2018년 6월 3GPP3)는 5G NR(New Radio) 표준을 발표하였고, 2019년도부터는 대한민국을 필두로 세계 주요 선진국들이 5G 서비스의 상용화를 본격화하기 시작했다[9].

        5G 네트워크 기술은 20Gbps 이상의 대용량 전송 서비스가 가능한 초광대역 서비스(eMBB: enhanced Mobile Broadband) 기술, 자율주행차량 등에 대한 원격제어 및 통제를 위해 1ms 이하의 지연속도(latency)를 보장하는 고신뢰/초저지연 통신(URLLC: Ultra Reliable & Low Latency Communications) 기술, 그리고 가정이나 산업 전반에 걸쳐 수많은 사물인터넷(Internet of Things, IoT) 기기들을 상호 연결하기 위해 1km2 당 백만 개의 장비를 동시에 연결할 수 있는 대규모 사물통신(mMTC: massive Machine-Type Communications) 기술 등을 핵심기술로 포함하고 있다. 이와 같은 기술적인 특성들 때문에 5G 네트워크를 활용하면 최근 연구가 활발히 진행되고 있는 가상현실(VR) 기술 및 가까운 미래에 현실화될 홀로그램(hologram) 등과 같이 초고화질의 영상정보를 필요로 하는 기술 등을 초고속, 초저지연, 대용량의 서비스를 이용하여 원활히 구현할 수 있다.

      

      
        2.2 5G 네트워크 슬라이싱(Network Slicing)
        네트워크 슬라이싱(network slicing)이란 하나의 물리적인 네트워크를 여러 개의 논리적인 가상 네트워크로 분리하여 각각의 가상 네트워크마다 독립된 서비스를 구현할 수 있도록 지원하는 기술이다[10]. 이때 각각의 네트워크 슬라이스는 가상화되어 독립된 네트워크처럼 동작하므로 특정 슬라이스에 오류나 문제가 발생하더라도 다른 슬라이스에 영향을 주지 않기 때문에 각 슬라이스마다 독립적인 서비스 구현이 가능하다.

        기존의 4G 네트워크에서는 음성 통신과 데이터 통신만 제공되었다. 이때 음성통신의 경우에는 일부 차등화된 서비스가 제공되었지만 데이터 통신의 경우는 모든 서비스 영역에서 전송속도만 증가시켰을 뿐 동일한 서비스만이 제공되었다. 하지만 4G 네트워크에서와는 달리 5G 네트워크에서는 네트워크 슬라이싱 기술을 적용하여 데이터 영역에서도 서비스 특성에 따라 차등의 서비스를 제공할 수 있게 되었다. 예를 들어 자율주행 서비스를 구현하는 슬라이스에서는 지연시간을 최소화할 수 있도록 서비스를 구현할 수 있고, 가상현실(VR) 기술을 활용하여 고화질의 영상정보를 전송해야 하는 슬라이스에서는 대용량 전송이 가능하도록 구현할 수 있다.

        네트워크 슬라이싱 기술은 슬라이스 간 독립을 보장할 수 있기 때문에 민간분야에서는 사용자 맞춤형 서비스를 구현하기 위해서 주로 활용된다. 군사적 측면에서 살펴볼 때에는 이 논문에서 구현하고자하는 5G 기반 증강현실 통합 지휘통제플랫폼과 같이 상용 5G 네트워크 위에서 군사적인 어플리케이션을 구현하는 경우 다른 슬라이스로부터 독립될 수 있으므로 외부 침해나 군사정보의 유출과 같은 보안문제를 해결할 수 있다는 장점을 가진다. 따라서 상용망을 활용해 군사적인 목적의 서비스를 개발하여야 하는 경우에는 네트워크 슬라이싱 기술을 적극 활용해 보안상 취약요소를 제거하는 것이 바람직하다.

      

      
        2.3 암호모듈 검증제도(KCMVP) 기반 구간암호화 기술
        앞서 2.2절에서 설명한 네트워크 슬라이싱 기술을 활용하면 상용 5G 네트워크 하에서도 어느 정도 보안성을 제공하는 군사적 어플리케이션을 구현할 수 있다. 하지만 이 논문에서 구현하고자하는 통합 지휘통제플랫폼과 같이 중요한 전투현장에 군사적으로 활용되어야 하는 응용체계의 경우에는 한 단계 높은 수준의 보안대책이 요구된다. 이러한 목적으로 활용할 수 있는 기술이 바로 암호모듈 검증제도(KCMVP) 기반 구간암호화 기술이다.

        암호모듈 검증제도(KCMVP)는 전자정부법 제56조에 의거 국가 및 공공기관 정보통신망에서 소통되는 자료의 보호를 위해서 사용되는 암호모듈의 안전성과 구현적합성을 검증하는 제도이다[11]. 이때 암호모듈은 하드웨어, 소프트웨어, 펌웨어의 집합으로 이루어져 있으며, 주로 활용되는 암호 알고리즘으로는 블록암호의 일종인 ARIA, SEED, LEA, HIGHT 등이 있다. 이때 우리군은 국방정보기술표준에 구간암호화로 특정 알고리즘을 사용하도록 규정하고 있다.

        이 논문에서 구현하고 하는 통합 지휘통제플랫폼의 경우 5G 네트워크와 연동되는 모든 장치는 데이터를 전송할 때 암호모듈 검증제도(KCMVP) 기반 구간암호화 기술을 활용해 암호화(encryption)가 이루어지고, 데이터를 수신할 때에도 암호모듈 검증제도(KCMVP) 기반 구간암호화 기술을 활용해 복호화(decryption)가 이루어진다. 따라서 비록 상용 5G 네트워크를 활용하기는 하지만 송·수신되는 모든 데이터는 암호화되어 있기 때문에 안정성을 보장할 수 있다. 만일 2.2절의 네트워크 슬라이싱 기술과 암호모듈 검증제도(KCMVP) 기반 구간암호화 기술이 동시에 활용된다면 보다 높은 수준의 보안성을 확보할 수 있을 것이다.

      

      
        2.4 증강현실(AR) 기술 소개 및 군사적 활용
        가상현실(VR)의 한 분야인 증강현실(AR)은 실제 환경에 가상의 사물이나 정보를 합성하여 실제 사물로 인식하는 기술로 도시화 및 환경문제 등 각종 사회문제를 야기할 수 있는 각 분야의 현장과 군사훈련 분야에서 실제와 같은 훈련환경을 제공하는데 유용하게 활용된다. 특히 증강현실은 사용자가 현실 환경 위에서 가상 정보들과 상호작용을 해야 하므로 디스플레이 기술이 무엇보다 중요하다. 이때 증강현실에 사용되는 디스플레이 장치는 크게 머리에 착용하는 HMD(Head Mounted Device)와 대형 스크린이나 휴대폰, PDA와 같이 머리에 착용할 필요가 없는 Non-HMD로 구분되는데 군사적 어플리케이션의 경우는 사실과 같은 현실감이 중요하기 때문에 보다 높은 몰입감을 제공하는 HMD가 주로 활용된다.

        증강현실(VR) 산업은 게임, 교육, 의료, 방송, 제조 등 다양한 분야에서 가파른 성장세를 보이고 있으며 최근에는 5G의 상용화에 힘입어 홀로그램 기반의 실감형 콘텐츠도 각광을 받고 있다. 증강현실(VR) 기술은 민간분야 뿐만 아니라 군사분야에 있어서도 신 무기체계 도입 및 시험, 위험부담이 있거나 실제와 유사한 훈련효과를 달성해야 하는 각종 훈련, 그리고 반복숙달이 요구되는 정비분야를 중심으로 많이 활용되고 있다[7, 8]. 예를 들어 미 육군은 통합 비주얼 증강 시스템(Integrated Visual Augmentation System, IVAS)의 개발 공급을 위해 Microsoft사와 4억8000만 달러 규모의 계약을 체결했다[12]. IVAS는 병사들에게 훈련 및 임무 수행 중에 필요한 각종 정보를 증강현실을 통해 쉽고 빠르게 전달함으로써 작전 수행 능력과 생존력을 높이는 차세대 정보기기이다. 이스라엘의 경우는 2018년에 복잡한 시각 콘텐츠에 상황정보를 추가할 수 있는 군사용 증강현실 및 3D 지도제작 솔루션을 개발하였다.4) 한편, 국내의 경우 2018년 과기정통부 지원으로 육군사관학교 컨소시움에서 개발한 증강현실(AR) 기반 지휘통제훈련(약칭 AR-CPX) 체계[8]가 증강현실(AR) 기술을 활용한 대표적인 군사용 훈련체계라 할 수 있다. AR-CPX는 국토지리원에서 제공되는 지리정보를 활용해 남한 전 지역을 홀로렌즈를 통해 3D로 가시화할 수 있으며, 통제용 패드를 활용하여 다양한 추가 정보 입력이 가능하도록 개발되었다.

        증강현실 기술을 군사적으로 활용하기 위해서는 실제 전장을 방불케 할 정도로 현실감과 몰입감이 높아야 한다. 이를 위해 어플리케이션에 활용되는 3D 콘텐츠는 높은 해상도로 제작되어야 한다. 특히 이 논문에서 구축하고자 하는 5G 기반 증강현실 통합 지휘통제플랫폼의 경우 작전현장과 지휘통제실 사이에 대용량의 정보가 실시간으로 교환되어야 하므로 앞서 설명한 5G 기술과의 결합이 필수적이다.

      

    

    

  
    
      Ⅲ. 5G 기반 증강현실(AR) 통합 지휘통제플랫폼 구축방안
      이번 장에서는 앞서 2장에서 살펴본 5G 네트워크 및 증강현실(AR) 기술과 암호모듈 검증제도(KCMVP) 기반의 구간암호화 기술을 활용한 통합 지휘통제플랫폼 구축방안을 제안한다. 그림 1에서 보는 바와 같이 이 논문에서 제안하는 5G 기반 증강현실(AR) 통합 지휘통제플랫폼은 작전현장5), 지휘통제실, 그리고 5G 네트워크로 구성된다.

      
        
        

        Fig. 1. 
				
        

        
          The Concept of Augmented Reality-based Integrated Command and Control Platform under 5G Technologies
        
        

        

      

      
        3.1 작전현장(Field of Operations)
        작전현장은 실제로 작전이 수행되는 공간을 말한다. 그림 1에서 보는 바와 같이 작전현장은 작전을 수행하는 각개 용사가 바라보는 현장 영상정보를 획득하기 위한 실시간 영상전송장비(예를 들어 카이샷(KAISHOT6)), 작전지역 상공에서 작전 지역 전체에 대한 영상정보를 획득하기 위한 드론(drone) 장비, 훈련 간 교전에 의한 각개병사의 피해를 묘사하기 위한 마일즈(Multiple Integrated Laser Engagement System, MILES7)) 장비, 그리고 마지막으로 지휘통제실에서 작성되어 작전현장으로 전송되는 공통작전상황도(COP)를 전시하기 위한 스마트 패드로 구성된다.

        작전 중인 용사가 착용하고 있는 영상전송장비와 드론(drone)으로부터 획득된 영상정보는 실시간으로 5G 네트워크를 통해 지휘통제실로 전송되어 지휘통제실에 있는 지휘자들에게 생생한 현장정보를 제공함과 동시에 공통작전상황도(COP) 작성에 활용된다. 마일즈(MILES) 장비는 각 용사의 위치를 실시간으로 추적하고, 특히 쌍방 훈련 간 상호 교전에 의한 피해를 묘사하기 위한 용도로 활용된다. 마일즈(MILES) 장비는 각 용사의 위치 및 상태정보를 묘사하는 장비이므로 소방현장 등에서는 소방복에 장착된 각종 센서(sensor)로부터 소방관의 상태정보를 획득하는 수단으로 대체될 수 있다. 마지막으로 스마트 패드는 지휘통제실에서 작성되어 현장의 작전요원에게 전송되는 공통작전상황도(COP)를 전시(display)하는 용도로 활용된다. 작전현장의 각 용사들은 스마트 패드를 통해 전 전투현장의 상황을 인식하고, 지휘통제실과 정보를 실시간으로 주고받을 수 있다.

      

      
        3.2 지휘통제실(Command and Control Room)
        지휘통제실은 제한된 정보만 가지고 있는 작전현장의 각개 전투원 및 각종 장비로부터 취합된 정보를 바탕으로 전체 상황을 조망하여 적절한 지휘통제를 하는 것이 핵심 기능이다. 따라서 현장 정보를 정확하게 파악하여 빠르게 공통작전상황도(COP)를 작성한 뒤 적절한 지휘결심을 내리는 것이 매우 중요하다. 과거에는 정보수집 자산에 의해 수집된 제한된 영상 및 이미지 정보와 현장으로부터 전해지는 음성 정보에 기초하여 공통작전상황도(COP)가 작성이 되었으나 최근에는 5G 네트워크와 같은 다양한 데이터 및 통신 수단의 발달에 힘입어 고품질의 영상, 이미지, 문자, 음성, 그리고 센서(sensor) 정보 등을 현장으로부터 지휘통제실로 전송할 수 있게 되어 보다 정확하고 현실감 있는 공통작전상황도(COP) 작성이 가능해졌다. 또한 5G 네트워크를 활용하면 지휘통제실에서 작성된 공통작전상황도(COP)를 작전현장의 각개 전투원들과 실시간으로 공유가 가능하므로 전투원과 지휘자가 동일한 상황을 공유(SA)할 수 있다. 이 논문에서 제시하는 5G 기반 증강현실(AR) 통합 지휘통제플랫폼의 지휘통제실은 다중 영상 전시 패널, 2D 공통작전 상황도, 그리고 증강현실(AR) 기반 3D 작전상황도로 구성된다.

        먼저 다중 영상 전시 패널은 작전현장으로부터 전투원이 가지고 있는 영상전송장치와 전장 상공의 드론(drone)으로부터 5G 네트워크를 통해 전송되는 영상정보를 지휘통제실에 설치된 대형 모니터를 통해 실시간으로 재생한다. 따라서 지휘통제실의 지휘관은 대형 모니터를 통해 작전현장 정보를 생생하게 확인할 수 있다. 본 연구에서 제안하는 통합지휘통제 플랫폼은 분대 혹은 팀(team) 단위 훈련 및 작전에 활용되는 것을 가정하고 있기 때문에 다중 영상 전시 패널은 2개의 대형 모니터로 구성하되, 1개의 대형 모니터에는 9분할 영상 전시 패널을 통해 드론(drone) 및 각개 팀원의 영상전송장비로부터 전송되는 영상들을 각각 전시하고, 또 다른 1개의 대형 메인 모니터에는 9분할 영상 전시 패널 중 지휘관에 의해 선택된 1개 영상을 전체화면으로 전시될 수 있도록 구성하여 지휘관으로 하여금 특정 영상에 대한 보다 자세한 정보를 확인할 수 있도록 지원한다. 그림 2는 9분할 영상 전시 패널의 모습을 보여준다.
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            The Concept of 9 Segment Video Display Panel 
          
          

          

        

        두 번째로 2D 공통작전상황도는 작전현장으로부터 송신되는 정보를 바탕으로 지휘통제실에서 적군 및 아군에 대한 추가적인 정보를 입력함으로써 작성된다. 이렇게 작성된 2D 작전상황도는 실시간으로 작전현장의 전투원들에게 전달되어 전투원들의 스마트 패드에 전시되기 때문에 작전현장의 전투원들도 지휘통제실의 지휘관들과 동일한 상황인식(SA) 하에서 작전을 수행할 수 있다. 그림 3은 2D 공통작전상황도의 모습을 보여준다.
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            The 2D Common Operational Picture 
          
          

          

        

        마지막으로 증강현실(AR) 기반 3D 작전상황도는 마이크로소프트社의 홀로렌즈를 활용해 작전지역을 3D로 가시화하고, 3D로 가시화된 작전상황도에 작전현장에서 전송되는 정보를 바탕으로 적 및 아군에 대한 정보를 실시간으로 추가함으로써 작성된다. 증강현실(AR) 기반 3D 작전상황도는 작전지역에 대한 3D 모델링을 통해 앞서 설명한 2D 공통작전상황도에 비해 보다 자세하게 상황을 묘사할 수 있기 때문에 지휘관으로 하여금 작전현장을 직접 보고 있는 것과 같은 현실감을 제공한다. 그림 4는 홀로렌즈 기반의 3D 작전상황도의 개념을 보여준다. 증강현실(AR) 기반 3D 작전상황도 구축을 위해 이 논문에서는 2018년 「가상현실 기반 실전적 통합전투훈련체계」의 일부로 개발된 증강현실(AR) 기반 지휘통제훈련(Command Post eXercise, CPX) 시뮬레이터[8]를 확장해 활용하는 것을 제안한다. 旣 개발된 증강현실(AR) 기반 지휘통제훈련(CPX) 시뮬레이터[8]의 핵심기능은 다음과 같다.

        
          
          

          Fig. 4. 
				
          

          
            The HoloLens based 3D Operational Picture
          
          

          

        

        
⁃ 국토지리정보원으로부터 획득된 한반도 전역(지형정보 데이터를 획득할 수 없는 북한지역을 제외)의 3D 지형도를 실시간 생성할 수 있다. 또한 3D 지형도를 자유롭게 확대 및 축소하는 기능을 지원하기 때문에 어떤 크기의 지형이라도 작전현장으로 묘사가 가능하다. 
⁃ 태블릿 PC에 기반한 인터페이스를 사용하여 손쉽게 아군 및 적군의 배치, 부대의 이동로 표시, 화기별 사거리, 등고선 및 그리드 표시 등 다양한 정보를 표시할 수 있다. 따라서 작전 수행 전 지휘통제훈련(CPX) 목적으로도 활용이 가능하고, 작전 실시 중에도 실시간 정보 업데이트가 가능하므로 3D 공통작전상황도(COP)를 작성하는데 활용할 수 있다. 
⁃ 각개 전투원을 선택했을 때 각 전투원의 상세정보, 즉 직책, 현재 위치, 피격 여부 등의 개인정보를 표시해준다. 단, 묘사되는 정보는 사전에 입력되어진 내용에 국한된다. 

        본 연구에서 제안하는 증강현실(AR) 기반 3D 작전상황도를 구현하기 위해서는 앞서 설명한 증강현실(AR) 기반 지휘통제훈련(CPX) 시뮬레이터[8]의 기본 기능에 부가하여 다음과 같은 기능이 추가되어야 한다.

        
⁃ 기존의 증강현실(AR) 기반 지휘통제훈련(CPX) 시뮬레이터의 3D 지형도의 경우 국토지리정보원의 지형정보 데이터를 활용해 3D 지형도를 자동으로 생성하고 있기 때문에 건물, 시설, 도로 등에 대한 자세한 묘사가 제한된다. 따라서 5G 기반 증강현실(AR) 통합 지휘통제플랫폼의 증강현실(AR) 기반 3D 작전상황도는 특수 제작된 모델링 기반 지형 정보를 업로드해서 보다 상세한 3D 상황도 묘사가 가능하여야 한다. 이렇게 함으로써 보다 생생한 공통작전상황도(COP) 작성이 가능하다. 그림 5는 이 논문에서 가정하고 있는 작전지역에 대한 3D 모델링 예를 보여준다. 
⁃ 증강현실(AR) 기반 지휘통제훈련(CPX) 시뮬레이터의 각개 전투원의 개인정보는 사전에 입력된 정보만을 전시하는데 그치고 있다. 하지만 5G 기반 증강현실(AR) 통합 지휘통제플랫폼의 증강현실(AR) 기반 3D 작전상황도는 3.1장에서 언급한 마일즈(MILES) 장비와 연동하여 각 전투원의 위치 및 상태(사망, 중상, 경상 등)를 실시간으로 업데이트 할 수 있어야 한다. 또한 특정 전투원을 선택하는 경우 해당 전투원의 영상전송장비로부터 스트리밍 되는 영상정보를 전시하는 기능을 제공함으로써 지휘자로 하여금 해당 전투원의 시점에서 작전상황을 바라볼 수 있도록 지원해야 한다. 특히 마일즈(MILES) 장비와 연동은 2D 공통작전상황도에도 필수적이다. 

        
          
          

          Fig. 5. 
				
          

          
            A 3D modeling example of Field of Operations 
          
          

          

        

        지금까지 설명한 5G 기반 증강현실(AR) 통합 지휘통제플랫폼의 지휘통제실에서 제공하는 다중 영상 전시 패널 및 증강현실(AR) 기반 3D 작전상황도는 효과적인 지휘결심을 지원하고, 모두가 동일하고 정확한 상황인식(SA) 하에서 효율적이고 성공적인 작전을 수행하도록 보장한다.

      

      
        3.3 5G 네트워크(5G Networks)
        이 논문에서 제안하는 5G 기반 증강현실(AR) 통합 지휘통제플랫폼이 원활하게 운영되기 위해서는 작전현장과 지휘통제실 사이에 대용량의 데이터가 지연시간 없이 실시간으로 전송될 수 있어야 한다. 이를 위해서 작전현장과 지휘통제실 간에는 초고속, 초저지연, 대용량의 데이터를 송수신할 수 있는 네트워크가 필수적이다.

        현재 우린 군은 육·해·공군 및 합동부대의 정보통신 기반체계로 SPIDER나 전술정보통신체계(TICN) 등의 군전용 전술네트워크를 구성해 운용하고 있다. 하지만 가장 최근에 전력화되고 있는 전술정보통신체계(TICN)만 보더라도 전송속도8) 면에서 4세대 상용 정보통신망에 크게 뒤처지고 있어 상황 공유를 위한 영상전송을 고려하기에는 무리가 있다[13]. 따라서 전술정보통신체계(TICN)를 활용해 증강현실(AR) 통합 지휘통제플랫폼을 구축하는 것은 제한된다. 그렇다고 증강현실(AR) 통합 지휘통제플랫폼을 구축하기 위해 별도의 군용 전술네트워크를 구축하는 것은 비용이나 시간적인 측면에서 바람직하지 않다. 이러한 상황을 해결하기 위해 이 논문에서 우리는 2019년 4월부터 본격적으로 상용화되고 있는 상용 5G 네트워크 상에서 2.3절에서 설명한 암호모듈 검증제도(KCMVP) 기반 구간암호화 기술을 활용한 체계 구축방안을 제안한다.

        본 연구를 위해 우리는 SKT와 협조 하에 작전지역 전 지역에 걸쳐 총 17개의 기지국을 비롯해 중계기 등 총 40여종의 시설물을 설치함으로써 5G 서비스를 개통하였다. 이렇게 설치된 SKT 5G 네트워크를 통해 작전지역과 지휘통제실은 실시간으로 대용량 데이터를 주고받을 수 있게 되었다. 그림 6은 작전지역에 기지국을 설치하고 있는 모습을 보여준다.

        
          
          

          Fig. 6. 
				
          

          
            Installation of 5G Base Stations in Field of Operations 
          
          

          

        

        작전지역에서 각 전투원들이 착용하고 있는 실시간 영상전송장비, 작전지역 상공에서 작전 지역 전체에 대한 영상정보를 획득하기 위한 드론(drone) 장비, 훈련 간 교전에 의한 각개병사의 피해를 묘사하기 위한 마일즈(MILES), 그리고 마지막으로 지휘통제실에서 작성되어 작전현장으로 전송되는 공통작전상황도(COP)를 전시하기 위한 스마트 패드 등의 장비는 旣구축된 5G 네트워크와 연동되어야 한다. 이를 위해서 각 단말과 5G 네트워크를 연동할 수 있는 전용 5G 라우터가 필요하다. 본 연구가 진행되고 있는 2019년 당시에는 아직 5G 라우터에 적용할 수 있는 표준화된 5G 전용 칩이 개발되기 이전이었기 때문에 우리는 그림 7에서 보는 바와 같이 당시 상용화되어 사용되고 있던 5G 전용 단말기를 활용해 5G 라우터 프로토타입(protogype)을 개발하였다. 이때 본 연구를 통해 개발된 5G 라우터 프로토타입은 기본적인 5G 통신은 물론이고 Wifi 및 이더넷(Ethernet)을 지원할 수 있도록 개발되었다.

        
          
          

          Fig. 7. 
				
          

          
            5G Router Prototype
          
          

          

        

        상용망을 통해 군사자료를 송수신하는 경우에는 보안에 취약할 수밖에 없다. 이러한 문제를 해결하기 위해 본 연구에서는 5G 라우터에 5G 네트워크와 연동할 수 있는 암호모듈 검증제도(KCMVP) 기반의 구간암호화 기술을 적용하였다. 즉, 그림 1에서 보이는 바와 같이 5G 라우터를 통해 5G 네트워크로 데이터를 송신하는 경우 암호모듈 검증제도(KCMVP) 기반의 구간암호화 기술을 활용해 암호화(encryption)하고, 반대로 5G 네트워크로부터 5G 라우터로 데이터를 수신할 때 암호모듈 검증제도(KCMVP) 기반 구간암호화 기술을 활용해 복호화(decryption)를 실시한다. 이렇게 함으로써 비록 상용 5G 네트워크를 활용하기는 하지만 송·수신되는 모든 데이터는 암호화되기 때문에 안정성을 보장받을 수 있다. 그림 7은 5G 라우터와 암호모듈 검증제도(KCMVP) 기반 구간암호화 기술의 연동실험 장면을 보여준다.

        
          
          

          Fig. 7. 
				
          

          
            Application of KCMVP based Section Encryption
          
          

          

        

      

    

    

  
    
      Ⅳ. 통합 지휘통제플랫폼 활용방안
      앞서 3장에서 우리는 5G 네트워크가 제공하는 초고속, 초저지연, 대용량 데이터 전송 특성과 증강현실(AR) 기술이 제공하는 생생한 현실감(reality)을 결합해 다양한 환경에서 다목적으로 활용할 수 있는 5G 기반 증강현실(AR) 통합 지휘통제플랫폼 구축 방안을 제시하였다. 본 연구를 통해 개발된 통합지휘통제 플랫폼은 현장의 정보를 지휘통제실에 전달하고 지휘통제실에서 종합된 정보를 실시간으로 현장과 공유할 수 있는 특징을 가지고 있으며, 따라서 다양한 분야에서 활용이 될 수 있을 것으로 기대된다. 대표적인 예로 군 훈련, 경찰, 소방, 재난, 응급의료, 현장 기술지원, 대규모 행사기획 등이 있다.

      
        4.1 평상시 군 교육훈련에 활용 
        육군은 강원도 인제군에 위치하고 있는 육군과학화전투훈련단(Korea Combat Training Center, 이하 KCTC)에 마일즈(MILES) 장비와 연동된 여단급 훈련이 가능한 과학화전투훈련체계를 구축하여 평시 훈련에 활용하고 있다. 과학화전투훈련체계는 레이저, 영상, 데이터통신, 컴퓨터 등 첨단 과학기술을 활용해 실전 같은 전투훈련을 하는 것을 목표로 한다. 하지만 이를 위해서 100 ㎢에 이르는 넓은 훈련장 부지와 각종 신호 전송을 위한 중계기 및 통제시스템 등을 갖추어야 하기 때문에 구축 및 유지비용이 상당히 높다. 이러한 제한 사항으로 인해 매년 1개 사단 당 1개 연대 정도만이 훈련에 참여할 수 있는 실정이라 많은 부대가 전투력 향상을 목적으로 반복해서 훈련하기에는 제한이 따른다. 이러한 제한점을 해소하기 위해 최근에는 후방지역의 부대들이 육군과학화전투훈련단(KCTC)에서와 비슷한 상황에서 자체적으로 훈련할 수 있도록 소대급 및 중대급 마일즈 장비들이 전력화되고 있다. 마일즈 체계를 활용해 훈련 효과를 달성하기 위해서는 지휘통제실에서 중앙통제가 가능해야 하고 훈련결과를 분석할 수 있어야 하기 때문에 각 마일즈 신호기에서 발송된 신호를 지휘통제실로 전달해주는 중계기가 필수적이다.

        본 연구를 통해 개발된 5G 기반 증강현실 통합 지휘통제플랫폼은 훈련을 위한 중계기를 필요로 하지 않고 상용 5G 네트워크 망을 사용하기 때문에 신호전달을 위한 추가 비용 소요를 줄일 수 있는 장점이 있다. 또한 현재 활용되고 있는 군 전술통신체계에 비해 더 넓은 대역폭을 사용할 수 있기 때문에 단순 위치정보, 사격 정보, 그리고 피격정보만을 전송하던 기존의 소개급 및 중대급 마일즈 체계를 획기적으로 개선할 수 있다. 예를 들어 현재의 소대급 및 중대급 마일즈 훈련체계 하에서 각개 전투원들이 중앙의 지휘통제실로부터 공통작전상황도(COP) 정보를 제공받을 수 없었으나 본 연구를 통해 개발된 5G 기반 증강현실 통합 지휘통제플랫폼을 활용하면 스마트 패드를 활용해 지휘통제실에서 수집된 정보를 바탕으로 작성된 공통작전상황도(COP)를 실시간으로 전송받아 볼 수 있다. 따라서 작전현장의 상황을 실시간으로 그리고 입체적으로 파악할 있게 되므로 전투효율을 향상시킬 수 있을 것이다.

      

      
        4.2 경찰, 소방, 재난, 응급의료 분야에서의 활용 
        평상시 군 훈련보다 당장 적용가능한 분야로 경찰, 소방, 재난, 응급의료 분야를 꼽을 수 있다. 2011년 11월 소말리아 해적에게 피랍되었던 삼호 주얼리호 구출작전에서는 일명 카이샷 장비를 통해 현장의 정보가 대한민국에 있는 지휘통제실로 전송이 되었다. 하지만 현장에서 전송된 영상의 품질은 현장에서 이루어지고 있는 상황을 미루어 짐작만 할 수 있는 정도로 최근 출시되는 바디캠 또는 휴대폰의 화질에는 크게 못 미치는 수준이었다. 한편 소방이나 재난, 응급의료 분야에서는 현장 상황의 기록 및 채증(採證) 등을 위해 바디캠 등을 사용하고 있다. 바디캠은 카이샷에 비해서는 훨씬 고화질의 영상 및 음성 등을 기록할 수 있는 반면에 지휘통제실과의 실시간 교신이 제한된다는 단점이 있다. 따라서 단순히 바디캠만을 활용하는 경우 지휘통제실에서는 현장상황에 대한 정보를 실시간으로 받아볼 수 없기 때문에 적절한 지휘결심이 제한된다.

        일반적으로 각종 상황 발생 시 현장에 제일 먼저 투입되는 초기대응팀(first responder) 인원들은 비록 지속적인 교육을 통해 각종 상황에 대처하는 기본적인 훈련 및 교육을 받기는 하지만 다양한 상황에서 전문적인 식견을 가지고 대응하기에는 제한될 수밖에 없다. 이때 전문가로부터 각 상황에 맞는 조언을 시의적절하게 받을 수 있다면 작전수행의 효율이 높아질 것이다. 만약 테러, 교통사고, 화재, 재난, 응급현장, 각종 사고 발생 시 지휘통제실에 위치하고 있는 해당분야 전문가가 현장상황에 대한 고화질 영상을 실시간으로 받아볼 수 있고, 이를 바탕으로 현장요원들에게 상황에 맞는 적시적절한 조언을 해줄 수 있다면 상황대응이 훨씬 더 효율적으로 이루어 질 수 있을 것이다. 본 연구에서 개발된 5G 기반 증강현실 통합 지휘통제플랫폼은 이러한 목적으로 활용이 가능한 시스템이다.

        예를 들어 백색가루 신고가 들어오는 테러 상황을 가정해보자. 초기대응팀이 신고를 받은 후 장비를 착용하고 현장으로 출동을 한다. 지휘통제실의 전문가들은 테러 현장의 상황을 영상으로 직접 보면서 현장 요원과 함께 거의 실시간으로 현장 상황을 파악한다. 현장의 초기대응팀 요원들은 헬멧에 장착되어 있는 음성 송수신기로 지휘통제실과 실시간으로 대화하면서 필요한 조치사항들을 음성으로 전달받고, 필요한 경우 스마트 패드를 통해 전체적인 상황 및 추가정보를 전송받음으로써 상황에 맞는 처리를 할 수 있게 된다. 또 다른 예로는 화학물질 사고 사례를 들 수 있다. 현장에 출동한 인원은 화학물질 관련 유출 사고가 발생했을 때 사고 현장의 화학물질에 대한 전문정보지식이 없기 때문에 적절한 대응이 어렵다. 하지만 지휘통제실의 화학물질 전문가가 현장으로부터 실시간으로 전송되는 영상정보를 분석해 물질안전보건자료(Material Safety Data Sheet, MSDS)와 같은 핵심 정보를 제공할 수 있다면 현장요원은 보다 전문적으로 대응할 수 있을 것이다.

      

      
        4.3 현장 기술지원 및 대규모 행사에서의 활용
        마이크로 소프트社의 홀로렌즈 관련 영상을 보면 홀로렌즈를 통해 기계부품의 수리나 현장에서의 상황에 대한 지시 등을 받는 것이 실제로 가능함을 알 수 있다. 이렇게 현장에서 가장 최적화된 기술지원이나 상황조치를 하기 위해서는 그 이전에 현장의 정확한 상황 정보를 지휘통제실로 전송하고, 지휘통제실의 전문가가 해당 상황에 대한 지침을 현장 요원에게 전시패드 혹은 홀로렌즈를 통해 전달할 수 있어야 한다.

        또한 기존의 대규모 행사 현장에는 이동형 영상전송장비 지원이 거의 불가하여 신속한 상황통제가 제한된다. 본 연구를 통해 개발된 5G 기반 증강현실 통합 지휘통제플랫폼을 적용하면 현장요원들이 좀 더 생생한 고화질의 영상 및 소리 등 현장 정보를 지휘통제실에 실시간으로 제공할 뿐만 아니라, 다른 요원의 현장 정보도 제공받을 수 있게 되므로 현장과 지휘통제실의 유기적인 커뮤니케이션을 통해 상황통제가 보다 용이하게 된다.

      

    

    

  
    
      Ⅴ. 결론 및 향후 연구방향 
      이 논문에서 우리는 5G 네트워크가 제공하는 초고속, 초저지연, 대용량 데이터 전송 특성과 증강현실(AR) 기술이 제공하는 생생한 현실감(reality)을 결합해 다양한 환경에서 다목적으로 활용할 수 있는 5G 기반 증강현실(AR) 통합 지휘통제플랫폼 구축 방안을 제안하였다. 나아가 군 훈련, 경찰, 소방, 재난, 응급의료, 현장 기술지원, 대규모 행사기획 등 다양한 분야에서의 활용 가능성에 대해 논의하였다.

      본 논문을 통해 제안한 5G 기반 증강현실(AR) 통합 지휘통제플랫폼을 각 분야에 효과적으로 활용하기 위해서는 향후 다음과 같은 추가적인 연구가 필요하다. 첫째, 5G 네트워크의 한계를 극복할 수 있는 수단을 강구할 필요가 있다. 5G 네트워크는 대역폭 증대를 위한 높은 주파수 사용으로 인해 도달 거리가 짧은 단점이 있기 때문에 깊숙한 지하나 건물 내부 등의 작전 현장에서 네트워크 연결이 제한될 수가 있다. 따라서 드론 또는 실내 중계장비 등을 활용해 5G 신호를 중계함으로써 통신 음영지역을 최소화할 수 있어야 한다. 둘째, 작전지역이 넓어지고 운용해야 하는 단말(영상정송장비, 마일즈, 드론 등)이 늘어나면 지휘통제실에서 처리해야 하는 영상 및 정보의 양이 급격히 늘어날 것이다. 이러한 경우를 대비하여 지휘통제실의 영상서버, 증강현실(AR) 서버, 그리고 마일즈 서버 등에 대한 최적화된 아키텍처 설계 및 통합 어플리케이션 개발이 필요하다. 마지막으로 보다 신속하고 정확한 지휘통제를 위해 인공지능(AI) 기술을 접목할 필요가 있다. 예를 들어 지휘관이나 참모들이 태블릿을 이용하여 정보 입력하고 공유하는 대신 인공지능(AI) 스피커를 활용하면 편의성은 물론이고 신속성을 추구할 수 있다. 또한 5G 기반 증강현실(AR) 통합 지휘통제플랫을 활용한 전술훈련 결과를 데이터베이스화 한 뒤 인공지능(AI) 기술을 활용해 분석함으로써 효과적인 의사결정을 지원할 수도 있다.
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      Notes
      
        1) 마이크로소프트社가 개발한 증강현실(AR) 웨어러블 기기
      

      
        2) Korea Cryptographic Module Validation Program : 국산 알고리즘을 탑재한 암호모듈에 대한 구현의 적합성 및 안전성 등을 검증하는 제도
      

      
        3) 3GPP(3rd Generation Partnership Project) : 전 세계 이동통신 사업자, 장비 제조사, 단말 제조사, 칩 제조사 및 세계 각국의 표준화 단체와 연구기관 등이 참여하는 최대 국제 이동통신 표준화 단체
      

      
        4) Global Defence News 2018년 8월 27일 제1927호 - 이스라엘 엣지비스사, 군사용 증강현실 및 3D 지도제작 솔루션 개발
      

      
        5) 이 논문에서의 작전현장은 군사작전의 경우를 가정한 용어이다. 하지만 활용되는 분야에 따라 화재현장, 재난현장, 그리고 공연 현장 등 다양한 의미로 해석될 수 있다.
      

      
        6) 카이샷은 아이디폰에서 개발한 위성영상 송수신 장치의 상품명이나, 전술영상전송 수신체계를 지칭하는 일반명사화 되어 사용되고 있다. (참조 : http://www.idfone.co.kr/kaishot/kaishot.html)
      

      
        7) 레이저 발사기와 감지기를 이용하여 실제 교전과 같은 모의 군사훈련을 가능하도록 해주는 장비(참조 : http://www.utech.co.kr/main/index.php)
      

      
        8) 전술정보통신체계(TICN)의 경우 군단-사단 간 전송속도는 **Mbps 정도이고 중대급 이하는 *Mbps 정도로 알려져 있다.
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