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            Abstract
          
        

        
          본 논문에서는 내부자에 의한 정보유출 이상 행위 탐지를 위하여 정보유출 시나리오의 작성 방안을 제시한다. 제안하는 방식에서는 내부자가 정보의 수집, 가공, 유출의 3단계로 이어지는 행위를 한다는 것을 전제로 단계별 보안솔루션의 로그와 이를 연동하여 위험도 및 가중치를 설정하고, 유출 탐지 판단이 가능한 수식을 모델링하여 정의한다. 또한 위협 정도에 따른 제안방법의 효과성을 확인하기 위하여 가상 시나리오에 따라 실험한다. 이를 통해 사용자의 행위와 기간에 따라 위험 등급별 분류가 가능함을 보이고 기존 방식과의 비교분석을 통하여 본 제안 방식의 장점을 확인한다. 이렇게 제안된 방식이 실제 현장에 적용될 경우 내부자에 의한 정보유출 탐지 및 방지 기능이 더욱 효율적으로 운영될 것으로 판단된다.

        

        
          
            초록
          
        

        
          In this paper, we propose an information leakage detection method using scenario technique for detection of abnormal information leakage behavior by insiders. In the proposed method, we consider that the insider takes three steps to collect, process, and leak information and we calculate a formula by modeling and defining the risk and weight by interlocking with the log of the security solution of each stage. We also experiment with hypothetical scenarios to confirm the effectiveness of the proposed method according to the threat level, and confirm that risk can be classified by user behavior and its duration. We verify the merits of the proposed method through comparative analysis with the existing methods. If the proposed method is applied to the field, information leakage detection and prevention by insiders will be performed more efficiently.
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      I. 서 론 
      최근 ICT 기술이 발전함에 따라 기업 및 기관 내부자에 의한 중요하고 파급력 있는 정보의 의도적인 유출이 날로 심각해지고 있다. 내부자에 의한 중요정보 유출 사고를 예방하기 위하여 많은 기업에서는 컴퓨터 보안을 담당하는 엔드포인트 DLP (Data Loss Prevention), 파일의 접근 권한 및 암호화, 워터마크 등을 담당하는 DRM (Digital Right Management), 그리고 메일 발송 또는 웹하드 업로드 등을 탐지하는 N-DLP (Network DLP) 등의 솔루션을 도입하여 기업 내의 주요 자산에 대한 유출을 막기 위해 노력하고 있다. 하지만 이러한 노력에도 불구하고 내부자에 의한 정보유출은 계속해서 발생하고 있다. 국정원에 따르면 2012년부터 2018년까지 모두 166건의 기술유출 사건이 발생했으며, 이 중 국외로 유출시 국가안보 및 우리나라 경제에 엄청난 영향을 미치는 기술 즉, 국가핵심기술로 분류된 유출 건도 총 22건에 달한다. 이러한 핵심기술 유출은 해를 거듭할수록 증가하는 추세이다[1].

      내부자에 의한 정보유출 사고는 내부 직원들이 자신들이 가진 정보 접근 권한을 남용하여 잘못 사용한 사례로서 이러한 위험을 모두 사전에 탐지하고 차단하는 것은 어려운 상황이다. 따라서 내부 직원에 의한 정보유출을 예방하고, 유출 발생시 빠른 대응을 하기 위해서는 물리적/기술적/관리적 측면에서 지속적인 대책연구가 필요하다[2].

      정보유출 주체를 살펴보면 전직 직원 52.8%, 현직 직원 27.1%, 협력업체 직원 7%, 투자업체 0.4%로 내부정보유출이 87.3%를 차지한다. 즉 내부 사정에 밝고 중요한 정보에 접근 권한이 있는 사람이 권한을 악용하여 유출하는 경우가 대부분이라는 것을 알 수 있다[3]. 따라서 내부 정보 유출을 탐지하기 위해서는 내부정보 유출 방지 시스템이 필요하다. 내부정보 유출방지 시스템은 개별 보안솔루션에서 다양한 형태의 로그를 수집하고, 이 수집된 로그를 정보유출 시나리오를 통해 분석 후, 정보유출 행위에 대한 이상 여부를 확인하는 것을 말한다[4][5]. 이러한 내부정보 유출방지 시스템의 핵심은 내부자의 이상행동을 탐지할 수 있는 정보유출 시나리오 및 이상 여부 판단 기준의 설계이다. 이에 본 논문에서는 내부자의 정보유출 행위를 사전에 탐지하기 위한 정보 유출 시나리오를 설계하며, 시나리오의 위험도 및 가중치에 기반한 기간과 발생 빈도에 따른 위협을 계산하는 모델을 제안한다.

    

    

  
    
      II. 배경 기술 및 관련 연구
      
        2-1 보안솔루션
        내부 정보 유출방지를 위한 다양한 보안솔루션이 존재하며 이중 대표적인 솔루션을 살펴보면 다음과 같다.

        
          1) 문서 관리 시스템
          문서관리 시스템은 문서를 중앙의 서버 또는 네트워크를 통해 클라우드에 저장하는 문서 중앙화 솔루션으로, 컴퓨터에서 평소와 같이 문서작업만 하더라도 문서는 자동으로 자산화되는 장점을 갖는다. 또한 컴퓨터의 모든 문서를 중앙으로 수동 및 자동으로 이관하므로 모든 임직원의 주요 문서를 실시간으로 백업하여 랜섬웨어 피해를 예방할 수 있다. 그리고 문서가 생성되면 자동 암호화 처리되어 데이터 유출 피해 방지 및 정보보호 규제를 준수하게 된다. 문서관리 측면에서는 문서의 등급을 구분하여 관리할 수 있으며, 업무에 필요한 사람들만 열람할 수 있도록 문서별 권한을 지정하여 주요 문서에 대한 접근을 통제하고 노출을 최소화할 수 있다. 단순한 시스템 접속 로그가 아닌 누가, 언제, 어디서 중요 문서를 열람했는지 추적이 가능하며, 다양한 형태의 협업 솔루션 기능 제공을 통해 효율적인 지식 공유 및 관리 플랫폼을 구현함으로써 업무 생산성을 향상시킨다.

        

        
          2) DRM
          DRM은 디지털 콘텐츠의 불법 유통과 무단 복제를 방지하고, 적절한 사용자만이 콘텐츠를 사용할 수 있도록 문서의 활용 이력 (인쇄, 접근, 편집 등)을 관리하는 보안솔루션이다. 많은 기업에서는 기업이 보유한 기밀 또는 주요 자산에 대한 유출방지를 위하여 주요 문서에 DRM 기술을 적용하여 관리하고 있다. 문서 DRM 솔루션은 주로 MS 오피스 파일인 파워포인트, 엑셀, 워드 파일과 아래한글, PDF 등의 문서 파일 그리고 도면 파일 (CAD 파일 등)에 대한 생성과 편집, 저장 등의 행위를 형태별로 기록하며, 또한 사용자의 접근 권한 관리와 파일 암호화를 수행한다. DRM은 사용자가 어떤 전자문서를 작성했고 그 문서를 열 수 있는 권한을 누구에게 주었는지에 대한 관리 및 로그확인이 가능하다. 또한, DRM이 걸린 문서는 외부로 유출된다 하더라도 문서에 대한 암호화 키를 알지 못하면 파일을 정상적으로 읽을 수 없다. 그리고 출력 문서를 인쇄한 사용자가 누구인지, 언제 인쇄하였는지, 외부 반출을 위해 승인을 받았는지 등의 내용이 담긴 패턴이나 워터마크를 삽입하여 보안을 강화한다.

        

        
          3) N-DLP
          많은 기업에서는 자료 교환 및 업무 활동을 위해 전자메일을 보편적으로 사용하고 있으며, 이에 보조를 맞추어 국내외의 주요 포털(Daum, Naver, Google 등)에서도 대용량의 파일 전송이 가능한 메일 서비스를 제공하고 있다. 또한, 업무 효율성을 위해 많은 양의 자료를 보관하고 유통하기 위하여 네트워크에 자료를 보관하는 웹하드 서비스(N드라이브, Google 드라이브, 데이콤 웹하드 등)를 사용하고 있다. 이러한 메일 및 웹하드의 사용은 편리하다는 장점에도 불구하고 권한이 있는 사람이라면 누구나 짧은 시간에 대량의 정보를 외부로 손쉽게 유출할 수 있다는 단점도 있다. 이에 따라 기업에서는 핵심기술, 고객정보, 영업정보 등의 중요정보가 메일이나 웹하드 등으로 네트워크를 통해 외부로 유출되는 것을 방지하기 위해 N-DLP 보안 솔루션을 도입하여 운용하고 있다. N-DLP 보안솔루션은 사내 메일, 주요 포털의 웹 메일, 업무 메신저, FTP, 웹하드 등을 통해 외부로 유출되는 정보를 사내 보안 정책에 따라 차단, 경고하고 감사 로그를 저장하는 기능을 수행한다.

        

        
          4) 저장 매체 통제 솔루션
          저장 매체는 USB 메모리 등의 이동식 저장 매체와 외장 하드 디스크 등의 대용량 저장장치를 말한다. 저장 매체 통제 시스템은 개인정보 또는 회사 내의 중요한 정보를 저장 매체를 통해 복사하는 등의 행위를 막거나 또는 이러한 행위가 일어났을 때 그에 대한 로그를 남긴다. 저장 매체 통제 솔루션은 사용자 컴퓨터에 설치된 클라이언트(에이전트)를 통해 매체 통제에 대한 권한을 설정한다. 저장 매체를 읽기만 가능하도록 설정할 수도 있으며 또는 사용자가 승인받지 않은 저장 매체를 연결했을 때 이를 차단하도록 할 수도 있다. 이와 같이 저장 매체 통제 솔루션은 정책 제어을 통하여 허용되지 않은 저장 매체의 접속을 차단하고, 접속된 저장 매체의 로그 기록을 통하여 사후 모니터링을 수행한다[6].

        

      

      
        2-2 내부 정보유출 탐지 기법
        
          1) 보안솔루션별 단일시나리오 기반의 탐지 방법
          시나리오 기법은 미래에 일어날 수 있는 여러 가지 상황을 연극이나 영화의 대본처럼 하나의 ‘이야기’ 형식으로 만들어 앞으로 있을 미래의 다양한 모습을 쉽게 이해할 수 있도록 도와주는 예측기법이라 할 수 있다[7]. 지금까지의 정보유출 행위에 대한 탐지는 각 보안솔루션의 이벤트 임계치에 의한 단일시나리오 기반의 탐지 방법이 주로 이용되었다. 단일시나리오 기반의 탐지 방법은 보안솔루션별로 수집한 로그를 통해 판단할 수 있는 사용자 행위를 정의하며, 이어 각 시나리오 (사용자 행위)별로 위험도를 설정하고 그 설정한 위험도 중 임계치를 넘는 사용자 행위가 발생할 경우 이를 이상으로 탐지하는 방식을 의미한다. 하지만 이 방식은 작성된 단일시나리오에 대해 임계치가 초과되면 위험점수를 부여하기 때문에 탐지된 이상 행위 이벤트에 대해 신뢰도가 매우 낮다. 또한 각 단일시나리오를 다른 보안솔루션과 연계하기 위한 가중치와 점수 산정 방식이 없다. 그리고 유출행위가 장기간에 걸쳐 발생하는 경우 발생 기간 및 발생 빈도에 따른 가중치와 위험도를 평가하는 위험점수를 제시하지 못하며 또한 각 단일시나리오에 대한 위험점수의 임계치를 보안담당자가 부여해야 하므로 보안담당자의 의존도가 매우 크다고 할 수 있다[8].

        

        
          2) 경험 기반 분석 방법
          기업에서는 정보유출방지 및 모니터링을 위하여 다양한 기종의 보안솔루션을 구축하여 대응하고 있다. 그러나 다양한 보안솔루션에서 매일 생성되는 엄청난 양의 로그와 이벤트를 보안담당자가 매일 분석하고 그중에서 정말 위협이 되는 이벤트가 무엇인지를 찾기란 매우 어려운 일이다. 이에 담당자의 분석 업무 부하를 덜어주면서, 정보유출 모니터링 분석결과에 대한 활용성을 증대시키고 분석 경험을 누적 발전시켜 위협을 탐지하는 데 효과적으로 활용할 수 있도록 경험 기반 분석방법이 도입되었다. 경험 기반 분석방법은 수집된 보안솔루션들의 원천 로그를 시나리오 기반으로 판단한 후 이를 경험저장소에 축적하고 모델링 함으로써 분석 경험을 재활용하는 방식으로 이루어진다. 경험 기반 분석방법은 사용자 및 분석가의 경험 지식이 누적된 경험저장소, 분석가의 분석을 다양한 관점에서 평가하고 판단하는 모델저장소 그리고 경험저장소와 모델저장소를 관리하고 조정하는 경험 조정자로 구성되며 보안담당자의 분석결과를 토대로 경험 조정자의 분석이 수동으로 반영된다[6].

        

      

      
        2-3 위험(Risk)의 정의
        정보기술 보안관리를 위한 국제 표준 지침인 ISO/IEC 27005의 위험관리표준(Risk Management Standard)에서 위험평가 방법론을 제시하고 있으며 Risk(위험)은 Likelihood(가능도)와 Impact(영향도)의 곱으로 다음과 같이 정의된다 [9].

        
Risk(위험) = Likelihood(가능도) * Impact(영향도)

        Likelihood(가능도)는 높음, 중간, 낮음으로 구분할 수 있으며 위협 원이 되는 대상의 동기와 능력 그리고 그것을 통제할 수 있는지와 통제 방안에 대한 실행 여부를 가지고 평가한다.

        
• 높음 : 위협 원이 존재하고, 높은 동기와 충분한 능력을 갖추고 있으며, 취약점을 막기 위한 통제가 비효율적이거나 현재 통제가 이루어지지 않는 경우
• 중간 : 위협 원이 존재하고 해당 위협의 동기가 있으며 취약점을 막는 방안이 있으나 그 통제를 수행하고 있지 않은 경우
• 낮음 : 위협 원은 존재하지만, 취약점을 통제하려는 방안이 잘 마련되어 있으며 그 통제 방안을 원활히 실행할 수 있는 경우

        Impact(영향도)도 높음, 중간, 낮음으로 구분할 수 있으며 기밀성, 무결성, 가용성을 바탕으로 조직의 자산 또는 개인의 기본 기능을 수행할 수 있는지의 여부 및 재산상의 손해나 생명의 위협 여부 등을 가지고 평가한다.

        
• 높음 : 기밀성, 무결성 또는 가용성의 손실로 인해 조직 운영, 조직 자산 또는 개인에 심각하거나 치명적인 결과가 발생할 것으로 예상하는 경우 
• 중간 : 기밀성, 무결성 또는 가용성의 손실이 조직 운영, 조직 자산 또는 개인에 심각한 악영향을 미칠 것으로 예상하나 잠재적 영향은 중간 수준인 경우
• 낮음 : 기밀성, 무결성 또는 가용성의 손실로 인해 조직 운영, 조직 자산 또는 개인에 대한 악영향이 있을 수 있으나 잠재적 영향이 적은 경우

      

    

    

  
    
      III. 내부정보 유출 방지 시나리오 설계
      본 절에서는 위험을 정량적으로 평가하는 수식을 정의 및 제안하고, 시나리오 기반의 내부자 정보 유출 모니터링 방법을 설계한다.

      
        3-1 정보유출 위험도 평가 방법 설계
        일반적으로 내부 사용자들의 정보유출 행위는 정보수집 단계, 정보가공 단계 그리고 정보유출 단계의 총 3단계로 나누어 볼 수 있다. 이를 각각 S1, S2, S3로 표시하고 단계별 보안솔루션을 정리하면 다음과 같다.

        
• S1(정보수집 단계) : 사내의 핵심기술이 담긴 문서 등을 수집하기 위하여 문서 등급관리 시스템을 사용한다.
• S2(정보가공단계) : 유출자는 파일의 복호화를 하고, 워터마크를 해제해서 출력하는 등의 행위를 할 수 있으며 DRM은 이러한 행위에 대한 방지역할 및 로그를 수집한다.
• S3(정보유출단계) : 유출자는 보안 문서를 사외에 메일을 전송하거나, 웹하드에 업로드할 수 있으며, 또는 USB 메모리 등의 저장 매체에 저장하는 등의 행위를 할 수 있다. 이 행위들은 N-DLP와 저장 매체 통제 시스템에 의하여 통제되거나 또는 로그가 기록된다.

        정보유출 위협에 대한 평가 방법을 제안한다. 다음은 제안하는 방법의 설명에 필요한 표기를 나타낸다.

        
• W : 정보유출 위험도
• WSi : 단계(Si)별 이벤트 위험 가중치
• ERSi : 단계(Si)별 이벤트 위험도
• ECSi : 단계(Si)별 이벤트 횟수
• TR : 위협 가산치
• PW : 기간 가중치
• FR : 발생 빈도 위험도
• UR : 사용자 가산치

        본 연구에서 제안한 정보유출 위협 평가방법은 보안솔루션의 로그를 기반으로 하여 이벤트 위험도와 횟수를 기준으로, 발생하는 기간과 사용자의 위험 구분에 따른 가중치를 산정하여 아래의 식과 같이 평가한다.
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        3.2 이벤트 위험도(ER)
        보안솔루션별로 수집한 로그를 분석하여 해당 로그를 통해 판단할 수 있는 사용자 행위를 단일시나리오로 구분하고 각 시나리오에 대한 위험도를 판단하여 이벤트 위험도를 설정한다. 단일시나리오는 사용자가 어떤 보안솔루션에서 어떤 위협행위를 했는지를 확인하며 단일시나리오의 이벤트 위험도는 그 행위가 얼마나 위험한지의 정도를 점수화하여 나타낸다. <표 1> ~ <표 4>에 단계별 보안솔루션 로그를 통한 이벤트의 위험도를 정의하였다.

        
          Table 1. 
				
          

          
            Document rating management system event risk
          
          

        

        
          
            
              	Classification
              	Single Scenario
              	
                ER
              
            

          
          
            	Document Generation
            	Class 1 Document Generation
            	High(10)
          

          
            	Class 2 Document Generation
            	Medium-high(7)
          

          
            	Class 3 Document Generation
            	Medium(5)
          

          
            	Confidential Document Generation
            	Low(3)
          

          
            	Copying Documents Owned by Others
            	Class 1 Document Copying
            	High(10)
          

          
            	Class 2 Document Copying
            	Medium-high(7)
          

          
            	Class 3 Document Copying
            	Medium(5)
          

          
            	Downgrading Security Level
            	Downgrading Class 1 Documents to 2/3/Confidential
            	High(10)
          

          
            	Downgrading Class 2 Documents to 3/Confidential
            	Medium-high(7)
          

          
            	Downgrading Class 3 Documents to Confidential
            	Medium(5)
          

        

        

        
          Table 2. 
				
          

          
            DRM solution event risk
          
          

        

        
          
            
              	Classification
              	Single Scenario
              	
                ER
              
            

          
          
            	Document Security
            	File Encryption
            	Low(3)
          

          
            	Release of File Encryption
            	High(10)
          

          
            	Access Right Creation
            	Low(3)
          

          
            	Access Right Modification
            	Medium(5)
          

          
            	Watermark Creation
            	Low(3)
          

          
            	Release of Watermark
            	Medium-high(7)
          

          
            	Printing after Releasing Watermark
            	High(10)
          

        

        

        
          Table 3. 
				
          

          
            N-DLP solution event risk
          
          

        

        
          
            
              	Classification
              	Single Scenario
              	
                ER
              
            

          
          
            	Sending Outside
            	Sending External Mail after Approval of Senior
            	Medium(5)
          

          
            	Sending External Mail with Self-approval
            	Medium-high(7)
          

          
            	Sending Mail Containing Personal Information after Approval of Senior
            	Medium-high(7)
          

          
            	Sending Mail Containing Personal Information after Self-approval
            	High(10)
          

          
            	Uploading Webhard after Approval of Senior
            	Medium-high(7)
          

          
            	Uploading Webhard after Self-approval
            	High(10)
          

        

        

        
          Table 4. 
				
          

          
            Storage control solution event risk
          
          

        

        
          
            
              	Classification
              	Single Scenario
              	
                ER
              
            

          
          
            	Storage Access Permission
            	Reading File
            	Low(3)
          

          
            	Deleting File
            	Medium(5)
          

          
            	Modifying File
            	Medium-high(7)
          

          
            	Writing File
            	High(10)
          

        

        

        <표 1>은 문서등급 관리시스템에서 발생하는 단일 시나리오 및 이벤트 위험도의 값을 보여준다. 문서 등급관리 시스템의 보안위험도는 문서등급에 따라서 분류하고, 자신이 1급 문서를 생성하거나, 타인의 1급 문서를 복사하는 행위, 그리고 1급 문서를 2/3/대외비로 하향하는 등과 같은 행위의 위험도는 매우 크다고 산정하여 10점을 부여하였다. 1급 문서보다 한 단계 아래 등급인 2급 문서를 생성/복사/하향하는 경우는 ‘중상’의 가중치를 부여하여 7점으로 산정하였으며, 3급 문서와 관련된 행위들은 ‘중’의 가중치를 부여하여 5점으로 산정하였다.

        <표 2>는 DRM 솔루션에서 발생할 수 있는 단일시나리오와 이벤트 위험도의 값을 보여준다. DRM 솔루션의 위험도는 파일 복호화(암호화 해제) 행위와 워터마크 해제 후 출력 행위의 위험도가 매우 크다고 산정하여 10점을 부여하였다. 워터마크를 해제하는 경우 정당한 반출 절차 없이 유출할 위험이 크다고 보고 ‘중상’의 가중치를 부여하여 7점의 이벤트 위험도를 산정하였다.

        <표 3>은 N-DLP 솔루션에서 발생할 수 있는 단일시나리오와 이벤트 위험도의 값을 보여준다. N-DLP 솔루션의 위험도는 개인정보 포함 메일을 자가승인 후 사외 발송하는 경우와 자가승인으로 웹하드에 업로드하는 행위의 위험도가 매우 크다고 산정하여 10점을 부여하였다. 또한 자가승인으로 사외 메일을 발송하거나 승인 후 웹하드에 업로드하는 경우도 유출할 위험이 크다고 보고 ‘중상’의 가중치를 부여하여 7점의 이벤트 위험도를 산정하였다.

        <표 4>는 저장 매체 통제 솔루션에서 발생할 수 있는 단일시나리오와 이벤트 위험도의 값을 보여준다. 저장 매체 통제 솔루션의 위험도는 USB 메모리 또는 외장 하드 등과 같은 저장 매체에 ‘파일 쓰기’를 하는 행위의 위험도가 매우 크다고 산정하여 10점을 부여하였다. 또한 기존 저장 매체에 저장된 파일에 내부정보를 붙여넣기를 하는 방식으로 ‘파일 수정’ 하는 경우도 유출할 위험이 크다고 보고 ‘중상’의 가중치를 부여하여 7점의 이벤트 위험도를 산정하였다.

      

      
        3.3 이벤트 횟수(EC)
        본 연구에서는 이벤트 횟수에 대하여 단계와 관계없이 동일한 가중치를 부여하였다. <표 5>는 각 보안솔루션에서 발생할 수 있는 이벤트 횟수에 따른 보안가중치를 보여준다.

        
          Table 5. 
				
          

          
            Weight by event count
          
          

        

        
          
            
              	Classification
              	Count
              	
                ER
              
            

          
          
            	Daily Sum of Log Count by Security Solution
            	1 < Count ≦ 10
            	Low(3)
          

          
            	10 < Count ≦ 30
            	Medium(5)
          

          
            	30 < Count ≦ 50
            	Medium-high(7)
          

          
            	50 < Count
            	High(10)
          

        

        

        <표 5>에서 이벤트 횟수의 산정 기준은 1일 동안 발생한 로그의 양을 모두 더하여 계산한다. 일별 이벤트 로그 횟수의 합이 50건 이상일 경우 위험도가 매우 크다고 산정하여 10점을 부여하였다. 30건 이상 50건 미만의 경우는 ‘중상’의 가중치를 부여하여 7점의 이벤트 위험도를 부여하였으며 10건 이상 30건 미만의 경우 ‘중’의 가중치를 부여하여 5점을 부여, 그리고 10건 미만의 경우는 3점의 위험도를 산정하였다.

      

      
        3.4 위협 가산치(TR)
        위협 가산치(TR)는 정보유출 행위의 발생 빈도와 발생 기간을 고려하기 위한 가중치 산정 방법이다. 위협 가산치(TR)는 발생 기간 가중치(PW)와 발생 빈도 위험도(FR)의 곱으로 계산한다. 이를 수식으로 나타내면 아래와 같다.
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        <표 6>, <표 7>에 발생 기간 가중치(PW)와 발생 빈도 위험도(FR)를 정의하였다.

        
          Table 6. 
				
          

          
            Occurrence period weight
          
          

        

        
          
            
              	Classification
              	Occurrence Period
              	
                PW
              
            

          
          
            	Period
            	1 day ≦ Occurrence Period ≦ 7 days
            	High(1.0)
          

          
            	8 days ≦Occurrence Period ≦ 30 days
            	Medium-high(0.7)
          

          
            	31 days≦Occurrence Period ≦ 90 days
            	Medium(0.5)
          

          
            	91 days ≦ Occurrence Period ≦ 365 days
            	Low(0.3)
          

        

        

        
          Table 7. 
				
          

          
            Occurrence frequency risk
          
          

        

        
          
            
              	Classification
              	Occurrence Frequency
              	
                PW
              
            

          
          
            	Risk
            	10 < Occurrence Frequency
            	High(100)
          

          
            	5 < Occurrence Frequency ≦ 10
            	Medium-high(70)
          

          
            	1 < Occurrence Frequency ≦ 5
            	Medium(50)
          

          
            	Occurrence Frequency = 1
            	Low(30)
          

        

        

        <표 6>은 정보수집(S1) 단계에서부터 정보유출(S3) 단계에 이르기까지 걸린 전체 기간을 가중치로 나타낸 것이다. 본 연구에서 제안하는 발생 기간의 최대치는 1년(365일)이다. 정보수집 단계에서 정보유출 단계까지 걸린 시간이 짧으면 짧을수록 정보유출에 대한 의도가 명확하다고 할 수 있다. 이에 따라 7일 이내일 경우 위험도가 매우 크다고 산정하여 1.0의 가중치를 부여하였다. 일주일 초과 30일 이하의 경우는 ‘중상’의 가중치를 부여하여 0.7을, 30일 초과 90일 이하의 경우는 ‘중’의 가중치를 부여하여 0.5를 부여 하였으며, 90일 초과 365일 이하의 경우 0.3의 가중치를 산정하였다.

        <표 7>은 정보수집(S1) 단계에서부터 정보유출(S3) 단계에 이르기까지를 1개의 단위 세트로 보고 각 세트가 일어난 횟수의 총합을 위험도로 나타낸 것이다. 정보유출 이상 행위는 많을 수록 그 위험도가 커진다고 할 수 있다. 이에 따라 10회 초과의 경우 위험도가 매우 크다고 산정하여 100점의 위험도를 부여하였다. 5회 초과 10회 이하의 경우는 ‘중상’의 가중치를 부여하여 70점을, 1일 초과 5회 이하의 경우는 ‘중’의 가중치를 부여하여 50점을 부여하였으며, 발생 빈도가 1인 경우는 ‘하’의 가중치를 부여하여 30점을 위험도로 산정하였다.

      

      
        3.5 사용자 가산치(UR)
        앞서 정보유출 사례에서 살펴본 대로 중요정보의 유출행위는 70% 이상이 내부 직원에 의해 이루어진다. 이러한 내부 직원에 의한 유출을 판단하기 위하여 기업에서는 사용자를 분류하여 인사 정보 DB에 고위험군에 대한 정보를 기록하고 있다. <표 8>은 인사 정보 분류에 따른 사용자 가산치를 보여준다.

        
          Table 8. 
				
          

          
            Addition value according to user classification
          
          

        

        
          
            
              	User classification
              	Target
              	
                UR
              
            

          
          
            	Group Dealing with Confidential
            	Person Dealing with Confidential
            	None
          

          
            	High Risk Group
            	Partner Employee
            	Low(30)
          

          
            	Core Employee
            	Medium(50)
          

          
            	Person with Personnel Matter complaints
            	Medium-high(70)
          

          
            	Person with Expected Resignation
            	High(100)
          

        

        

        <표 8>에서 내부자의 정보유출 이상 행위는 협력사 직원, 핵심인력, 인사 처우 불만자, 퇴직예정자 순으로 그 위험도가 커진다고 할 수 있다. 이에 따라 퇴직예정자의 경우 그 위험도가 매우 크다고 산정하여 100점의 가산치를 부여하였다. 인사 처우 불만자의 경우 이직 성향이 높은 것을 고려하여 ‘중상’의 가산치를 부여하여 70점을, 핵심인력의 경우 경쟁사로의 이직시 회사에 끼치는 영향도가 큰 점을 고려할 때 ‘중’의 가산치를 부여하여 50점을 부여하였으며, 2008년 농협 사태의 원인이 협력회사 관리 소홀임을 고려하여 협력사의 경우 ‘하’의 가산치를 추가하여 30점을 위험도로 산정하였다.

      

      
        3.6 위험도 점수에 따른 등급 구분
        앞서 보안솔루션에서의 위협을 계산하고 여기에 위협 가중치와 사용자 가산치를 적용하여 (2)식의 최종적인 위험도를 구하는 과정을 살펴보았다. (2)식에서 산출된 점수로 해당 위협에 대해 등급을 분류한다. <표 9>는 산출된 점수에 따른 등급 구분표를 보여준다.

        
          Table 9. 
				
          

          
            Classification table by risk score
          
          

        

        
          
            
              	Class
              	Degree of Risk
              	Score
            

          
          
            	Serious Danger
            	Very High
            	400 ≦ Score
          

          
            	Danger
            	High
            	300 < Score ≦400
          

          
            	Warning
            	Moderate
            	200 < Score ≦300
          

          
            	Caution
            	Low
            	100 < Score ≦ 200
          

        

        

        산출된 위험도 점수가 크면 클수록 정보유출의 의도와 영향력이 커진다고 할 수 있다. 이에 따라 400점 이상의 경우 정보유출의 의도가 명확하고 내부정보 유출에 따른 영향력이 매우 크다고 할 수 있기에 ‘심각’으로 분류하였다. 300점 초과 400점 이하의 경우 그 위험도가 높은 편에 속한다고 할 수 있기에 ‘위험’으로 분류하였으며, 300점 이하의 경우 정보유출의 의도가 명백하지는 않지만, 유심히 지켜봐야 할 사항으로 분류하여 ‘경고’와 ‘주의’ 등급으로 분류하였다.

        <그림 1>에 내부자의 정보유출 위협을 탐지하기 위한 전 계산 방법을 도식화하였다. 먼저 각 보안솔루션에서 이벤트 위험도와 이벤트 횟수를 통해 계산된 위협을 모두 합산한다. 여기에 정보 수집 단계부터 정보 유출 단계에 이르기까지 걸린 시간에 따른 가중치와 발생 빈도에 따른 위험도를 곱한 값을 추가하고, 이어 사용자 구분에 따른 가중치를 더한 최종 점수를 기준으로 등급을 분류한다.

        
          
          

          Fig. 1. 
				
          

          
            Risk classification algorithm
          
          

          

        

      

    

    

  
    
      IV. 성능평가 및 비교
      
        4.1 성능 평가
        본 연구에서 제안한 방법에 대한 성능을 평가하기 위한 실험으로 다양한 위협 상황을 반영한 내부자의 정보유출 케이스를 제시하며, 제안방법을 적용한 정보유출 탐지 결과를 기술한다. 실험의 목적은 제안방법이 해당 사용자의 위협행위를 점수화하고 분류하는 데 효과적인지 확인하는 것이다. 제시한 내부자에 의한 정보유출 케이스들은 다음과 같다.

        
• 케이스 1 : 퇴직예정자가 6일 동안 5회에 걸쳐 문서관리시스템에서 타인의 1급 문서를 일일 55건 복사하여 DRM에서 파일을 복호화 후 저장 매체에 저장하였다.
• 케이스 2 : 인사 처우 불만자가 40일 동안 11회에 걸쳐 문서관리시스템에서 일일 33건가량의 자신의 1급 문서를 3급 문서로 하향하여 DRM에서 파일을 복호화 후 상위자의 승인 후 웹하드에 업로드하였다.
• 케이스 3 : 핵심인력이 150일 동안 10회에 걸쳐 문서관리시스템에서 타인의 1급 문서를 일일 51건가량 복사하여 DRM에서 파일을 복호화 후 상위자의 승인을 득한 후에 사외로 메일을 발송하였다.
• 케이스 4 : 협력업체 직원이 15일 동안 6회에 걸쳐 타인의 3급 문서를 일일 5건가량 복사하여 DRM에서 파일을 복호화 후 자가승인으로 웹하드에 업로드하였다.

        케이스 1의 경우를 살펴본다. 먼저 각 보안시스템의 보안위험도이다. 보안위험도는 각 단계별 이벤트 위험도와 이벤트 횟수의 곱의 합이다. 문서관리시스템에서 타인의 1급 문서를 복사하는 행위는 이벤트 위험도가 10점이고, 이에 이벤트 건수 55건에 대한 점수 10을 곱하면 100점이다. DRM은 파일 복호화하는 경우 이벤트 위험도가 10점이며, 이벤트 건수 55건에 대한 점수 10을 곱하면 100점이다. 그리고 파일을 저장 매체에 저장하는 이벤트 위험도는 10점이며, 이벤트 건수 55건에 대한 점수 10을 곱하면 100점이다. 이렇게 구해진 보안시스템의 위험도 점수는 300점(10*10+10*10+10*10)이다. 여기에 위협 가중치를 더해주기 위해 발생 기간 6일에 대한 가중치 1.0과 발생 빈도 위험도 5회의 위협점수인 50점의 곱에 따른 점수 50점을 더하면 350점이고, 최종적으로 사용자 가산치 분류 중 ‘퇴직예정자’의 100점을 더하여 총 450점이 나오며, 이에 분류 기준인 400점 이상이 되어 ‘심각’ 단계 사용자로 분류한다. 케이스 2~4의 경우에도 같은 방법으로 살펴볼 수 있으며, 4가지의 케이스에 대한 분류 평가 내용을 <표 10>에 정리하였다.

        
          Table 10. 
				
          

          
            Classification evaluation by cases
          
          

        

        
          
            
              	
              	Case 1
              	Case 2
              	Case 3
              	Case 4
            

          
          
            	
              S
              1
            
            	
              ERS
              
                1
              
            
            	10
            	10
            	10
            	5
          

          
            	
              ECS
              
                1
              
            
            	10
            	7
            	10
            	3
          

          
            	
              WS
              
                1
              
            
            	100
            	70
            	100
            	15
          

          
            	
              S
              2
            
            	
              ERS
              
                2
              
            
            	10
            	10
            	10
            	10
          

          
            	
              ECS
              
                2
              
            
            	10
            	7
            	10
            	3
          

          
            	
              WS
              
                1
              
            
            	100
            	70
            	100
            	30
          

          
            	
              S
              3
            
            	
              ERS
              
                3
              
            
            	10
            	7
            	5
            	10
          

          
            	
              ECS
              
                3
              
            
            	10
            	7
            	10
            	3
          

          
            	
              WS
              
                1
              
            
            	100
            	49
            	50
            	30
          

          
            	
              TR
            
            	
              PW
            
            	1
            	0.5
            	0.3
            	0.7
          

          
            	
              FR
            
            	50
            	100
            	100
            	70
          

          
            	
              TR
            
            	50
            	50
            	30
            	49
          

          
            	
              UR
            
            	100
            	70
            	50
            	30
          

          
            	
              W
            
            	450
            	309
            	330
            	154
          

          
            	Classification
            	Serious Danger
            	Danger
            	Danger
            	Caution
          

        

        

      

      
        4.2 일상적 시나리오 일람표 
        본 절에서는 내부자에 의한 정보유출 행위를 보다 효과적으로 모니터링하기 위하여 <표 11>과 같이 정보유출 행위에 대한 일반적 시나리오 일람표를 작성하였다. 미리 작성된 시나리오 일람표를 정보유출 이상징후 모니터링 시스템에 적용한다면 정보유출 위협을 탐지하는 관리자의 수고를 상당 부분 경감시켜 줄 것으로 판단된다.

        
          Table 11. 
				
          

          
            Scenario list
            OP : Occurrence Period, OF : Occurrence Frequency

          
          

        

        
          
            
              	No.
              	Scenario
              	
                
                  
                    
                      W
                      =
                      
                        
                          ∑
                          
                            i
                          
                        
                        
                          
                            
                              W
                            
                            
                              
                                
                                  S
                                
                                
                                  i
                                
                              
                            
                          
                        
                      
                    
                  
                
              
              	PW
(days)
              	
                PR
              
              	
                UR
              
            

          
          
            	1
            	Copying over 50 class 1 documents owned by others, decrypting them, and uploading them to outside webhard with self-approval
            	300
            	1≦OP≦7



High(1.0)
            	10 < OF



High(100)
            	Person with Expected Resignation

High(100)
          

          
            	2
            	Generating over 50 class 1 documents, decrypting them, and uploading them to outside webhard with self-approval
            	300
          

          
            	3
            	Downgrading over 50 class 1 documents to 2/3/confidential, decrypting them, and uploading them to outside webhard with self-approval
            	300
          

          
            	4
            	Copying over 50 class 1 documents owned by others, decrypting them, and copying them to movable storage
            	300
          

          
            	5
            	Generating over 50 class 1 documents, decrypting them, and copying them to movable storage
            	300
          

          
            	6
            	Downgrading over 50 class 1 documents to 2/3/confidential and copying them to movable storage
            	300
          

          
            	7
            	Copying over 30 class 1 documents owned by others, decrypting them, and uploading them to outside webhard after approval of senior
            	189
          

          
            	8
            	Generating over 30 class 1 documents, decrypting them, and uploading them to outside webhard after approval of senior
            	189
            	8≦OP≦30




Medium-high
(0.7)
            	5<OF≦10 




Medium-high
(70)
            	Person with Personnel Matter complaints

Medium-high
(70)
          

          
            	9
            	Downgrading over 30 class 1 documents to 2/3/confidential, decrypting them, and uploading them to outside webhard after approval of senior
            	189
          

          
            	10
            	Copying over 30 class 1 documents owned by others, decrypting them, and copying them to movable storage
            	210
          

          
            	11
            	Generating over 30 class 1 documents, decrypting them, and copying them to movable storage
            	210
          

          
            	12
            	Downgrading over 30 class 1 documents to 2/3/confidential and copying them to movable storage
            	210
          

          
            	13
            	Copying over 10 class 1 documents owned by others, decrypting them, and sending them as an email to outside after approval of senior
            	125
          

          
            	14
            	Generating over 10 class 1 documents, decrypting them, and sending them as an email to outside after approval of senior
            	125
          

          
            	15
            	Downgrading over 10 class 1 documents to 2/3/confidential, decrypting them, and sending them as an email to outside after approval of senior
            	125
            	31≦OP≦90


Medium(0.5)
            	1<OF≦5


Medium(50)
            	Core Employee

Medium(50)
          

          
            	16
            	Copying over 10 class 1 documents owned by others, decrypting them, and copying them to movable storage
            	150
          

          
            	17
            	Generating over 10 class 1 documents, decrypting them, and copying them to movable storage
            	150
          

          
            	18
            	Downgrading over 10 class 1 documents to 2/3/confidential and copying them to movable storage
            	150
          

          
            	19
            	Copying over 30 class 2 documents owned by others, decrypting them, and uploading them to outside webhard after approval of senior
            	168
          

          
            	20
            	Generating over 30 class 2 documents, decrypting them, and uploading them to outside webhard after approval of senior
            	168
          

          
            	21
            	Downgrading over 30 class 2 documents to 3/confidential, decrypting them, and uploading them to outside webhard after approval of senior
            	168
          

          
            	22
            	Copying over 30 class 2 documents owned by others, decrypting them, and copying them to movable storage
            	189
          

          
            	23
            	Generating over 30 class 2 documents, decrypting them, and copying them to movable storage
            	189
            	91≦OP≦365

Low(0.3)
            	OF = 1


Low(30)
            	Partner Employee

Low(30)
          

          
            	24
            	Downgrading over 30 class 2 documents to 3/confidential and copying them to movable storage
            	189
          

          
            	25
            	Copying over 10 class 3 documents owned by others, decrypting them, and sending them as an email to outside after approval of senior
            	100
          

          
            	26
            	 Generating over 10 class 3 documents, decrypting them, and sending them as an email to outside after approval of senior
            	100
          

          
            	27
            	Downgrading over 10 class 3 documents to confidential, decrypting them, and sending them as an email to outside after approval of senior
            	100
          

          
            	28
            	Copying over 10 class 3 documents owned by others, decrypting them, and copying them to movable storage
            	125
          

          
            	29
            	Generating over 10 class 3 documents, decrypting them, and copying them to movable storage
            	125
          

          
            	30
            	Downgrading over 30 class 1 documents to confidential and copying them to movable storage
            	125
          

        

        

      

      
        4.3 기존 방식과의 비교분석
        <표 12>에서는 본 연구에서의 제안 방식과 기존의 다른 방식과의 비교분석을 보여준다. 기존 단일시나리오 방식에서는 단일 보안시스템의 관점에서만 정량적인 평가방법을 제시하였지만, 제안 방식은 발생하는 이벤트의 위협에 대해서 발생 기간 및 발생 빈도에 따른 정량적 평가를 반영한다. 또한 경험 기반의 분석방법에서는 시나리오 평가 측면에서 정성적이지만 본 제안 방식은 정량적인 특성을 가지고 있어 보다 객관적이다. 그리고 이벤트 탐지 연속성 및 고위험군 대상자에 대한 변수를 반영함으로써 해당 변수를 고려하지 않는 다른 방식보다 정확한 판단이 가능하다.

        
          Table 12. 
				
          

          
            Comparison with existing methods
          
          

        

        
          
            
              	Components
              	Single Scenario Technique
              	Experience-based Information Leakage Monitoring
              	Proposed Method
            

          
          
            	Information Leakage
Detection Method
            	Security Solution
            	Experience DB (Scenario Based)
            	Scenario Based
          

          
            	Single Scenario
            	Leakage Aspect
            	External Intrusion Threat Aspect
            	3 Behavior Aspect
(Collection, Processing, Leakage)
          

          
            	Linkage Scenario
            	Not Applicable
            	Not Applicable
            	3 Behavior Combinations
(Occurrence Period,
Occurrence Frequency, User Classification)
          

          
            	Evaluation Criteria
(Metric)
            	Event Risk
            	5 Model Level
            	Event Weight-Based
          

          
            	Single Scenario Evaluation
            	Quantitative
(Event Risk)
            	Qualitative
            	Quantitative
(Event Count)
          

          
            	Linkage Scenario Evaluation
            	Not Applicable
            	Qualitative
            	Quantitative
(Event count)
          

          
            	Event Detection Continuity
            	Not Applicable
            	Not Applicable
            	Occurrence Period and Occurrence Frequency Weight
          

          
            	High Risk Group
            	Not Applicable
            	Not Applicable
            	Applied
          

        

        

      

    

    

  
    
      V. 결 론
      최근 정보기술의 발달로 정보의 생산, 가공, 유통이 더욱 편리해지고 쉬워지고 있으며 이에 따라 정보를 유출하는 방법 역시 다양해져 내부정보관리의 중요성이 날로 커지고 있다. 기업에서도 이러한 환경에 대응하기 위하여 내부자의 정보유출을 방지하기 위한 다양한 종류의 보안솔루션을 사용하고 있다. 그러나 이런 다양한 보안솔루션의 개별적인 로그 분석만으로는 통합적인 내부정보 유출 위협에 대응하기가 어렵다. 이에 따라 각 보안솔루션에서 발생하는 로그를 연동시키고 통합하여 위협을 탐지하는 모델이 필요하다.

      이에 본 논문에서는 내부자에 의한 정보유출 이상 행위 탐지를 위하여 정보유출 시나리오의 작성 방안을 제시하였다. 제안하는 시나리오 작성 방안은 내부자가 정보의 수집, 가공, 유출의 3단계로 이어지는 행위를 한다는 것을 전제로 단계별 보안솔루션의 로그와 이를 연동하여 위험도 및 가중치를 설정하고, 계산할 수 있는 수식을 정의하여 모델링 하였다.

      위협 정도에 따른 제안방법의 효과성을 확인하기 위하여 가상 시나리오에 따라 실험하였으며, 이를 통해 사용자의 행위와 기간에 따라 위험 등급별로 분류할 수 있음을 확인할 수 있었다. 또한 기존 방식과의 비교분석을 통하여 본 제안 방식의 장점을 확인할 수 있었으며, 따라서 본 제안 방식이 적용될 경우 내부자에 의한 정보유출 탐지 및 방지 기능이 더욱 효율적으로 운영될 것으로 판단된다.
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