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            Abstract
          
        

        
          본 논문에서는 사물인터넷(IoT) 환경의 개인정보를 보호하기 위하여 네트워크 차원에서 고신뢰 네트워크의 적용을 제안하고자 한다. 먼저 IoT 환경에서 활용되는 개인정보의 위협을 살펴보고 IoT 환경에서 수집되는 개인정보의 노출 및 침해 과정을 분석한다. 연구방법으로는 IoT 기기, 무선 AP, 네트워크, 서버 그리고 전역적 제어관리시스템으로 구성되는 각 컴포넌트들의 위협을 STRIDE 모델을 적용하여 모델링 한다. 그리고 이 내용을 기반으로 보안 요구기술을 도출하여 고신뢰 네트워크를 제안하는 연구 논문이다. 도출된 보안 요구기술로는 접근통제, 책임추적, 인증기술, 가용성, 기밀성 그리고 무결성이다. IoT 기기들에는 신뢰 단말 모듈 기술, 무선 AP에는 안전한 WiFi 기술 그리고 고신뢰 네트워크 운영을 위하여 보안요구기술 적용이 가능하다. 이러한 과정을 통해 IoT 환경의 식별과 인증 등의 민감한 개인정보 보호 방안을 도출하고자 한다.

        

        
          
            초록
          
        

        
          In this paper, we propose applied of a Highly Trusted Network at the network level for personal information protection of IoT environments. First, survey the threat of personal information at the IoT environment, and analyzed the process that can be exposure and misuse of personal information collected from the IoT environment. As a research method, the threat of each component consisting of IoT devices, wireless AP, network, server and global control management system is modeled by applying STRIDE model. This paper is research paper that proposes Highly Trusted Network by deriving security requirements based on this. To derived security requirements include access control, accountability, authentication technology, availability, confidentiality and integrity. Trusted terminal module technology for IoT devices, secure WiFi technology for wireless AP, and security requirements for high-reliability network operation are applicable. Through this process, we intend to derive the sensitive privacy protection such as identification and authentication of IoT environment.
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      Ⅰ. 서 론 
      본 논문에서는 사물인터넷(IoT: Internet of Things) 환경의 개인정보 보호를 위해 고신뢰 네트워크의 적용을 제안한다. 고신뢰 네트워크란 어디에서나 언제든지 IoT 기기를 이용하여 안전하게 원하는 업무를 할 수 있는 신뢰적인 네트워크 구축을 의미한다[1]. 고신뢰 네트워크 적용을 위해 IoT 기기, 무선 AP(Access Point), 네트워크, 서버 그리고 전역적 제어관리시스템 컴포넌트로 구성한다. 각 컴포넌트들의 위협 모델링을 기반으로 보안 요구기술들을 도출한다. 각 컴포넌트의 적절한 보안기술의 적용은 고신뢰 네트워크에서 IoT 환경의 개인정보들이 안전하게 보호될 수 있을 것이라 사료 된다.

      논문의 2장은 IoT 환경에 대한 이해 및 IoT 환경에서 사용될 수 있는 개인정보들의 중요성과 IoT 기기에 사용되는 개인정보들을 분류한다. 3장에서는 IoT 환경에서 개인정보의 위협에 대한 것으로 가전제품을 이용한 개인정보를 악용하는 사례를 기술한다. 4장에서는 IoT 환경을 STRIDE모델을 적용하여 위협을 식별하고 위협을 모델링하여 보안 요구기술을 도출함으로써 안전한 IoT 환경을 위한 고신뢰 네트워크를 제안한다.

    

    

  
    
      II. 사물인터넷 환경과 개인정보 
      
        2-1 사물인터넷 개요
        사물인터넷(IoT: Internet of Things) 환경이란 사람과 사람, 사람과 사물 그리고 사물 대 사물을 연결하는 네트워크으로 언제 어디서나 무엇이든 연결이 가능한 네트워크를 의미한다[2].

        IoT 기기는 웨어러블, 스마트 시티, 스마트 홈, 산업 인터넷, 스마트 그리드, 커넥티드 카, U-헬스, 스마트 TV, 스마트 웹캠, 스마트 청소기 스마트 워치, 구글 글래스, 슬립 센스, 스마트폰 등과 같은 장치들이며 이들 사물인터넷 장치들은 사회 및 국가의 기반시설에 설치되어 생활에 편리함을 제공하기 때문에 수요의 증가가 가속되고 있다.

        
          
          

          Fig. 1. 
				
          

          
            Examples of IoT devices
          
          

          

        

        사물인터넷(IoT) 환경은 디바이스들이 네트워크에 연결되어 Open API(Application Programming Interface) 기반의 인터넷 서비스를 이용할 수 있다. 다음 항목들은 사물인터넷(IoT) 기기들에서 개인정보 수집 및 이용 그리고 저장 가능한 개인정보들을 나열할 것이다[3].

        
- 스마트폰: 사진, 동영상, 음성, 신용카드번호, 계좌번호, 전화번 호, 검색기록, SNS(Social Network Service) 활동 로그, 제조일자
- 구글 글래스: 사진, 촬영 영상, 음성, 위치정보 등
- 스마트 워치: 심정도, 심박동 수, 걸음 수, 디바이스 인증정보 등
- 커넥티드 카: 위치정보, 주행일자, 거리, 시간 등
- 스마트 헬스 케어: 위치정보, 이동 거리, 걸음 수, 오른 층수, 칼로리 소모량, 활동시간, 수면시간 등
- 스마트 TV: 사진, 동영상, 음성, 시청정보 등
- 스마트 냉장고: 신용카드번호, 계좌번호, 사진, 일정 정보, 냉장고 온도, 식재료 목록, 유통기한 등
- 스마트 세탁기: 전기요금 패턴 정보, 사용 세탁코스, 음성정보, 기기 오류정보 등 
- 로봇청소기: 영상정보, 집 구조 정보, 청소시간 예약설정 정보, 배터리 정보, 디바이스 이동 경로 등 

      

      
        2-2 사물 인터넷과 개인정보 이슈
        “개인정보”란 살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정보(해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 것을 포함한다)를 의미 한다[4].

        개인정보가 누군가에 의해 악의적인 목적으로 이용되거나 유출될 경우 개인의 안전과 재산에 큰 피해를 줄 수 있기 때문에 개인정보는 보호되어야 한다. 예를 들면 스팸 문자 또는 보이스 피싱, 스미싱 그리고 나를 사칭한 메신저상의 금융사기 등이 모두 개인정보의 유출에 따른 침해라고 볼 수 있다.

        전문기관이 분석하는 2019년 ICT(Information & Communication Technology) 주요 분야 주요 이슈 보고서에서는 가트너의 2019년 10대 전략기술 트랜드를 분석하고 있으며 정보통신기술진흥센터(IITP)와 소프트웨어정책연구소(SPRI)에서도 주요 이슈를 기술하고 있다[5].

        
          Table 1. 
				
          

          
            2019 ICT Issues
          
          

        

        
          
            
              	NO.
              	2019(Gartner) issues
              	2019 (SPRI) Issues
            

          
          
            	1
            	Autonomous Things
            	A.I
          

          
            	2
            	Augmented Analytics
            	Big Data
          

          
            	3
            	AI-driven development
            	
              Internet of Things (IoT)
            
          

          
            	4
            	Digital twin
            	Blockchain
          

          
            	5
            	Empowered Edge
            	Cloud
          

          
            	6
            	Immersive experience
            	Immersive SW
          

          
            	7
            	Blockchain
            	2018 (IITP) Issues
          

          
            	8
            	Smart spaces
            	A.I
          

          
            	9
            	
              Digital Ethics and Privacy
            
            	Internet of Things (IoT)
          

          
            	10
            	Quantum computing
            	5G
          

        

        

        이들 보고서의 전략 기술에서는 디지털 윤리와 개인정보 보호를 다루고 있으며 특히 사물인터넷을 주요 이슈로 기술하고 있다. 이 보고서에 의하면 모든 사물들이 인터넷으로 연결되는 환경에서 개인정보 침해에 대한 우려가 증가 되고 있음을 보여준다.

      

    

    

  
    
      III. 사물인터넷 환경의 개인정보 위협
      
        3-1 사물인터넷 환경의 위협
        최근 4차 산업 혁명의 사물인터넷(IoT) 환경에 대한 관심이 높아지고 있고 이러한 환경을 기반으로 민감한 개인정보들이 수집, 이용, 저장 및 전송될 때 악용될 위협이 있어 이에 대한 보안방안이 필요하다. [그림 2]는 사물인터넷(IoT) 환경에서 개인정보가 노출될 수 있는 과정을 보인다. IoT 환경은 디바이스 단계와 네트워크 단계 그리고 서비스단계까지 전반에 걸쳐 개인정보가 노출될 수 있음을 확인할 수 있다. IoT 환경 보안 위협은 각기 개별 단계적으로는 크지 않지만 각 단계별 위험요소가 연결되어 연관될 때 그 피해가 크다.

        
          
          

          Fig. 2. 
				
          

          
            IoT environment structure[3]
          
          

          

        

      

      
        3-2 사물인터넷 환경의 공격 사례
        사물인터넷(IoT) 환경은 인터넷 연결을 통하여 해당 서비스를 제공한다. IoT의 인터넷 연결은 그 자체가 위협이 될 수 있다. [그림 3]은 최근 발생한 스마트 가전기기의 해킹공격 과정을 보인다. 해커들이 인터넷으로 연결된 TV나 냉장고 등의 디폴트 패스워드를 악용하여 가전제품을 해킹하였고 IoT 제품에 탑재된 메일링 기능을 이용하여 스팸메일을 사용자들에게 대량 보낸 공격으로 IoT 환경의 사이버 공격이 시작되고 있음을 보여준다[3].

        
          
          

          Fig. 3. 
				
          

          
            Attacks using Household Appliances 
          
          

          

        

        IoT 환경의 가전제품 공격은 스마트 TV를 이용한 홈쇼핑 고객들에게는 특히 위협이 될 수 있다. 상품 주문과 관계되는 개인정보가 침해될 수 있기 때문이다. [그림 2]와 같이 IoT 기기들은 무선접속장치(AP)를 이용하여 네트워크에 접근한다. 특히 대중화되어 있는 와이파이 기기를 통하여 네트워크에 접속되는데, 가짜 무선접속장치를 이용하여 중간에서 정상적인 이용자의 개인정보를 가로채거나 훔칠 수 있다. 취약한 무선접속장치를 이용하여 중간에서 정상 이용자인 것처럼 행세하는 중간자 공격 또한 개인정보를 노출, 유출 또는 침해될 수 있다.

        스마트 홈과 스마트 가전 등의 IoT 기기들은 인터넷과 연결되어 우리의 일상에 윤택함을 가져다 줄 것이다. 그러나 IoT 기기를 통해 민감한 주요 개인정보들이 노출될 수 있는 위협이 있다. 개인정보의 노출에서 훼손 그리고 악용될 경우 피해의 규모는 정량적으로 산정하기 어렵기 때문에 사물인터넷 환경은 안전하게 보호되어야 한다.

      

    

    

  
    
      IV. 사물인터넷 환경을 위한 고신뢰 네트워크 제안
      본 장에서는 IoT 환경의 편리함과 윤택함에 가려져 있는 개인정보의 침해 및 유출에 따른 개인정보 보호를 위해 고신뢰 네트워크를 제안한다. 고신뢰 네트워크 구축 방법에는 가상화 기술이 적용된다. [그림 4]와 같이 고신뢰 네트워크는 IoT 기기, 무선접속장치(AP), 네트워크 그리고 Open API로 서비스를 제공하는 서버 그리고 전역적 제어관리시스템으로 구성된다. 이와 같은 구성에서 가상화 기술기반 고신뢰 네트워크의 운영이 가능하다.

      
        
        

        Fig. 4. 
				
        

        
          Highly Trusted Network architecture
        
        

        

      

      고신뢰 네트워크의 정의는 다음과 같다[1].

      “기밀성, 가용성, 품질 이동성 등의 관점에서 비신뢰적인 통신망을 통해 단말, 서버 및 네트워크 기기간에 신뢰적인 통신을 가능하게 하는 네트워크 기술”.

      가상화(Virtualization)란 IT자원(resource)을 물리적인 특징을 추상화하여 자원이용자에게 논리적 자원을 제공하는 것으로, 해당 자원의 물리적 특징과 범위를 감추는 것으로 이를 통해 다양한 기술적∙관리적 이점을 제공하는 기술로 정의할 수 있다. IT 자원은 서버, 클라이언트, 스토리지, 네트워크, 애플리케이션 또는 운영체제 등이 될 수 있다. 가상화 환경은 기존환경과 차이가 없어야 하고 사용자의 추가적 학습이 진행되지 않아야 한다. 그리고 가상화되어도 물리적 환경과 동일해보여야 하며 가상화는 독립적 특성에 따라 하드웨어의 의존성이 사라진다[6].

      고신뢰 네트워크에서는 다양한 IoT 기기를 이용하여 사용자가 어디에서나 언제든지 안전하게 서비스 이용될 수 있을 것이다.

      본 논문에서 제안하는 고신뢰 네트워크는 [그림 4]와 같은 네트워크 구조에서 가상화 기술을 적용하여 사물인터넷 환경에서 개인정보 보호를 위한 신뢰적인 네트워크 운용을 목표로 한다. 본 논문에서 가상화를 중점적으로 기술하지는 않는다.

      
        4-1 사물인터넷 환경의 위협 식별
        사물인터넷(IoT) 환경의 개인정보 보호를 위하여 고신뢰 네트워크에 대한 컴포넌트의 위협을 Microsoft사가 개발한 STRIDE 기반의 위협 모델링을 적용하여 분석한다[7][8].

        위협 모델링이란 어떤 시스템 환경에서 발생할 수 있는 문제점을 신속하게 찾기 위하여 시스템 개발이나 설계 과정에서 수행된다. [표 2]는 STRIDE 위협과 관련 보안 서비스를 보여준다.

        
          Table 2. 
				
          

          
            STRIDE threats
          
          

        

        
          
            
              	Threats
              	 Security Service
            

          
          
            	Spoofing(S)
            	Authentication
          

          
            	Tampering(T)
            	Integrity
          

          
            	Repudiation(R)
            	Non-Repudiation
          

          
            	Information Disclosure(I)
            	Confidentiality
          

          
            	Denial of Service(D)
            	Availability
          

          
            	Elevation of Privilege(E)
            	Authentication
(Authorization)
          

        

        

        STRIDE는 스푸핑(Spoofing), 손상(Tampering), 부인(Repudiation), 정보 공개(Information Disclosure), 서비스 거부(DoS: Denial of Service), 권한 상승(Elevation of Privilege)과 같은 6가지 보안 속성을 의미한다.

      

      
        4-2 사물인터넷 환경의 컴포넌트별 위협 모델링
        본 절에서는 사물인터넷(IoT) 환경의 고신뢰 네트워크 적용을 위해 [그림 4]와 같은 구성에서 각 컴포넌트별 보안 위협 요소를 도출한다. [표 3]은 IoT 기기, [표 4]는 무선 AP, [표 5]는 네트워크, [표 6]은 서버, 그리고 [표 7]은 전역적 제어관리시스템에 대하여 위협을 모델링 한다[9].

        
          Table 3. 
				
          

          
            Threat elements and attack examples of IoT Device 
          
          

        

        
          
            
              	Threats
              	Examples of Attacks
            

          
          
            	Spoofing (S)
            	-Cross-service attack
-Harmful information(Sniffing tool, Rogue AP) access
-Worm virus or malicious code access
-Unauthorized access(masquerade user, unauthorized user).in case of the loss of hybrid terminal
          

          
            	Tampering (T)
            	-Cross-service attack
-Modifying business data stored through communication(download/upload)
-Tampering personal information stored
-Modifying installation S/W code for business
-Integrity attack of user authentication data
-Modifying or randomly deleting data of unauthorized users(masquerade user, unauthorized user) in case of the loss of hybrid terminal
          

          
            	Repudiation (R)
            	-Repudiation on the accountability of user
          

          
            	Information Disclosure(I)
            	-Personal identification data(password) attack
-Unique personal identification number(resident registration number) acquisition attack
-Personal bio-information(finger print, iris) acquisition attack
-Attack to data stored into portable memory
-Communication information acquisition attack
-Digital signature key acquisition attack
          

          
            	Denial of Service (D)
            	-Cross-service attack: Exhausting battery of hybrid terminal which is portable or has impact on billing, infection of malicious code
          

          
            	Elevation of Privilege (E)
            	- Usage of service violating security level
          

        

        

        
          Table 4. 
				
          

          
            Threat elements and attack examples of Wireless AP
          
          

        

        
          
            
              	Threats
              	Examples of Attacks
            

          
          
            	Spoofing (S)
            	-Unauthorized access to AP
-Man-in-the-Middle attack
          

          
            	Tampering (T)
            	-Modifying transferring data
          

          
            	Repudiation (R)
            	-Repudiation on the accountability of user (access, location, management, security)
          

          
            	Information Disclosure (I)
            	-Stealing transferring data.
-Attack to priority AP management page
          

          
            	Denial of Service (D)
            	-Run-away of priority AP and jamming signal attack
          

          
            	Elevation of Privilege (E)
            	-Access to wireless LAN management page
          

        

        

        
          Table 5. 
				
          

          
            Threat elements and attack examples of Network
          
          

        

        
          
            
              	Threats
              	Attack Examples
            

          
          
            	Spoofing (S)
            	-Harmful packet attack
-Unauthorized or masquerade user attack
-Hijacking attack
-Unreliable network access
          

          
            	Tampering (T)
            	-BGP router traffic modifying attack
          

          
            	Repudiation (R)
            	-Repudiation on the accountability on intrusion events, Abnormal routing attack
          

          
            	Information Disclosure (I)
            	-BGP router traffic tapping attack
-Tapping of communication information between AS
-Tapping global network management information
          

          
            	Denial of Service (D)
            	-Continuous advertisement transmission attack to the same network
-Overload and congestion of a specific link
          

          
            	Elevation of Privilege (E)
            	-Unauthorized user attack in the closed	 network
          

        

        

        
          Table 6. 
				
          

          
            Threat elements and attack examples of cloud servers 
          
          

        

        
          
            
              	Threats
              	Attack Examples
            

          
          
            	Spoofing (S)
            	-Intrusion attack between virtualization servers.
-Infection by malicious code
-Access by unauthorized user or masquerade user
          

          
            	Tampering (T)
            	-Attack by modifying data stored in cloud or transmission data(including S/W)
          

          
            	Repudiation(R)
            	-Avoiding accountability for sharing resources of cloud
-Repudiation against malicious responses of computing service users(including photo scanning and supply of malicious contents)
          

          
            	Information Disclosure (I)
            	-Leakage of data stored in cloud or transmission data(including S/W)
-Tapping account management information and session hijacking
          

          
            	Denial of Service (D)
            	-Denial of service by infection and expansion of malicious code.
-Denial of service by service or hardware error
          

          
            	Elevation of Privilege (E)
            	-Unauthorized elevation of user's privilege.
-Cloud QoS(including security and bandwidth) infringement attack
          

        

        

        
          Table 7. 
				
          

          
            Threat elements and attack examples of Control system
          
          

        

        
          
            
              	Threats
              	Attack Examples
            

          
          
            	Spoofing (S)
            	-Infection by malicious code
-Unauthorized or masquerade user access
          

          
            	Tampering (T)
            	-Transmission data(including policy or alarm) modifying attack
-Stored data(including S/W) modifying attack
          

          
            	Repudiation (R)
            	-Repudiation on the accountability on management data
          

          
            	Information Disclosure (I)
            	-Access to portable storage media
-Tapping attack to transmission data(including policy or information) and key management information
-stored data(including S/W) tapping attack
          

          
            	Denial of Service (D)
            	-Network congestion, infection of malware and DDoS attack
          

          
            	Elevation of Privilege (E)
            	-User's security level/authority infringement
          

        

        

        [표 3]과 같이 IoT 장치의 위협에 대한 주요 공격의 형태는 Cross-service 공격으로 분석되었다. 이 공격은 IoT 기기의 보안 취약점을 이용하여 해당 서비스 영역을 넘어서 다른 서비스를 이용하는 모든 형태의 공격방식을 의미한다.

        [표 4]와 같이 무선 AP 위협의 공격 형태는 중간자 공격(Man In The Middle attack)으로 이는 네트워크 통신을 조작하여 통신 내용을 도청하거나 변경 및 조작하는 공격 기법이다.

        [표 5]과 같이 네트워크의 위협에 대한 공격의 형태는 DoS(Denial of Service) 공격으로 이는 특정 링크의 과부화 및 혼잡으로 자원을 부족하게 하여 원래의 의도된 용도로 사용하지 못하게 하는 공격 기법이다.

        [표 6]과 같이 가상화를 기반으로 운영되는 클라우드 서버는 VM(Virtual Machine) 간 자체의 취약점으로 인한 다양한 형태의 공격이 가능하다. 따라서 VM 간의 통신에서 정보 공개, 악성코드 전달, DDoS 공격 등이 주요 공격 형태로 나타날 것으로 분석되었다.

        [표 7]과 같이 전역적 제어관리시스템의 위협에 대하여 가장 사용자 접근, 전송 및 저장데이터 수정, 정보 공개, 서비스 거부 공격, 그리고 권한 침해 등이 주요 공격 형태로 분석되었다.

      

      
        4-3 IoT환경을 위한 고신뢰 네트워크 보안 요구기술
        4.2절에서는 사물인터넷(IoT) 환경을 고신뢰 네트워크를 적용하여 위협을 분석하였다. 본 절에서는 이러한 위협 모델링을 바탕으로 고신뢰 네트워크 구성의 각 컴포넌트별 보안 요구기술을 도출한다[9]. [표 8]에서는 IoT 기기에서 요구되는 보안기술을 분석하고 [표 9]는 무선 AP의 보안 요구기술, [표 10]은 네트워크의 보안 요구기술, [표 11]은 클라우드 서버의 보안 요구기술 그리고 [표 12]에서는 전역적 제어관리시스템의 보안 요구기술을 제시한다.

        
          Table 8. 
				
          

          
            Required security technology for IoT Device
          
          

        

        
          
            
              	Security Service
              	Required Security Technology
            

          
          
            	Access Control
            	-Cross-Service attack detection, interruption, access control technology
-Remote terminal control technology
-malicious code detection/access control technology
          

          
            	Accountability
            	-Log file analysis technology
-Digital forensic technology
          

          
            	Authentication Technology
            	-SSO/multiple authentication technology
-Multi-factor authentication
          

          
            	Availability
            	-Flexible portability technology
-Congestion control technology
          

          
            	Confidentiality
            	-Sensitive data encoding technology
-Identification information encoding technology
          

          
            	Integrity
            	-Software integrity diagnosis technology
-Authentication data integrity diagnosis technology
          

        

        

        
          Table 9. 
				
          

          
            Required security technology for Wireless AP
          
          

        

        
          
            
              	Security Service
              	Required Security Technology
            

          
          
            	Access Control
            	-Terminal access control technology
          

          
            	Accountability
            	-Log file analysis technology
-Digital forensic technology
          

          
            	Authentication Technology
            	-Device authentication technology
-Secure Wi-Fi technology
          

          
            	Availability
            	-Jamming control technology
-Congestion control technology
          

          
            	Confidentiality
            	-Authentication information encoding technology(WPA2) 
-Transmission data encoding technology (AES)
          

          
            	Integrity
            	-ARP Spoofing prevention technology
          

        

        

        
          Table 10. 
				
          

          
            Required security technology for Network
          
          

        

        
          
            
              	Security Service
              	Required Security Technology
            

          
          
            	Access Control
            	- Network access control technology
- malicious code detection/access control technology
- highly trusted gateway(SDN) security technology
          

          
            	Accountability
            	- Log file analysis technology
- Digital forensic technology
          

          
            	Authentication Technology
            	- Packet header and payload authentication technology
- BGP authentication technology
          

          
            	Availability
            	- DDoS detection technology
- Congestion control technology
          

          
            	Confidentiality
            	- IP data encryption technology
- Network security technology
          

          
            	Integrity
            	- Hijacking prevention technology
          

        

        

        
          Table 11. 
				
          

          
            Required security technology for cloud server
          
          

        

        
          
            
              	Security Service
              	Required Security Technology
            

          
          
            	Access Control
            	-Unstable interface API control technology
-VM malicious code detection control technology
          

          
            	Accountability
            	-Log file analysis technology/SIEM monitoring technology
-Digital forensic technology
          

          
            	Authentication Technology
            	-Cloud authentication technology
          

          
            	Availability
            	-DDoS detection/fault tolerance technology
-Congestion control Technology (technology to control consecutive threats)
          

          
            	Confidentiality
            	-VM transmission data encryption technology
          

          
            	Integrity
            	-Cloud integrity diagnosis
          

        

        

        
          Table 12. 
				
          

          
            Required security technology for Control System
          
          

        

        
          
            
              	Security Service
              	Required Security Technology
            

          
          
            	Access Control
            	-malicious code detection control technology
-Global control management technology based on security policy
          

          
            	Accountability
            	-Log file analysis technology/SIEM monitoring technology
-Digital forensic technology
          

          
            	Authentication Technology
            	-Control system authentication technology
          

          
            	Availability
            	-DDoS detection/fault tolerance technology
-Congestion control technology
          

          
            	Confidentiality
            	-Control message encryption technology
          

          
            	Integrity
            	-Control message integrity diagnosis
          

        

        

        4-2절에서의 IoT 장치의 위협 요소와 공격 형태에 대응하기 위해 [표 8]과 같이 보안 요구기술을 도출하였다. 접근통제 서비스로는 Cross-service 공격을 방지할 수 있는 대응기술, 단말기가 분실된 경우에는 비합법적인 사용자의 접근제어를 위해 원격 단말 제어기술, 그리고 악성코드 탐지와 접근제어 기술이 필요한 것으로 분석되었다[10]. 책임 추적성을 위하여는 로그 분석기술과 디지털 포렌식의 기능 등이 필요하며 인증 서비스에는 시스템의 안전성을 제공하는 인증기술, 가용성 측면에서는 혼잡의 상태에서도 서비스의 연속성 보장이 필요하고 기밀성 서비스로는 사물인터넷 환경에서 전송되는 개인정보들에 대한 암호화 기술이 필요한 것으로 도출되었다. 무결성 서비스로는 사용자 인증 및 개인정보들의 변조에 대한 진단 기술이 필요함이 분석되었다.

        무선 AP에 요구되는 보안기술로는 [표 9]와 같으며 무선 AP에 접근제어 기술, 책임 추적성에는 로그 파일 분석과 디지털 포렌식 기술, 무선 AP 인증과 안전한 Wi-Fi 기술, 가용성 보장, WPA2(Wi-Fi Protected Access 2)-AES(Advanced Encryption Standard) 기반의 기밀성 보장 그리고 스푸핑을 예방하는 보안기술이 필요함이 도출되었다.

        네트워크에 요구되는 보안기술로는 [표 10]과 같다. 네트워크의 악성코드 탐지와 신뢰 게이트웨이(SDN: Software Defined Network)의 접근제어 기술이 필요하고 책임 추적성에는 로그 파일 분석과 디지털 포렌식 기술이 요구되었다. 인증기술로는 패킷 헤더 및 페이로드 인증 그리고 BGP(Border Gateway Protocol) 인증의 필요성이 요구되었고, 가용성 보장을 위해서는 분산 서비스 거부 공격과 혼잡 제어기술 그리고 기밀성 보장을 위해서는 네트워크 차원의 IP 데이터 암호화와 네트워크 보안기술이 도출되었다. 무결성을 보장하기 위한 요구기술로는 하이재킹 예방 기술이 필요함이 분석되었다.

        클라우드 서버에 요구되는 보안기술로는 [표 11]과 같으며 클라우드 가용성 서비스에 있어 혼잡 제어기술은 가상화에 대한 의도적인 코드 삽입으로 가상 머신에서 물리적 자원으로 물리적 자원에서 또 다른 가상 머신으로 연쇄적 위협을 제어하는 기술을 나타낸다. 정보시스템의 보안 정보 및 이벤트 로그를 통해 내외부 위협을 실시간으로 모니터링함으로써 정보 유출을 방지하는 SIEM(Security Information & Event Monitoring) 기술도 필요하다.

        전역적 제어관리시스템에서 접근통제 서비스를 위한 보안기술로는 보안 정책기반 전역적 제어관리 기술과 악성코드 탐지 제어기술, 책임 추적성을 위해서는 SIEM 모니터링과 로그 파일 분석 및 디지털 포렌식 기술, 그리고 제어시스템을 위한 인증기술 그리고 가용성 보장을 위해서는 분산 서비스 거부 공격의 탐지 및 결함 감내 기술과 혼잡 제어기술이 필요 요구기술로 도출되었으며 마지막으로 기밀성과 무결성 보장을 위해서는 제어 메시지의 암호화 및 위변조 방지기술이 필요한 요구 보안기술로 분석되었다.

      

    

    

  
    
      V. 결 론
      사물인터넷(IoT)은 그 편리함을 기반으로 IoT 시장 활성화를 견인하기 시작하고 있다. 특히 IoT 기기는 인터넷 연결이 필요한 만큼 이들이 수집하는 개인정보들이 유출·노출 혹은 악용될 소지가 있으므로 이들의 보안 문제의 해결 방안이 필요하다.

      본 논문에서는 사물인터넷(IoT) 환경의 개인정보를 보호하기 위하여 고신뢰 네트워크의 적용을 제안하였다. 고신뢰 네트워크는 어디에서나 언제든지 IoT 기기를 이용하여 안전하게 원하는 일을 할 수 있는 신뢰적인 네트워크 구축을 의미한다. 고신뢰 네트워크는 가상화를 통하여 구축될 수 있다. 이러한 환경에서 IoT 기기의 위협과 IoT 기기가 수집 및 이용하는 개인정보를 분석한 결과, 민감한 개인정보들이 수집, 이용 및 저장, 전송되고 있음을 알 수 있다. 개인정보를 보호하기 위하여 IoT 환경을 고신뢰 네트워크 체계에 맞추어 IoT 기기, 무선 AP, 네트워크, 서버, 전역적 제어관리시스템의 5가지 구성 컴포넌트별로 STRIDE 모델을 적용하여 위협을 모델링하고 보안 요구기술을 도출하였다. 요구 보안 서비스는 접근통제, 책임 추적성, 인증, 가용성, 기밀성 그리고 무결성의 6가지를 적용하였다.

      특히 IoT 기기들은 Cross-service 공격에 대한 위협이 주요 요인으로 분석되었다. 이 공격은 IoT 기기에서의 다양한 통신 인터페이스 제공을 악용한 공격으로써, 해당 IoT 기기의 취약점을 이용하여 해당 서비스 영역을 넘어서(Cross) 다른 서비스를 이용하는 형태의 모든 공격을 말한다. 이러한 위협분석을 토대로 보안 요구기술을 도출하였다. IoT 기기의 보안 요구기술로는 Cross-Service 공격 탐지, 차단, 접속제어 기술, 원격 단말 제어기술, 악성코드 탐지/접근제어 기술로 나타났으며 이에 대하여 IoT 기기에 적용 가능 보안기술로는 신뢰 단말 모듈, 모바일 단말 보완용 칩셋 기술, 단말의 안전한 실행환경 기술, 가상화 보안기술 그리고 갱신 가능한 보안기술로 분석되고 도출되었다.

      무선 AP에서는 안전한 와이파이 기술이 보안 요구기술로 도출되었고 네트워크에서는 SDN(Software Defined Network) 기반의 네트워크 보안기술을 융합한 고신뢰 게이트웨이 기술, 클라우드 서버에서는 가상 머신의 연쇄 위협에도 안전한 클라우드 관리기술, 전역적 제어관리시스템에서는 고신뢰 네트워크 운영을 위한 보안 정책과 제어를 위한 보안 정책의 관리기술이 도출되었다.

      고신뢰 네트워크는 IoT 기기의 단말 보안, SDN기반의 고신뢰 게이트웨이, 안전한 클라우드 관리 서버 그리고 고신뢰 네트워크운영을 위한 보안 정책이 적용된 환경이다. 이러한 고신뢰 네트워크 기술은 수집 및 이용 그리고 저장되는 개인정보에 대한 보호를 제공할 수 있는 하나의 방안이 될 것으로 사료 된다.

      향후 연구로는 고신뢰 네트워크를 적용한 사물인터넷의 컴포넌트별 세부 보안기술 연구를 수행하고자 한다.
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