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            Abstract
          
        

        
          본 연구는 코스피 상장기업을 대상으로 정보보호관리 활동의 하나인 ISMS인증 취득이 기업의 영업성과와 기업가치에 어떠한 영향을 미치는가에 대한 실증연구를 하였다. IT 침해사고는 사고 발생 시 규모가 크고 불가역적이며, 기업에게 심각한 재정적 위험, 그리고 기업의 명성에 치명적인 피해를 초래한다. 또한 4차 산업혁명 시대에 들어서면서 세계적으로 각국 정부들의 규제가 강화되는 추세에 있다. 그럼에도 재무적 관점에서 보안과 관련한 연구는 여전히 초기 단계에 머물러 있다. 본 연구의 실증분석 결과, 정보보호관리 활동은 기업의 영업성과와 기업가치에 모두 긍정적인 영향을 미치는 것으로 나타났다. 이러한 분석결과는 침해사고 뿐만 아니라 침해사고에 대응하는 정보보호관리가 기업의 경영성과와 기업가치에 직접적으로 영향을 미칠 수 있음을 시사한다. 따라서 기업가치에 대한 정보보호관리 활동의 긍정적 결과를 주장한 기존의 정성적 연구결과들을 지지하며 기업이 정보보호관리를 적극적으로 고려해야 하는 실증적 근거를 제시하였다.

        

        
          
            초록
          
        

        
          This study is an empirical study on how Information Security Management System(ISMS) certification affects business performance and the value of the corporate listed on Korea Composite Stock Price Index(KOSPI). Information security incidents cause serious financial risks to the enterprise and damage to the reputation of the enterprise. Therefore, many countries in the world are tightening regulations for information security. Nonetheless, research on information security with a financial perspective have been still in the begging stages. As a result of the empirical analysis of this study, we found that the company’s management on the information security had a positive effect on their performance and corporate value. Therefore, this study supports the research which asserted the positive result of the activity for information protection on the enterprise value, and presents an empirical basis for the company to actively consider the information protection management.
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      Ⅰ. 서 론
      한국은 지난 30년간 세계적인 정보화 추세에 발맞춘 중장기 국가정보화 마스터플랜을 통해 세계 최고수준의 정보통신(ICT) 인프라를 보유하게 되었고, 전자정부 세계 1위의 괄목할만한 성과를 이뤄냈다[1]. 그러나 사이버 공격 방어 기술 선도업체인 파이어아이(FireEye)에 따르면 한국은 지난해 아시아 지역 국가들 중 사이버공격을 가장 많이 받았으며, 지능형 사이버 공격 노출률이 아시아 국가 평균인 23.3%보다 두 배 가까이 높은 43.5%로 나타났다. 특히 지난 3년간 랜섬웨어(Ransomware)1) 피해 접수는 2015년 2,678건에서 2016년 3,255건, 2017년 4,475건으로 총 피해 금액도 2015년 1,090억원에서 2016년 3,000억원, 2017년 7,000억원으로 증가추세를 보이고 있다[2]. 또한 미래창조과학방송통신위원회에 따르면 2008년부터 2016년까지 9년간 개인정보 유출 피해 규모는 1억 7,572 만명으로 국내 인구의 세 배가 넘는 수치를 보였다. 이렇게 유출된 개인정보들에는 주민등록번호를 비롯해서 신용카드번호 등과 같은 민감한 정보들이 포함된 체 국외로 유출되고 있어 국가적 재난에 가깝다고 할 수 있다[3].

      사물인터넷(IoT; Internet of Things), 인공지능(AI; Artificial Intelligence), 블록체인 등 4차 산업혁명의 주요 기술이 지향하는 초연결성, 초지능성은 보안 측면에서는 약점으로 부각될 가능성이 높아 선제적인 대응을 필요로 한다. 특히 IoT 기능이 탑재된 기기가 폭발적인 속도로 증가함에 따라 날로 커지는 보안 취약성에 대한 우려가 제기된다. 가트너(Gartner)와 산업연구원의 국내외 IoT 시장 규모 전망에 따르면 글로벌 시장은 2016년 375조원에서 2017년 457조원으로, 국내 시장은 2016년 4조 9,000억원에서 2017년 6조 4,000억원 규모로 확대될 전망이다. 세계적 보안업체 시만텍 측은 "IoT 디바이스는 네트워크 상에 24시간 연결된 상태로 유지되는 경우가 대부분"이라며 "이 같은 IoT 기기가 악성코드에 감염된다면 사용자가 알지 못하는 사이 좀비 IoT 기기로 사이버범죄에 악용될 가능성이 높음을 지적하였다. 이미 2017년에는 CCTV, 네트워크 스토리지(NAS), 공유기 등 IoT 기기 10만대가 악성코드에 감염되어 아마존과 트위터, 넷플릭스 등 주요 웹사이트를 디도스 공격하는 데 동원되어 미국 동부지역의 인터넷 접속 장애를 유발하였다[4].

      정보보안사고는 주식시장에서 기업의 재무적 가치에 부정적인 영향을 미친다[5-13]. 특히 이러한 부정적 영향은 E-비지니스 기업에서 더 높게 나타난다는 연구결과[6], [14]가 보고 되었을 뿐만 아니라, 기업의 유형에 관계없이 부정적인 영향을 미친다는 연구 결과도 있다[10-11]. 상기에서 보듯 보안사고는 기업의 운영에 있어서 일차적으로 주가 하락을 유발하는 재무적 위험(Financial Risk)으로 작용한다는 주장이 주류 연구결과이다. 뿐만 아니라 잠재적으로 각종 소송에 휘말리는 법률적 위험(Legal risk), 정부의 규제와 감시가 강화되는 제도적 위험(Regulatory risk), 그리고 기업 이미지에 타격을 주는 평판에 대한 위험(Reputational risk)을 내포하고 있다[15]. 가장 최근의 예로 2018년 네트워크 해킹에 의해 이용자 5,000만명 정보가 유출되었다고 밝힌 페이스북의 주가는 폭락을 했고, 미국에서는 징벌적 손해배상을 위한 재판이 진행 중이다. 또한 유럽 개인정보보호규정(GDPR)을 위반한 혐의로 16억 3000만달러 (약 1조 8125억원)에 달하는 과징금을 낼 위기에 직면하고 있다. 이에 따라 페이스북에 대한 국제적인 소송과 벌금 부과가 잇따를 전망이다[16]. 따라서 기업의 정보보안은 단순한 기술적 문제가 아닌 지속 가능한 경영을 위해 꼭 관리되어야 할 경영 전략적 필수 요소라고 할 수 있다. 마찬가지로 기업과 직간접적으로 이해관계에 있는 투자자, 금융기관, 정부 등은 적극적으로 기업의 정보보안 수준을 평가하고 의사결정에 반영해야 할 필요가 있다.

      정보보호활동의 중요성과 사회적 요구가 증가함에 따라 국내에서는 정보보호와 관련한 연구가 점차적으로 증가하고 있다. 정성적 연구에서는 정보보호관리체계(ISMS; Information Security Management System)2)인증 취득이 조직성과에 긍정적인 영향을 미침으로써 궁극적으로 기업성과를 향상시킬 수 있는 가능성을 제시하였다[17]. 또한 금융기관의 보안대책이 금융리스크를 감소시켜 영업성과에 긍정적인 영향을 미칠 수 있으며[18], 개인정보보호 관리는 재무, 고객, 업무, 지속성장 관점의 성과에 긍정적인 영향을 미친다는 주장이 제기 되었다[19]. 정량적 연구에서는 보안투자는 장기적으로 기업의 매출액을 증가시키는 데 도움을 준다는 연구 결과가 있으며[20], 사건연구를 통해 기업의 정보보안인증 취득 공시가 단기적으로 기업의 주가에 긍정적인 영향을 미친다는 주장이 제기되었다[21]. 이들 선행 연구들은 정보보호활동이 직·간접적으로 경영성과와 기업가치에 긍정적인 영향을 미칠 수 있음을 시사한다. 따라서 본 연구에서는 제도적으로 의무화 된 정보보호관리 활동으로써 ISMS 인증 취득이 기업가치와 영업성과에 어떠한 영향을 미치는지를 정량적으로 측정하였다. 이를 위해 총 3,003개의 코스피 상장기업을 대상으로 실증 분석을 실시하였다. 분석에는 통합일반회귀분석(Pooled OLS regression)을 실시하였다.

      분석결과 ISMS 인증을 대용치로 사용한 기업의 정보보호관리는 기업가치와 영업성과 모두에 긍정적인 영향을 미치는 결과를 확인할 수 있었다. 이러한 연구결과는 ISMS 인증을 통한 기업의 경쟁력 향상을 통해 수익성과 기업가치를 높이는데 도움을 줄 수 있다는 시사점을 제시한다.

      본 연구는 정량적 자료들을 바탕으로 ISMS인증과 기업성과와 관련한 기존의 정성적 연구결과를 뒷받침함으로써, 기업의 정보보호관리 활동이 단순히 비용만 발생시키는 행위가 아닌 기업의 경쟁력 제고를 통해 영업성과와 기업가치에 영향을 미친다는 것을 실증적으로 규명했다. 이는 기업이 정보보호관리를 적극적으로 고려해야 하는 실증적 근거가 될 수 있다. 또한 투자자와 금융기관에게는 리스크관리 측면에서 의사결정에 필요한 객관적 정보를, 정부에게는 제도의 개선방향을 수립하는데 정책적 시사점을 제공할 것으로 기대된다.

    

    

  
    
      Ⅱ. 선행연구 및 가설설정
      
        2-1 한국의 정보보안 관리제도
        국내의 경우 지속적으로 개인정보유출사고가 발생함에 따라 개인정보를 보호하기 위해 2011년에 개인정보보호법을 제정하였고, 정보통신망 이용 촉진 및 정보 보호 등에 관한 법률 제47조에 ISMS 인증과 개인정보보호관리체계 (PIMS; Personal Information Management System)3) 인증에 대한 근거 조항이 마련되어 있다[22]. ISMS 인증 의무대상은 연간 매출액 또는 세입 등이 1,500억 이상이거나 정보통신서비스 매출액 100억 또는 일일평균이용자 수 100만명 이상인 사업자나 기관을 대상으로 한다. 한편, 투자자들의 의사결정에 반영될 수 있도록 정보보호 공시제도를 통해 최대 인증수수료의 40%를 감면해 주고 있다 (미래창조과학부 정보보호 공시 가이드라인 2016). 또한 한국인터넷진흥원에 의하면 인증제도 취득 시 IT관련 정부과제 입찰 시 인센티브를 부여하고, 한국기업지배구조원의 상장기업대상 ESG(Environmental Social Governance) 평가에 반영 한다[23].

        한국인터넷진흥원에 따르면, 2017년 기준으로 ISMS와 PIMS 인증을 유지하고 있는 기업은 각각 532개, 68개로써 저조한 수준이다. 하지만 ISMS의 경우, 2012년에 제도권으로 편입되면서 2012년 152건에서 2017년 532건으로 의무인증 대상은 증가하는 추세에 있다. 한편, 인증에 필요한 비용이 2억원 가량 발생하고 유지하는데 추가적인 비용이 소요되기 때문에, ISMS 의무 인증 대상이 인증을 받지 않고 과태료 3,000만원을 납부하고 마는 경우도 늘고 있어 앞으로 기업의 인식변화와 정부 정책의 보완이 요구된다.

      

      
        2-2 정보보안사고와 기업가치
        우리나라의 정보통신망 이용촉진 및 정보보호 등에 관한 법률 제2조에서는 침해사고를 “해킹, 컴퓨터바이러스, 논리폭탄, 메일폭탄, 서비스 거부 또는 고출력 전자기파 등의 방법으로 정보통신망 또는 이와 관련된 정보시스템을 공격하는 행위를 하여 발생한 사태”로 정의하고 있다.

        보안사고와 관련한 초창기 연구들은 사건연구방법론을 통한 보안사고의 주가반응에 초점을 두었으며 대다수의 연구들에서 부정적인 영향을 미친다는 결과를 제시하였다[6], [24-26]. 뿐만 아니라 동일 산업 내의 다른 기업들의 주가에서도 부정적인 영향을 미치는 것으로 나타났다[27]. 최근의 연구에서는 보안사고에 따른 기업가치 하락에 대응하기 위한 연구가 활발히 진행되고 있다. 가장 최근의 연구로 [28]는 얘기치 않은 정보보안사고는 기업 명성에 악영향을 미쳐 단기뿐만 아니라 장기적으로도 기업가치를 하락시키지만, CSR(Corporate Social Responsibility) 점수가 높은 기업들에서 부정적인 영향이 낮게 나타남을 확인하였다. 따라서 CSR 투자 활동을 강화하는 것이 부정적인 충격에 대응하는 방안이라고 주장하였다. 논문[29]는 기존의 연구들과 마찬가지로 정보유출은 기업가치에 악영향을 미치는 연구결과를 보고하였으며, 특히 명성이 낮은 기업일수록 부정적 영향이 더 크다는 결과를 제시하였다. 또한 정보유출 이후 기업들의 대응전략 유형에 따른 효과를 분석한 결과 이미지쇄신과 완화 전략 만이 기업 명성이 낮은 기업들에서 효과적임을 도출하였다. 따라서 기업의 명성은 보안사고로 발생하는 기업가치를 방어하는데 중요한 자산이라고 주장하였다. 그 외 침해 사고와 관련한 재무적 성과 측면의 연구에서는 침해 사고 직후 단기적으로는 재무적 성과에 영향을 미치지 않았지만 중장기적으로 수익성이 감소하는 것으로 나타났다[7].

        국내의 연구에서도 침해 사고와 기업의 주가 반응에 관한 연구가 주류를 이루고 있으며 주가에 부정적인 영향을 미친다는 일관된 결론을 보고하고 있다. 논문[12]는 2003년부터 2013년까지 농협, 에스케이텔레콤, 다음 등 국내 11개 기업의 정보보안 사고 사례를 바탕으로 사건연구를 실시한 결과 보안사고 발생 하루 뒤의 주가에 직접적으로 부정적인 영향을 확인하였다. 논문[30]은 2000년부터 2015년까지 21건의 개인정보 유출사고가 발생한 상장기업을 대상으로 주가에 미치는 영향을 분석하여 개인정보 유출은 해당기업의 주가에 부정적인 영향을 미친다는 결론을 내렸으며, 투자 주체별 투자성과를 분석한 결과 외국인 및 기관투자자와는 달리 개인투자자는 순매도 매매 패턴을 보여 상대적으로 불리한 위치에 있음을 확인하였다. 논문[31]은 2011년부터 2014년까지 24개의 코스피, 코스닥 상장기업을 대상으로 한 연구에서 개인정보 유출사고 발생 시 IT서비스 및 소프트웨어와 관련한 정보보호 업체의 주가 상승을 근거로 침해사고는 관련 산업의 기업에게 까지 영향을 미친다고 주장하였다.

        한편 일부 연구에서는 보안사고에 대한 주식시장의 차별적 반응에 대한 연구결과가 보고 되었다. 논문[11]은 2001년에서 2011년까지의 정보보안사고를 대상으로 조사한 결과 정보보안 사고의 발표는 전자상거래 기업에게만 장·단기간에 걸쳐 주가에 부정적인 영향을 미치는 것으로 나타났다. 논문[13]은 2005년부터 2014년까지 국내 보안사고 52건을 대상으로 사건연구를 실시하여 보안사고가 주가에 부정적인 영향을 미치는 결과를 확인하였다. 또한 기업가치를 나타내는 토빈의 큐(Tobin’s Q. 이하 토빈큐)4)가 1보다 크거나 0보다 작은 기업에서 더 높은 평균기대손실이 발생하는 것을 평판손실 때문이라고 주장하였다.

      

      
        2-3 정보보호관리와 기업가치
        정보통신망 이용촉진 및 정보보호 등에 관한 법률 제42조에서는 정보보호(Information security)란 정당한 권한이 없는 자가 정보통신망에 접근·침입하는 것을 방지하거나 대응하고 정보의 불법 유출·변조·삭제 등을 방지하기 위한 기술적·물리적 보호조치 등으로 정의하고 있다. 국내에서는 정보보안이 정보유출, 징벌적 손해배상, 기업이미지 저하 등과 같이 기업의 안정성과 재무적 상태에 중대한 영향을 미칠 수 있기 때문에 2016년부터 정보보호 공시제도를 시행하고 있다. 이로써 정보보호는 기업에 대한 주주의 알권리 보장과 경영능력 요소로도 인정받기 시작하였다.

        정보보안에 관련된 연구로 논문[32]는 대리인문제는 경영자의 재임기간동안 지나친 IT보안투자를 유발하기 때문에 장기적으로 기업의 재무구조를 약화시키는 부정적 결과를 가져온다고 주장하였다. 논문[33]은 영국, 미국, 독일과 스페인 기업들을 대상으로 ISO 27001(정보보안경영체계)인증이 기업의 주가에 미치는 영향을 사건연구를 통해 분석한 결과 의미 있는 영향을 발견하지 못하였다. 따라서 정보보호관리는 기업의 경쟁력 높이는 요소가 아닌 의무라고 주장하였다. 그러나 논문[34]는 118개의 사례를 대상으로 IT 보안에 대한 투자를 상업적 목적과 순수 보안 개선목적으로 분류하여 주가에 미치는 영향을 분석한 결과 선재적인 IT 보안투자는 상업적 이용이 목적일 때 더 높은 주가상승을 확인하였다. 또한 보안침해에 대한 대응으로써 보안투자는 순수 IT 보안개선을 목적으로 할 때 더 높은 주가상승결과를 가져왔다.

        국내의 경우 논문[10]은 2001년부터 2005년 사이에 발생한 59건의 정보보안사고와 정보보안 투자 발표가 기업의 가치에 미치는 영향을 사건연구를 통해 분석하였다. 분석결과 정보보안사고는 주가에 부정적인 영향을 미치는 결과를 확인하였으나 정보보안 투자가 주가 미치는 영향을 발견할 수 없었다. 그러나 논문[18]은 한국과 미국의 금융기관을 대상으로 총 2,000개의 설문을 통해 한국금융기관에서 보안대책이 금융IT보안책임을 증가시키고, 금융IT 보안위험을 감소시켜 궁극적으로 기업성과에 긍정적인 영향을 미치는 것을 확인하였다. 반면에 미국의 경우 보안대책이 금융IT 보안책임증가에 유의한 영향을 주지는 않지만, 금융IT 보안위험감소에는 긍정적인 영향을 미쳐 기업성과를 높이는 것으로 나타났다. 논문[20]은 2009년부터 2013년까지 총 125개의 중소 · 중견기업을 대상으로 설문을 통해 수집한 400개의 표본을 바탕으로 기업의 보안투자는 단기적으로 기업의 매출에 부정적인 영향을 미치지만 장기적으로는 긍정적인 영향을 미친다는 결과를 보고하였다. 논문[19]는 정보통신기업을 대상으로 실시한 315개의 설문조사 표본을 분석한 결과 개인정보보호 이행이 균형성과지표(Balanced Scorecard)의 재무, 고객, 업무, 지속성장 관점의 기업 성과에 긍정적인 영향을 미친다고 주장하였다. 정보보호관리와 관련한 인증 측면에서는 논문[17]은 정보보호관리체계 인증을 취득함으로써 기업 이미지 제고와 홍보효과로 인해 매출액 증가와 침해사고 예방에 따른 비용절감 효과가 있다고 주장하였다. 논문[21]은 2002년부터 2015까지의 90개 표본을 대상으로 사건연구를 통해 기업의 정보보안인증 취득 관련한 언론보도가 기업의 주가에 단기적으로 긍정적인 영향을 미치고 있음을 확인하였다.

      

      
        2-4 가설설정: 정보보호관리와 기업가치
        이 절은 침해사고가 야기하는 법률 리스크(Legal risk), 정부의 규제와 감시가 강화되는 제도 리스크(Regulatory risk), 그리고 기업 이미지에 타격을 주는 평판 리스크(Reputational risk)[15]에 대한 선재적 대응의 하나로써 ISMS 인증 취득이 기업가치 및 영업성과에 어떠한 영향을 주는지를 분석하는데 필요한 가설을 설정한다.

        다수의 선행연구들은 정보침해 사고는 즉시, 직접적으로 시장에서 기업가치에 부정적인 영향을 미친다는 실증 분석 근거를 제시하고 있다[9, 10, 11], [13], [27-29]. 따라서 정보보호관리활동은 기업의 잠재적 보안 리스크를 줄일 뿐만 아니라[34] 비용절감과 매출액 증가 [17], [20]와 공공부문 사업자 선정 시 가산점 부여 등을 통해 기업의 영업성과를 높일 수 있을 것으로 예상된다. 또한 한국지배구조원에서 상장기업을 대상으로 한 지배구조, 사회책임경영, 환경경영의 수준(ESG) 평가에 반영하는 등의 다양한 정책적 혜택들을 고려해 볼 때 기업가치에 긍정적인 효과를 기대해 볼 수 있다. 이러한 논리를 바탕으로 다음과 같은 가설1과 가설2를 설정한다.

        가설 1. 기업의 정보보호관리 활동은 기업의 영업성과를 높이는데 기여한다.

        가설 2. 기업의 정보보호관리 활동은 기업가치를 높이는데 기여한다.

      

    

    

  
    
      Ⅲ 선행연구 및 가설설정
      
        3-1 표본선정 및 자료수집
        본 연구의 자료는 다음의 기준을 만족하는 기업을 표본으로 선정 하였다.

        1) 2013년부터 2017년까지 유가증권시장에 상장된 비금융 기업2) 2013년부터 2017년까지 한국 인터넷 진흥원으로부터 ISMS 인증을 취득 또는 유지하는 기업3) 한국신용정보주식회사의 KIS-VALUE를 통해 재무제표 자료수집이 가능한 기업

        표본은 2013년부터 2017년 사이 금융업종을 제외한 한국 상장기업이다. 금융업종은 업무의 특수성으로 인해서 상장법인 등의 회계처리에 관한 규정 제7조에 따라 이자 및 배당금 수익이 영업수익으로 구분되고 매출총손익을 구분하지 않는 등 일반 기업과 회계기준 및 재무제표 등에서 차이가 있기 때문에 제외하였다. 그리고 회귀모형에 포함된 모든 변수의 극단치 영향을 통제하면서 표본 손실을 최소화하기 위해 논문[35]가 제시한 상하위 1%의 값 조정(Winsorizing)을 실시하였다. 재무제표 결측치가 존재하는 기업을 제외하고 총 3,003개 표본의 패널 자료를 구축하였다. 이들 중 92개는 ISMS인증 취득 또는 유지하는 기업의 표본에 해당한다.

      

      
        3-2 변수의 조작적 정의 및 측정
        종속변수: 기업가치는 토빈큐(Tobin’Q)를 이용하여 측정한다. 자산의 대체원가 대비 시장가치를 나타내는 비율로서 무형자산 비중이 높은 IT기업의 기업가치를 나타내는데 적합한 측정방법이다[36]. 일반적으로 토빈큐의 값이 클수록 기업가치가 높게 평가되는 것으로 해석할 수 있다. 또 다른 종속변수인 기업의 영업성과 대용치는 당기순이익을 총자산으로 나눈 비율인 자산순이익률(ROA)을 사용한다[37].

        
          Table 1. 
				
          

          
            Variable definition and measurement
          
          

        

        
          
            
              	Variable name
              	Code
              	Expected signs
              	Measurement method
            

          
          
            	Tobin's Q
            	TOBINQ
            	
            	(Market value of common stock + Book value of preference stock and debt) / Book value of total asset
          

          
            	Return on asset
            	ROA
            	+
            	Net-incomet / Total assetst-1
          

          
            	ISMS certification
            	ISMS
            	+
            	1 if companies is ISMS certified, elso 0
          

          
            	Debt ratio
            	LEV
            	+/-
            	Total debtt / Total equityt
          

          
            	Growth rate
            	GRW
            	+
            	(Salest – Salest-1) / Salest-1
          

          
            	Foreign ownership
            	FORE
            	+
            	Proportion of foreign stockholder ownership
          

          
            	Firm age
            	AGE
            	-
            	The number of years(plus one) since the company was legally founded
          

          
            	Firm size
            	SIZE
            	-
            	Natural logarithm of the total assets
          

          
            	Year
            	YEAR
            	·
            	1 if year is, else 0
          

          
            	Industry
            	IND
            	·
            	1 if industry is, else 0
          

        

        

        관심변수: 기업의 정보보호관리를 나타내는 대용치로는 ISMS인증의 취득 또는 유지 여부로 측정한다. 2013년부터 정보통신망법에 따라 ISMS인증제도가 의무화되었다. 그에 따라 ISMS 인증 취득 기업은 급격히 증가하고 있다.

        통제변수: 두 모형의 통제변수로는 공통적으로 기업의 특성을 나타내는 부채비율(LEV), 매출액성장율(GRW), 외국인지분율(FORE), 기업업력(AGE), 연도더미(YEAR), 산업더미(IND)를 선정하였다. 그리고 기업가치의 대용치인 토빈큐(TOBINQ)를 종속변수로 설정한 가설 2의 모형에 기업의 수익성을 나타내는 통제변수로써 자산순이익률(ROA)을 포함시켰다.

        부채비율(LEV)은 자본조달순위이론[38]에 따르면 기업은 외부에서 자본을 조달하기보다는 기업 내부의 자본 사용을 선호하기 때문에 기업가치와 음(-)의 관계가 예상되지만, 신호이론[39]에 의하면 기업의 부채발행은 채권자들에게 투자에 대한 긍정적인 신호로 해석될 수 있어 기업가치와 양(+)의 관계 또한 예상되었다. 자산순이익률(ROA)과 매출액성장율(GRW)은 기업의 미래성장 가능성을 나타내기 때문에 기업가치와 양(+)의 관계가 예상하였다[40]. 외국인지분율(FORE)은 경영투명성을 나타내는 지표로써 기업가치를 높일 수 있어 기업가치와 양(+)의 관계가 예상하였다[41]. 기업업 력(AGE)은 기업의 수명주기에 따라 수익성 및 가치 관련성이 차별적으로 작용할 수 있고[42], 기업의 나이와 성장 간에는 음(-)의 관계를 보인다는 연구결과[43]를 바탕으로 기업가치와 음(-)의 관계가 예상되었다. 기업규모(SIZE)의 증가에 따른 대리인 문제와 정보불균형은 비용을 증가시키는 요인으로 작용하기 때문에 기업가치와 음(-)의 관계가 예상되었다 [44]. 마지막으로 산업간 차이를 통제하기 위해 한국표준산업분류5) 중분류를 따르는 산업더미(IND)와 연도에 따른 경기변동영향을 통제하기 위해 연도더미(YEAR)를 모형에 포함하였다.

      

      
        3-3 연구모형의 설정
        본 연구는 기업의 정보보호관리 활동이 기업가치 및 영업성과에 영향을 미치는지를 분석하기 위해 패널자료를 바탕으로 통합회귀분석을 실시하였다. 식(1)은 영업성과(ROA)를 종속변수로 설정한 회귀모형이고, 식(2)는 기업가치(TOBINQ)를 종속변수로 하는 회귀모형이다.
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      Ⅳ. 실증분석 결과
      
        4-1 기초통계량 및 평균비교(T-test) 분석
        표 2는 주요변수들의 기술통계량과 관심변수인 정보보호관리체계(ISMS)의 인증 취득 기업과 일반 기업 간의 평균의 차이를 분석한 T-test 결과를 보여주고 있다. 종속변수인 기업가치(TOBINQ)와 영업성과(ROA)는 정보보호관리체계(ISMS)인증 취득 기업의 평균이 일반 기업에 비해 유의수준 1%에서 각각 0.589와 0.043 만큼 높게 나타나 본 연구의 가설을 지지하는 결과를 보여준다. 그 외 변수들로는 성장률(GRW), 외국인지분율(FORE)과 기업규모(SIZE)는 정보보호인증 취득 기업에서 통계적으로 유의하게 높은 결과를 보였다. 또한 기업업력(AGE)은 정보보호인증 취득 기업의 평균(31.865)이 비인증기업의 평균(39.513)에 비해 7.648만큼 유의수준 1% 수준에서 낮게 나타났다. 다시 말해서 정보보호인증을 취득한 기업의 기업가치와 성장성은 높고 기업규모(SIZE)가 큰 반면에 기업업력(AGE)은 짧은 것으로 나타났다.

        
          Table 2. 
				
          

          
            Descriptive statistics and difference test(T-test)
          
          

        

        
          
            
              	Dependent variable
              	Total sample
(N=3,003)
              	ISMS certified firms
(N=89)
              	Non-ISMS certified firms
(N=2,914)
              	Difference
              	T-statistic
            

            
              	 Mean
              	Median
              	Max
              	Min
              	Std. dev
              	Mean
            

          
          
            	TOBINQ
            	1.283
            	1.017
            	5.717
            	0.440
            	0.882
            	1.854
            	1.266
            	0.589
            	3.893***
          

          
            	ROA
            	0.015
            	0.024
            	0.233
            	-0.420
            	0.085
            	0.057
            	0.014
            	0.043
            	7.990***
          

          
            	ISMS
            	0.030
            	0.000
            	1.000
            	0.000
            	0.170
            	-
            	-
            	-
            	-
          

          
            	GRW
            	0.034
            	0.012
            	1.487
            	-0.655
            	0.258
            	0.085
            	0.032
            	0.053
            	2.196**
          

          
            	FORE
            	0.094
            	0.041
            	0.650
            	0.000
            	0.126
            	0.271
            	0.089
            	0.182
            	9.675***
          

          
            	LEV
            	1.051
            	0.665
            	9.233
            	0.002
            	1.358
            	1.037
            	1.051
            	-0.014
            	-0.093
          

          
            	SIZE
            	11.620
            	11.519
            	13.420
            	10.385
            	0.629
            	12.409
            	11.596
            	0.813
            	12.305***
          

          
            	AGE
            	39.287
            	41.000
            	84.000
            	3.000
            	18.099
            	31.865
            	39.513
            	-7.648
            	-3.936***
          

        

        
          
            1) *, ** and *** denotes significance at the 10%, 5% and 1% levels, respectively.
          

          
            2) TOBINQ=Tobin's Q, ROA=return on asset, ISMS=ISMS certification, GRW=sales growth ratio, LEV=debt ratio, FORE=foreign stockholder ownership, SIZE=firm size. AGE=firm age.
          

        

        

      

      
        4-2 Pearson 상관관계분석
        표 3은 분석에 사용된 주요 변수들 간의 방향성과 강도를 보여주는 상관계수 값을 표시하고 있다. 본 연구의 종속변수인 토빈큐(TOBINQ)와 영업성과(ROA)는 관심변수인 정보보호인증(ISMS)변수와 양(+)의 상관관계를 나타낸다. 따라서 본 연구의 가설과 일치하는 결과를 보여준다. 또한 종속변수들 모두 매출액성장율(GRW), 외국인지분율(FORE)과도 양(+)의 상관성을 보인 반면에 부채비율(LEV) 음(-)의 상관관계를 보여준다. 그러나 기업규모(SIZE)는 토빈큐(TOBINQ)와 음(-)의 상관관계를, 영업성과와는 양(+)의 상관성을 나타내 서로 다른 결과를 보여 주었다. 이는 기업의 규모는 규모의 경제와 우월적 시장 지위로 수익성에 긍정적인 영향을 미치지만 투자자들에게는 상대적으로 저평가 받을 수 있음을 시사한다. 기업업력(AGE)은 토빈큐(TOBINQ)에서만 통계적으로 유의한 음(-)의 상관계수(-0.112)값을 나타내 선행연구를 지지하는 결과를 보였다.

        
          Table 3. 
				
          

          
            Correlation analysis
          
          

        

        
          
            
              	
              	TOBINQ
              	ROA
              	ISMS
              	GRW
              	LEV
              	FORE
              	SIZE
            

          
          
            	ROA
            	0.141***
(7.809)
            	
            	
            	
            	
            	
            	
          

          
            	ISMS
            	0.113***
(6.242)
            	0.086***
(4.756)
            	
            	
            	
            	
            	
          

          
            	GRW
            	0.150***
(8.304)
            	0.173***
(9.629)
            	0.035*
(1.903)
            	
            	
            	
            	
          

          
            	LEV
            	-0.082***
(-4.482)
            	-0.284***
(-16.203)
            	-0.002
(-0.093)
            	-0.041**
(-2.224)
            	
            	
            	
          

          
            	FORE
            	0.168***
(9.311)
            	0.241***
(13.589)
            	0.244***
(13.804)
            	0.012
(0.673)
            	-0.140***
(-7.742)
            	
            	
          

          
            	SIZE
            	-0.073***
(-4.013)
            	0.135***
(7.463)
            	0.219***
(12.305)
            	-0.044**
(-2.409)
            	0.141***
(7.774)
            	0.462***
28.543
            	
          

          
            	AGE
            	-0.112***
(-6.177)
            	-0.030
(-1.636)
            	-0.072***
(-3.936)
            	-0.032*
(-1.743)
            	-0.038**
(-2.085)
            	-0.039**
(-2.155)
            	0.034*
(1.860)
          

        

        
          
            1) *, ** and *** denotes significance at the 10%, 5% and 1% levels, respectively.
          

          
            2) TOBINQ=Tobin's Q, ROA=return on asset, ISMS=ISMS certification, GRW=sales growth ratio, LEV=debt ratio, FORE=foreign stockholder ownership, SIZE=firm size. AGE=firm age.
          

          
            3) t-statistics in parentheses.
          

        

        

      

      
        4-3 다중회귀분석
        표 4의 패널A는 가설1(기업의 정보보호관리 활동은 기업의 영업성과를 높이는데 기여한다)을 검정하기 위한 통합회귀분석 결과를 보여준다. 관심변수인 정보보안인증(ISMS)은 모든 모형에서 유의수준 1% 내의 양(+)의 회귀계수 값(0.056, 0.034)을 나타내 가설1을 지지하는 결과를 보여준다. 따라서 정보보호관리 활동은 기업의 영업성과에 긍정적인 영향을 미치는 것을 확인할 수 있다. 주요통제변수들은 모두 통계적으로 유의한 회귀계수 값을 가지며 부채비율(LEV)과 기업업력(AGE)은 음의 회귀계수 값을 나타낸다. 두 회귀모형 모두에서 F값은 1% 이내에서 통계적으로 유의하기 때문에 모형은 적합하다고 할 수 있다.

        
          Table 4. 
				
          

          
            Cross-sectional regression analysis
          
          

        

        
          
            
              	Panel A
(Dependent variable: sales profit)
              	Panel B
(Dependent variable: firm value)
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            	Model 1
            	Model 2
            	
            	Model 1
            	Model 2
          

          
            	Dependent variable
            	Coefficient
            	t-statistic
            	Coefficient
            	t-statistic
            	Dependent variable
            	Coefficient
            	t-statistic
            	Coefficient
            	t-statistic
          

          
            	Intercept
            	0.009
            	0.481
            	-0.133
            	-3.658***
            	Intercept
            	0.927
            	5.074***
            	3.577
            	9.477***
          

          
            	ISMS
            	0.056
            	5.678***
            	0.034
            	3.576***
            	ISMS
            	0.280
            	2.825***
            	0.171
            	1.745*
          

          
            	
            	
            	
            	
            	
            	ROA
            	
            	
            	1.266
            	6.620***
          

          
            	LEV
            	
            	
            	-0.017
            	-14.195***
            	LEV
            	
            	
            	0.037
            	2.910***
          

          
            	GRW
            	
            	
            	0.056
            	10.279***
            	GRW
            	
            	
            	0.295
            	5.143***
          

          
            	FORE
            	
            	
            	0.094
            	6.764***
            	FORE
            	
            	
            	1.109
            	7.634***
          

          
            	AGE
            	
            	
            	0.000
            	-1.863*
            	AGE
            	
            	
            	-0.005
            	-5.295***
          

          
            	SIZE
            	
            	
            	0.014
            	5.058***
            	SIZE
            	
            	
            	-0.219
            	-7.511***
          

          
            	IND
            	Included
            	IND
            	IIncluded
          

          
            	YEAR
            	IIncluded
            	YEAR
            	IIncluded
          

          
            	Adjusted R2
            	0.086
            	
            	0.211
            	
            	Adjusted R2
            	0.165
            	
            	0.220
            	
          

          
            	F-statistic
            	6.234
            	
            	14.611
            	
            	F-statistic
            	11.980
            	
            	15.071
            	
          

        

        
          
            1) *, ** and *** denotes significance at the 10%, 5% and 1% levels, respectively.
          

          
            2) TOBINQ=Tobin's Q, ROA=return on asset, ISMS=ISMS certification, GRW=sales growth ratio, LEV=debt ratio, FORE=foreign stockholder ownership, SIZE=firm size. AGE=firm age.
          

        

        

        표 4의 패널B는 가설2(기업의 정보보호관리 활동은 기업가치를 높이는데 기여한다)를 검정하기 위한 통합회귀분석 결과를 제시한다. 모형1과 모형2로 나누어 분석하는 이유는 주요 통제변수를 제외할 때와 모두 포함시켰을 때 주요변수의 통계분석결과의 일관성을 살펴보기 위함이다. 관심변수인 정보보안인증(ISMS)은 통제변수를 제외할 때(모형1)와 모두 포함할 때 (모형2)각각 유의수준 1%와 10% 수준에서 통계적으로 유의한 양(+)의 회귀계수 값(0.280, 0.171)을 나타냈다. 따라서 본 연구의 가설1을 지지하는 결과를 보여주었다. 주요 통제변수들은 유의한 회귀계수 값을 나타내고 있으며 기업업력(AGE)과 기업규모(SIZE)만 음(-)의 회귀계수 값(-0.005, -0.219)을 나타냈다. 이 결과는 기업수명주기 이론과 대리인 이론을 지지하는 결과로서 기업의 성장율은 성장기와 성숙기를 거쳐 점차 둔화되고 기업규모가 커짐에 따라 정보비대칭의 수준이 높아져 기업가치에 부정적인 영향을 미치게 됨을 시사한다. 두 회귀모형 모두에서 F값은 1% 이내에서 통계적으로 유의하기 때문에 모형은 적합하다고 할 수 있다.

      

    

    

  
    
      Ⅴ. 결 론
      본 연구는 2013년부터 2017년까지 코스피 상장기업을 대상으로 정보보호관리 활동의 하나인 ISMS인증 취득이 기업의 영업성과와 기업가치에 어떠한 영향을 미치는가에 대한 연구를 하였다. 관련 선행연구에서는 침해사고에 대한 기업의 피해 정도를 추정하거나 정보보안관리가 기업에게 미치는 영향을 정성적 분석방법을 통해 접근하였다.

      본 연구의 실증분석 결과, 정보보호관리 활동은 기업의 영업성과와 기업가치에 모두 긍정적인 영향을 미치는 것으로 나타났다. 이러한 분석결과는 침해사고 뿐만 아니라 침해사고에 대응하는 정보보호관리가 기업의 경영성과와 기업가치에 직접적으로 영향을 미칠 수 있음을 시사한다. 따라서 기업가치에 대한 정보보호관리 활동의 긍정적 결과를 주장한 기존의 정성적 연구결과들을 지지하며 기업이 정보보호관리를 적극적으로 고려해야 하는 실증적 근거를 제시하였다. 그리고 투자자와 금융기관에게는 리스크관리 측면에서 의사결정에 필요한 객관적 자료를 제공하였다. 정부에게는 기업의 정보보호관리 활동의 중요성을 적극적으로 홍보하고 장려하는 한편, 지속적인 모니터링을 통해 기업이 인증을 받지 않을 경우, 1회의 과태료 부과가 아닌 주기적인 과태료 납부(분기별, 반기별 또는 매년) 체계로 전환하는 등의 제도의 개선방향을 수립하는데 정책적 시사점을 제공할 것으로 기대된다.

      본 연구의 한계점은 재무정보의 신뢰성을 고려하여 비상장 기업과 코스닥 기업은 제외하였기 때문에 실질적으로 많은 표본들이 제외 되었다. 이로 인해 발생할 수 있는 표본 편향(Sampling bias) 문제와 OLS모형이 갖는 내생성(Endogeneity) 문제를 안고 있다. 또한 비교적 짧은 5년 간의 자료를 활용한 점은 본 연구의 한계점이며, 지속적으로 자료를 축적하여 차후 연구를 진행해야 할 것이다. 그럼에도 불구하고 본 연구는 재무적 관점에서 정보보호관리가 기업에게 미치는 영향을 연구한 국내 최초의 정량적 연구라는데 공헌점이 있다.

      IT 침해사고는 사고 발생 시 규모가 크고 불가역적이며, 기업에게 심각한 재정적 위험, 그리고 기업의 명성에 치명적인 피해를 초래한다. 또한 4차 산업혁명 시대에 들어서면서 세계적으로 각국 정부들의 규제가 강화되는 추세에 있다. 그럼에도 재무적 관점에서 정보보안과 관련한 연구는 여전히 초기 단계에 머물러 있다. 향후 연구에서는 보다 실증적으로 정보보호인증취득이 기업성과에 미치는 인과관계를 규명하기 위해 구조방정식(Structural Equation Modeling) 모형을 사용할 필요가 있다. 또한 투자자, 채권자, 금융기관, 정부와 같은 기업의 다양한 이해관계자에게 침해사고나 정보보호관리가 어떠한 영향을 미치는 지에 대한 연구가 필요하다. 앞으로 관련 연구들이 활발히 수행되기를 기대한다.

    

    

  
    
      Notes
      
        1) 컴퓨터 사용자의 파일들을 암호화하여 금전을 요구하는 악성코드(TTA 정보통신용어사전)
      

      
        2) 정보통신망의 안정성·신뢰성 확보를 위하여 관리적·기술적·물리적 보호조치를 포함한 종합적 관리체계(정보통신망 이용촉진 및 정보보호 등에 관한 법률)
      

      
        3) 정보통신망에서 개인정보보호 활동을 체계적이고 지속적으로 수행하기 위하여 필요한 관리적 · 기술적 · 물리적 보호조치를 포함한 종합적 관리체계 (정보통신망 이용촉진 및 정보보호 등에 관한 법률)
      

      
        4) Tobin(1969)이 제시한 기업가치를 측정하는 척도로 재무제표 상의 회계자료와 시장가치를 결합한 식(시장가치 / 총자산가치의 대체비용) 으로 나타낸다. 따라서 기업의 무형자산, 시장지배력, 상표권, 성장잠재력 등 가치 추정치를 제시한다.
      

      
        5) 생산단위(사업체단위, 기업체단위 등)가 주로 수행하는 산업 활동을 그 유사성에 따라 체계적으로 유형화 한 분류체계로서 순차적으로 대분류, 중분류, 소분류, 세분류, 세세분류 단계 항목으로 구분된다. (통계청)
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