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            Abstract
          
        

        
          온라인 평가 플랫폼은 사용자에게 유용한 제품 정보를 제공하므로 온라인 평판은 소비자 의사결정에 매우 중요한 요소이다. 이러한 평가 시스템의 영향력이 증가됨에 따라 허위 리뷰에 대한 탐색이 중요한 이슈로 다루어져 왔다. 이를 위한 여러 기법들이 다양하게 연구되어 왔으며 텍스트 기반, 행위 기반에 이어 망 기반 기법의 유용성이 발견되었다. 본 연구는 망 기반 기법을 이용한다. 평가자–평가–스토어의 관계를 부호화된 이분 네트워크로 표현하여 이를 기반으로 평가자와 평가 그리고 평가되는 대상의 관계를 표현하고 다양한 계산을 통해 평가자간 지표들을 도출하여 분석함으로써 허위 평가자를 탐색하는 방법을 제안한다. 본 연구에서는 실세계의 행태를 반영한 시뮬레이션을 통해 스토어, 평가자, 평가의 관계를 분석하여 모델의 효과성을 검증하였다.

        

        
          
            초록
          
        

        
          Online reputation is a very important factor in consumer decision making because the online evaluation platform provides useful product information to users. As the influence of these evaluation systems increases, searching for fake reviews has been dealt with as an important issue. Various techniques have been studied for this purpose, and text-based, behavior-based, and network-based techniques have been found useful. This study uses a network-based technique. Reviewer-Review-Store relationship is expressed by the signed bipartite network. A method of searching the fake reviewers is proposed by deriving and analyzing the indicators among the reviewers through various calculations. In this study, the effectiveness of the model is verified by analyzing the relationship between store, reviewer, and review through simulations reflecting real world behavior.
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      Ⅰ. 서  론
      온라인 제품 평가는 우리들이 구매, 음식점 방문, 서비스 선택 등의 의사 결정을 하는 데 아주 중요한 리소스가 되었다. 실제로 긍정적인 평가는 비즈니스 측면에서 상당한 금전적인 이득을 가져온다. 때문에 허위 평가 포스팅(posting)이 생겨나고 이는 점점 증가 추세에 있으며, 이러한 허위 평가의 탐지는 많은 이들의 관심사가 되어 왔다.

      허위 리뷰를 탐지하기 위한 연구는 탐지 대상에 따라 분류할 수도 있고 탐지에 사용되는 특성에 따라 분류할 수도 있다. 본 논문은 특정 상품의 평가를 조작하는 평가자의 행위를 탐지하는 문제를 다룬다. 본 논문에서는 동일한 제품에 대한 평가자 사이의 평가 행위의 분석에 초점을 맞춘다.

      허위 평가를 탐지하는 연구는 지난 10여 년간 언어 기반 기법, 행위 기반 기법, 망 기반 기법으로 분류하여 진행되어왔다. 본 연구는 망 기반 기법을 이용한다. 평가자–평가–스토어의 관계를 부호화된 이분 네트워크로 표현하여 이를 기반으로 평가자와 평가 그리고 평가되는 대상의 관계를 표현하고 이 네트워크에서 다양한 계산을 통해 평가자간 지표들을 도출하여 분석함으로써 허위 평가자를 탐색하는 방법을 제안한다.

      평가는 긍정 혹은 부정으로 단순히 이루어진다고 가정하고 허위 평가자들은 대다수의 진실한 평가자들과 다른 평가를 내게 됨을 착안하여 평가 점수 차이 혹은 관계 분석을 통해 지표를 계산한다.

      본 논문의 구성은 다음과 같다. 2장에서는 허위 평가 탐지에 관한 기존 연구들을 살펴본다. 3장에서는 직관적 가정과 관찰을 기반으로 신뢰성 판단을 위한 지수를 도출한다. 4장에서는 계산을 위한 알고리즘을 제시하고 실세계와 유사한 시뮬레이션을 통해 모델의 효과성을 검증한다. 5장에서는 결론 및 향후 연구 방향을 조망한다.

    

    

  
    
      Ⅱ. 관련 연구
      허위 평가를 탐지하기 위한 연구는 2008년도부터 시작되었다. 그중 초반부터 주목을 받고 있는 기법들은 언어적, 행위적 특성을 사용한 감독된 학습(supervised learning) 모델이다. 이러한 기법들은 발전과 진화를 계속하며 텍스트 정보를 분석하거나 행위 패턴을 찾는 데 주로 집중해 왔다.

      현재 미국에서 소비자에게 신뢰 받고 있는 Yelp는 기존 평가자들의 평가를 바탕으로 한 정보를 제공한다. 정직한 평가로 정확한 정보를 제공하기 위해 Yelp는 최근 몇 년간 기존 평가자들의 평가 중 허위 평가를 필터링(filtering)하는 데 주력해왔다[1]. 그러나 Yelp는 그 필터링 알고리즘을 공개하지 않으므로 Yelp에서 필터링 된 평가를 분석하여 Yelp의 필터링 방식을 알아내고자 하는 연구가 있었다[2]. 이 연구에서는 기존 연구 방법들이 실제 세계의 허위 평가를 어떻게 탐지하고 있는지를 연구하는 데 목적이 있다. 특히 대규모의 온라인 평가 사이트인 Yelp의 필터링 된, 그리고 필터링 되지 않은 평가를 가지고 실험한다. 이 연구에서는 개별 스패머를 탐지하는 것 외에 군집허위정보를 탐지하는 기법을 연구하였다. 어떤 제품에 대해서 처음 포스팅한 시각과 가장 최근 포스팅한 시각의 차이를 분석하여 이 차이가 작을수록 허위 평가자일 확률이 높다고 보았다.

      [3]에서는  평가자, 평가, 스토어간의 관계를 파악하기 위해서 평가 그래프를 제안하였다. 이 그래프에서 서로 어떤 상호작용을 하는가를 파악하고 이를 분석하여 의심스러운 평가자 식별을 위한 반복적인 모델을 제안하였다.

      텍스트, 행위 기반의 연구가 지속되다가 2013년에 비로소 평가 데이터의 연결성 구조에 관심을 갖는 망 기반 기법에 대한 연구가 시작되었다[4]. 이 연구에서는 특히 평가자–상품으로 이루어진 이분 네트워크에 평가의 긍정/부정 여부에 따라 링크의 부호를 +/–로 결정한 부호화된 평가 이분 네트워크(Signed bipartite review network)를 이용하여 평가자, 평가, 제품의 진실성, 정직성, 신뢰성을 계산하였다. 친구 사이가 급격하게 형성되는 양상을 평가자-평가자 망에 MRF(Markov Random Field)를 적용하여 허위 정보 탐지 프레임워크를 개발하였으며[5] 평가자-평가자 공모 관계와 평가자-속성 사이의 관계를 MRF로 모델링하였다[6]. 평가자-주소-평가 정보를 이용하여 동일한 IP 주소에서 발생하는 평가 및 평가자를 분석하는 방법도 제안되었다[7].  그 후 그래프를 이용한 망 기반 기법의 발전적인 연구가 지속되어 왔다[8].

      [9]의 연구에서는 평가자–상품평가 사이의 이분법 망에서 평가자 및 상품별 기본적인 망 특성을 분석하고 엔트로피를 분석하고 프로젝션 망에서 공모자들을 군집화(clustering)하여 리뷰 수 및 리뷰 시간 차이를 바탕으로 링크 값을 정할 경우의 군집의 특성을 분석하였다.

      본 연구는 [4]의 연구에서 사용한 부호화된 평가 이분 네트워크를 그 출발점으로 하여 본 연구의 선행 연구[10]에서 사용한 모델을 정련하였다 즉, 모델의 단순성을 위하여 제한했던 선행 연구의 가정들을 현실화하고 보다 정교하고 효율적인 계산을 수행한다. 즉 평가자–스토어 간의 관계를 이분 그래프로 표현한 후 각 연결선에 긍정평가 부정평가 여부에 따라 1 혹은 –1의 값을 가중치로 두고 이를 부호화된 이분 네트워크(Signed Bipartite Network)를 사용하며, 다양한 계산을 수행하여 신뢰성을 추정하기 위한 지표를 얻어낸다.

    

    

  
    
      Ⅲ. 허위 평가 탐지 모델
      본 연구에서는 평가자의 진실성(trustiness)은 진실(trusty)과 허위(fraud)로, 평가의 정직성(honesty)은 정직(honest)과 허위(fake)로, 그리고 스토어의 신뢰성(reliability)은 신뢰 있는(good)과 신뢰 없는(bad)으로 표현하기로 한다.

      
        3-1 직관적 가정과 관찰
        제안하는 모델을 검증하고 실험하기 위해 직관적인 가정들이 사용될 수 있는데, 본 논문에서는 선행 연구[10]에서보다 더욱 현실적인 가정들을 추가하였다. 이로써 실세계에서의 평가자들의 취향이나 행태를 보다 실질적으로 반영하였다.

        
          	• 평가는 긍정 혹은 부정으로 단순하게 이루어진다.


          	• 신뢰 있는 스토어는 허위 평가자를 두지 않는다.


          	• 신뢰 없는 스토어는 1명 이상의 허위 평가자를 둔다. 각 허위 평가자는 단 1개의 신뢰 없는 스토어와 공모한다.


          	• 진실한 평가자 수는 허위 평가자 수보다 상대적으로 많다.


          	• 신뢰 있는 스토어는 맛있을 수도 있고 맛없을 수도 있다. 신뢰 있는 스토어의 맛있거나 맛없는 비율은 다양하게 설정 가능하다.


          	• 허위 스토어는 맛이 없다.


          	• 진실한 평가자는 맛있는 스토어에는 일정 확률로 긍정 평가 점수를 주고, 맛없는 스토어에는 일정 확률로 부정 평가 점수를 준다. 일정 확률은 다양하게 설정 가능하다.


          	• 허위 평가자는 자신과 공모한 신뢰 없는 스토어에는 긍정 평가 점수를 주고, 그 외의 모든 스토어에는 부정 평가 점수를 준다.


          	• 각 평가자는 자신이 평가한 스토어에 대해 단 하나의 평가 점수를 지닌다.  한 평가자가 한 스토어를 여러 번 평가한 경우 여러 평가 점수의 평균을 최종 평가 점수로 한다.


          	• 참여하는 평가자는 최소 한 개의 스토어를 평가하며, 한 평가자가 평가할 수 있는 최대 스토어의 개수를 다양하게 설정할 수 있다.


        

        위의 가정은 아직도 현실적이지 않은 부분이 있다.  평가가 긍정 혹은 부정으로 단순하게 이루어진다는 가정, 허위 스토어의 음식이 다 맛없다는 가정, 허위 평가자들은 자신이 공모하지 않은 음식점에 모두 부정 평가를 한다는 가정 등은 향후 보완할 필요가 있다.

        그림 1은 앞에서 제시한 가정에 근거하여 평가자–평가–스토어 관계를 부호화된 이분 네트워크를 이용하여 표현하는 예이다. 평가는 긍정(1) 또는 부정(–1)으로 표현된다. Ui에서 Si로의 연결 간선에서 긍정평가(1)는 실선으로 표시하고, 부정평가(–1)는 점선으로 표시하였다.

        
          
          

          Fig. 1. 
				
          

          
            Signed Bipartite Network for reviews(1/-1) of Reviewer(U) and Store(S)
          
          

          

        

        스토어 3개 중 S1, S2는 신뢰 있는 스토어이고  S3는 신뢰 없는 스토어이며, 평가자 4명 중 U1, U2, U3는 진실한 평가자이고 U4는 S3와 공모한 허위 평가자이다. S1은 신뢰 있으나 맛없는 스토어, S2는 신뢰 있고 맛있는 스토어이며, 신뢰 없는 스토어 S3는 앞의 가정에 따라 맛없는 스토어이다. 평가는 앞에서 제시한 가정대로 이루어진다. 이 중 U3의 맛없는 스토어 S1에 대한 평가는 취향의 다름을 반영하여 긍정 평가가 이루어졌다고 보았다.

      

      
        3-2 평가자 진실성지수
        선행 연구에서와 같이 평가자의 진실성을 도출하였으나 본 연구에서는 다른 계산 방법을 사용한다. 선행 연구에서는 다음과 같은 추정에 의거하여 진실성지수를 계산하였다.

        “진실한 평가자가 허위 평가자보다 많은 상황에서는 하나의 스토어에 대한 긍정 평가자과 부정 평가자 중 다수인 쪽이 진실일 확률이 높다.”

        의견이 같은 대다수에 진실성을 몰아주는 단순한 방법을 사용한 선행 연구보다 정교한 방법을 사용하기 위해 다음과 같은 직관적 추정을 이용한다.

        “하나의 스토어에 대해서 다른 평가자들과의 평가 점수 차이가 클수록 평가가 허위일 가능성이 높다.”

        이 추정을 기반으로 다음과 같은 방식으로 평가자 간의 평가 차이를 분석하여 신뢰성을 보여주는 지수를 도출한다.

        하나의 스토어에 대해서 다른 평가자들과 평가 점수 차이의 평균을 자신의 차이점수(DS: Difference Score)라 하고 모든 스토어에 대해 얻은 차이점수의 평균 점수가 그 평가자의 차이지수(DF: Difference Factor)가 된다. 이렇게 계산된 DF 값이 작을수록 평가자가 진실하다고 추정할 수 있다. 마지막 단계로, 차이지수를 아래와 같이 0과 1 사이로 정규화하여 진실성지수(TF: Trustiness Factor)를 계산한다.

        
TF = (2 – DF) / 2

        이러한 진실성지수가 높을수록 평가자의 신뢰성이 높다고 추정할 수 있다. 표 1은 그림 1의 이분 네트워크로부터 진실성지수를 구하는 과정을 보여준다.

        
          Table 1. 
				
          

          
            Difference Score, Difference Factor and Trustiness Factor of each reviewer
          
          

        

        
          
            
              	Reviewer
              	Difference score
              	Difference Factor
              	Trustiness Factor
            

            
              	S1
              	S2
              	S3
            

          
          
            	U1
            	2/3
            	
            	2/2
            	(2/3 + 2/2) /2 = 0.83
            	0.58
          

          
            	U2
            	2/3
            	0/1
            	
            	(2/3 + 0/1)/2 = 0.33
            	0.83
          

          
            	U3
            	6/3
            	0/1
            	2/2
            	(6/3 + 0/1 + 2/2)/3 = 1
            	0.5
          

          
            	U4
            	2/3
            	
            	4/2
            	(2/3 + 4/2)/2 = 1.33
            	0.33
          

        

        

        본 연구에서는 평가를 긍정(1) 혹은 부정(-1)으로 단순화하였으나 현실세계의 평가는 일정 범위의 점수를 선택하는 방식을 사용한다. 예를 들어 5점 척도를 사용하여 1(매우 나쁨)부터 5(매우 좋음)까지의 정수 값으로 평가가 이루어진다. 이러한 경우 차이지수를 이용하여 얻은 진실성지수는 더욱 정교한 계산을 가능하게 하여 더욱 유의미한 결과를 낼 것이다.

      

      
        3-3 평가자 관계지수
        관계지수를 측정함에 있어 선행 연구[10]와 개념적으로는 유사하나 모든 평가자가 모든 스토어를 평가한다는 가정을 본 연구에서는 제외하였으므로 관계지수 계산에 있어 다른 방법이 필요하다. 또한 2차원 배열의 계산을 반복하는 선행 연구의 계산 방법을 효율적으로 개선하였다.

        평가자–평가–스토어로 이루어진 이분 네트워크에서 스토어 기반의 프로젝션 네트워크(Projection Network)를 도출하였다. 그림 2는 그림 1의 이분 네트워크로부터 각 스토어에 대한 평가자–평가자 관계를 보여주는 프로젝션 네트워크를 도출한 것이다. 각 스토어에 대한 동일한 평가를 내린 평가자들 사이에 연결 간선을 삽입하고, 연결된 평가자들을 긍정평가군, 부정평가군으로 군집화하여 컴포넌트로 표현하였다. 이때 평가자들 사이의 간선과 컴포넌트 묶음을 나타내는 선은 긍정인 경우 실선으로, 부정인 경우 점선으로 표현하였다.

        
          
          

          Fig. 2. 
				
          

          
            Projection Network for each store (a)S1 (b)S2 (c)S3
          
          

          

        

        그림 2의 (a)는 스토어 S1에 대해서 부정 평가를 한 U1, U2, U4가 부정평가군을 이루고  긍정 평가를 한 U3는 단독으로 긍정평가군을 이루는 것을 보여준다. (b)는 스토어 S2에 대해서 U2와 U3가 긍정평가군을 이루고 U1, U4는 미평가임을 보여준다. (c)는 스토어 S3에 대해서 U4는 긍정평가군, U1과 U3는 부정평가군을 이루며, U2는 미평가임을 보여준다. 평가자들간의 관계 분석을 위해 다음과 같은 직관적 추정이 가능하다.

        “같은 군에 속한 평가자가 많을수록 평가자들 간의 관계성이 높다고 볼 수 있고 그 관계성이 신뢰를 대변한다.”

        이 관계성을 계산하기 위해서 하나의 스토어에 대해서 각 평가자는 같은 군에 속한 평가자를 전체 평가 인원수로 나눈 값을 관계점수(RS: Relation Score)로 얻게 되고 각 평가자는 모든 스토어에 대해 얻은 관계점수를 누적하여 그 평균을 낸 값인 관계지수(RF: Relation Factor)를 계산해 낼 수 있다. 이러한 관계지수가 높을수록 평가자의 신뢰성이 높다고 추정할 수 있다. 표 2는 그림 2의 프로젝션 네트워크로부터 관계지수를 구하는 과정을 보여준다.

        
          Table 2. 
				
          

          
            Relation Score and Relation Factor for each reviewer
          
          

        

        
          
            
              	Reviewer
              	Relation Score
              	Relation Factor
            

            
              	S1
              	S2
              	S3
            

          
          
            	U1
            	3/4
            	
            	2/3
            	(3/4 + 2/3) /2 = 0.71
          

          
            	U2
            	3/4
            	2/2
            	
            	(3/4 + 2/2)/2 = 0.87
          

          
            	U3
            	1/4
            	2/2
            	2/3
            	(1/4 + 2/2 + 2/3)/3 = 0.64
          

          
            	U4
            	3/4
            	
            	1/3
            	(3/4 + 1/3)/2 = 0.54
          

        

        

      

    

    

  
    
      Ⅳ. 알고리즘 및 실험
      실세계의 데이터를 대상으로 하는 연구의 선행 작업으로 본 연구에서는 시뮬레이션을 통해 위에서 제시한 모델의 타당성을 검증한다. 시뮬레이션을 위한 알고리즘에서 이용하는 값들을 아래와 같이 정의한다.

      
Si: i번째 스토어(총 n개: S1, S2, S3, ..., Sn,  n = gsNb + bsNb)
Ui: i번째 평가자(총 m명: U1, U2, U3, ..., Um, m = guNb + totalBuNb)
gsNb: 신뢰 있는 스토어 개수(Good Store Number)
bsNb: 신뢰 없는 스토어 개수(Bad Store Number)
GSi: i번째 신뢰 있는 스토어(총 gsNb개: GS1, GS2,  ...,  GSgsNb)
BSi: i번째 신뢰 없는 스토어(총 bsNb개: BS1, BS2, ..., BSbsNb)
guNb: 진실한 평가자 수(Good User Number)
buNbi: 신뢰 없는 스토어 Si와 공모한 허위 평가자 수(Bad User Number for BSi)
totalBuNb: 총 허위 평가자 수. 즉,  ∑i=1bsNbbuNbi
GUi: i번째 진실한 평가자(총 guNb명: GU1, GU2, ..., GUguNb)
BUij: BSi에 대한 j번째 허위 평가자(총 totalBuNb명: BU11, BU12, ..., BU1buNb1, BU21, BU22, ..., BU2buNb2, ..., BUbsNb1, BUbsNb2, ... )
PUSs: 스토어 s에 대한 긍정 평가자 집합
NUSs: 스토어 s에 대한 부정 평가자 집합
ReviewNumu: 평가자 u의 스토어 평가 개수
ReviewedNums: 스토어 s의 평가자 수
DSus: 평가자 u의 스토어 s에 대해 다른 평가자들 평가와의 차이 평균 점수
DSu: 평가자 u의 다른 평가자들 평가와의 차이 평균 점수 합
DFu:  평가자 u의 차이지수
TFu:  평가자 u의 진실성지수 (0 ≤ TFu ≤ 1)
RSus: 평가자 u의 스토어 s에 대한 관계점수
RSTu: 모든 스토어에 대한 평가자 u의 관계점수의 합
RFu: 평가자 u의 관계지수  (0 ≤ RFu ≤ 1)

      
        4-1 이분 네트워크를 인접행렬로 표현
        앞 장에서 제시한 그림 1과 같이 평가가 이루어졌다고 가정하자. 평가 결과는 그림 3과 같은 인접행렬 BRM(Binary Review Matrix)에 저장된다. 이 때 긍정 평가는 1로 표현하고 부정 평가는 –1로 표현하며, 다음과 같은 사실을 표현한다.

        
          
          

          Fig. 3. 
				
          

          
            Adjacency Matrix representing Bipartite Review Network which shows review relationships between reviewers and stores
          
          

          

        

        신뢰 있는 스토어 GS1, GS2 중 GS1은 맛이 없고, GS2는 맛이 있다. 신뢰 없는 스토어 BS1은 맛이 없다.

        GU1, GU2, GU3는 진실한 평가자이고 BU11은 BS1과 공모한 허위 평가자이다.

        진실한 평가자는 진실하게 평가하나 취향 차이에 의해서 평가가 엇갈릴 수 있다(GU3의 GS1에 대한 평가).

        BU11은 공모한 스토어 BS1 외에는 다 부정적으로 평가한다.

      

      
        4-2 평가자의 진실성지수(TF: Trustiness Factor) 계산
        BRM에 그림 3과 같은 방식으로 평가 결과가 저장되었다고 가정하고 이를 이용하여 다음과 같은 알고리즘으로 각 평가자의 진실성지수 TF를 계산한다.

        
Input: 　　　　gsNb, bsNb, guNb, totalBuNb,
　　　　　　　a matrix of BRM,  a vector of ReviewNumu
Output:  　　　a vector of TFu
     BRM으로부터 DSus 를 계산
     for all s (1 ≤ s ≤ gsNb + bsNb)
          for all u (1 ≤ u ≤ guNb + totalBuNb)
               DSu = DSu + DSus
     for all u (1 ≤ u ≤ guNb +  totalBuNb)
          DFu = DSu / ReviewNumu
     for all u (1 ≤ u ≤ guNb +  totalBuNb)
          TFu  = (2 – DFu ) / 2

        이 알고리즘은 다양한 수준의 평가 점수에 대해서 적용 가능하며, 평가 점수가 1, –1로만 구성됨을 고려하는 경우 실제 계산은 보다 효율적인 계산식을 이용할 수 있다. 이 알고리즘에 따라 그림 3의 예에  대해 TF 값을 계산한 결과는 다음과 같다.

        
TF1 = 0.583333333
TF2 = 0.833333333
TF3 = 0.5
TF4 = 0.333333333

        여기서 TF 값이 상대적으로 높은 U1, U2, U3는 진실한 평가자이고, TF 값이 낮은 U4는 허위 평가자일 가능성이 높다고 판정할 수 있다.  그림 4는 이 평가 결과에 대한 TF 값 분포를 보여준다. 파란색 점으로 나타낸 진실한 평가자의 TF 값은 상단에 분포하고, 붉은색 x 표로 나타낸 허위 평가자의 TF 값은 하단에 분포함을 알 수 있다.

        
          
          

          Fig. 4. 
				
          

          
            Scatter Plot representing the distribution of TF of 4 reviewers
          
          

          

        

      

      
        4-3 평가자–평가자 관계 분석을 위한 프로젝션 네트워크 개념 구현
        스토어 s에 대한 긍정 평가자 집합 PUSs와 부정 평가자 집합 NUSs를 이용하여 각 스토어에 대한 평가에서의 평가자–평가자 관계를 2차원 인접행렬인 프로젝션 네트워크를 표현할 수 있다. 그림 3의 BRM을 프로젝션 네트워크로 표현하면 그림 5와 같다. 하나의 스토어에 대해서 긍정평가를 한 평가자들끼리는 연결선을 가중치로 표현한다. 긍정은 1, 부정은 –1로 가중치를 준다.

        
          
          

          Fig. 5. 
				
          

          
            Adjacency Matrix representing Projection Network for each store (a)S1 (b)S2 (c)S3
          
          

          

        

        그림 5와 같은 프로젝션 네트워크를 표현한 인접행렬에서 관계지수를 계산할 수 있다. 계산의 효율성을 위해서 그림 5와 같은 인접행렬로 계산을 수행하는 대신 1차원 배열 RSTu를 이용하였으며 알고리즘은 다음과 같다.

        
Input: 　　　　gsNb, bsNb, guNb, totalBuNb, 
　　　　　　　a matrix of BRM,  a vector of ReviewNumu
Output: 　 　　a vector of RFu 
     for all s (1 ≤ s ≤ gsNb + bsNb)
          for all u (1 ≤ u ≤ guNb +  totalBuNb)
               if BRM[u][s]이 1이면    // Uu가 Ss에 긍정 평가
                    u를 집합 PUSs에 넣음
               else if BRM[u][s]이 –1이면  // Uu가 Ss에 부정 평가
                    u를 집합 NUSs에 넣음
          // RS 계산 및 누적
          for all u ∈ PUS
               RSus = |PUSs| / reviewedNums
               RSTu = RSTu + RSus     // RSus 누적
          for all u ∈ NUS
               RSus = |NUSs| / reviewedNums
               RSTu = RSTu + RSus    // RSus 누적
     for all u (1 ≤ u ≤ guNb + totalBuNb)
          RFu = RSTu / reviewNumu

        이 알고리즘에 따라 그림 3의 평가 예를 이용하여 각 평가자의 RF 값을 계산한 결과는 다음과 같다.

        
RF1 = 0.708333333
RF2 = 0.875
RF3 = 0.638888889
RF4 = 0.541666667

        이 4명의 평가자 중에서, RF 값이 상대적으로 높은 U1, U2, U3는 진실한 평가자일 가능성이 높고, RF 값이 상대적으로 낮은 U4는 허위 평가자일 가능성이 높다고 판정할 수 있다.  그림 6은 이 평가 결과에 대한 RF 값 분포를 보여준다. 이 그림에서 진실한 평가자의 RF 값은 상단에 분포하고, 허위 평가자의 RF 값은 하단에 분포함을 볼 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Scatter Plot representing the distribution of RF of 4 reviewers
          
          

          

        

      

      
        4-4 시뮬레이션
        시뮬레이션을 위한 설정 및 진행은 다음과 같이 두 단계를 거친다. 첫 번째 단계에서는 본 논문에서 제시한 모델의 정당성 및 효과성을 검증하기 위한 선행 준비로서 실세계의 평가 행태를 반영하여 데이터를 발생시키는 데 집중한다. 이를 위해 3장 1절에서 제시한 관찰과 가정들을 사용하였다.

        두 번째 단계에서는 앞 단계에서 발생된 평가 데이터에 본 연구의 모델을 적용한다. 이 단계에서는 앞에서 제시한 알고리즘으로 평가자의 신뢰성을 추정하기 위한 지표를 계산하고 타당성을 분석한다.

        
          1) 단계 1: 현실 세계의 평가 행태를 반영하는 데이터 발생
          기본적인 입력 값은 gsNb, bsNb, guNb, buNbi(for all i ∈ {1, ..., bsNb})이다.  미평가시 0, 긍정평가시 1, 부정평가시 –1의 값을 갖도록 RATINGij(for all i ∈ {1, ..., guNb + totalBuNb}, j ∈ {1, ..., gsNb + bsNb})를 생성한다.

          다음과 같은 인자들이 값을 다르게 설정함으로써 현실 세계를 반영한다.

          
- REVIEW_MAX: 각 평가자는 1..REVIEW_MAX개의 스토어를 평가한다.
- SAME_PREF_RATE: 진실한 평가자가 맛있는 스토어를 맛있다, 맛없는 스토어를 맛없다고 평가하는 비율이다. 진실한 평가자는 맛있거나 맛없음을 진실하게 평가하지만  맛에 대한 취향은 다를 수 있음을 감안한 인자이다.
- HOT_STORE_RATE: 신뢰 있는 스토어 중 맛있는 스토어의 비율이다.
- LOWER_TRUST_RATE: 모델을 적용한 결과 얻은 평가지수를 기준으로 하위 몇 퍼센트를 허위 평가자로 판단할 것인지를 결정하는 비율이다.

        

        
          1) 단계 2: 지표 계산과 분석
          첫 번째 단계에서 생성한 평가 데이터 RATINGij(for all i ∈ {1, ..., guNb + totalBuNb}, j ∈ {1, ..., gsNb + bsNb})를 사용하여  앞에서 제시한 알고리즘에 따라 각 평가자의 TF와 RF를 구한다. 기준 비율 이하인 TF 또는 RF를 지닌 평가자를 허위 평가자로 판별한다.

        

      

      
        4-5 결과 분석
        본 논문의 실험에서는 실제 평가 데이터를 사용하는 전 단계로 현실을 반영하도록 인위적으로 생성한 평가 데이터를 이용한다. 이러한 인공 평가 데이터에서는 진실한 평가자와 허위 평가자를 명확히 구분할 수 있다. 판별 결과를 미리 아는 상태에서 실험하여 본 논문에서 제시하는 모델이 실제로 허위 평가자를 어느 정도 판별해 낼 수 있는가를 정확히 검증할 수 있다.

        다양한 크기의 평가 데이터를 생성하여 실험하여 유사한 수준으로 모델의 타당성을 확인하였다. 이 절에서 제시하는 결과 분석 예에서는  신뢰 있는 스토어 개수 1,000, 신뢰 없는 스토어 개수 20, 진실한 평가자 수 10,000, 총 허위 평가자 수 100의 크기로 평가 데이터를 생성하였다.

        또한 현실 세계의 평가 행태를 다양한 측면에서 반영하여 평가 데이터를 생성했다. 이를 위해 아마존 웹 서비스(AWS)에서 제공하는 고객 평가 데이터(Amazon Customer Reviews Dataset)를 분석하여 현실 세계를 반영하도록 실험에 사용한 인자들의 값을 지정하였다. REVIEW_MAX는 30으로 설정하였다. 여기서 각 평가자의 평가 횟수는 REVIEW_MAX 이하의 랜덤 값으로 정하되, 평가 횟수가 적은 사용자가 대다수이고 평가 횟수가 많은 평가자는 소수가 되도록 가중치 랜덤(weighted random) 값으로 지정하였다. SAME_PREF_RATE는 90%로 설정하였다. 맛있는 스토어의 수가 맛없는 스토어의 수가 상대적으로 많다는 점을 반영하여 HOT_STORE_RATE는 75%로 설정하였다.  각 평가자의 허위 여부를 판별하는 기준인 LOWER_TRUST_RATE는 10%로 하여 결과를 분석하였다.

        그림 7은 다음과 같은 입력 값으로 생성한 평가 데이터에 대해 TF 값을 분석한  결과를 보여준다.

        
          
          

          Fig. 7. 
				
          

          
            Scatter Plot representing the distribution of TF of 10,100 reviewers
          
          

          

        

        
gsNb = 1,000
bsNb = 20
guNb = 10,000
totalBuNb = 100

        이 그림에서 0에서 1 사이의 다양한 TF 값 분포를 볼 수 있다. 파란색 점은 진실한 평가자의 TF 값이며, 붉은색 x표는 허위 평가자의 TF 값이다. 대다수의 진실한 평가자의 TF는 상대적으로 1에 가까운 쪽에 위치하고, 허위 평가자의 TF는 상대적으로 0에 가까운 쪽에 위치한다. 하위 10% 선은 이 선 아래에 위치한 평가자, 즉 TF 값이 하위 LOWER_TRUST_RATE 비율(10%)에 속하는 평가자를 허위 평가자로 판단하여 유효 평가 데이터에서 제외하기 위한 것이다. 이 실험 예에서는 100명의 허위 평가자 중에서는 1명 이 선의 윗부분에 놓여 제외되지 않고, 10,000명의 진실한 평가자 중에서는  911명이 이 선의 아랫부분에 놓여 제외되는 결과를 얻는다. 즉, TF 값이 하위 10%인 평가자의 평가를 모두 제외하는 경우, 100명 중, 99명의 허위 평가자를 걸러내므로, 효과적으로 허위 평가자를 판별할 수 있음을 보여준다.

        그림 8은 그림 7과 동일한 입력 평가 데이터에 대해 RF 값을 분석한 결과이다.  대다수의 진실한 평가자의 RF는 1에 가까운 쪽에 위치하고, 허위 평가자의 RF는 상대적으로 0에 가까운 쪽에 위치한다. 하위 10% 선을 기준으로 볼 때, 100명의 허위 평가자 중에서는 0명이 윗부분에 놓이고, 10,000명의 진실한 평가자 중에서는  910명이 이 선의 아랫부분에 놓인다. 즉, RF 값이 하위 10%인 평가자의 평가를 모두 제외하는 경우, 100명 중, 100명의 허위 평가자를 걸러내므로, RF를 이용한 방법 역시 허위 평가자를 판별하는 기능에서 높은 정확도를 보여 준다.

        
          
          

          Fig. 8. 
				
          

          
            Scatter Plot representing the distribution of RF of 10,100 reviewers
          
          

          

        

      

    

    

  
    
      Ⅴ. 결  론
      어떤 서비스 및 제품에 대해서 허위로 평가하여 의사 결정에 악영향을 미치는 사회적 문제에 대응하기 위한 허위 평가 탐색 기법에 대해 지난 10여 년간 많은 연구가 이루어져왔다. 본 연구는 망 기반 연구 기법을 기반으로 한다. 평가자–평가–스토어의 관계를 부호화된 이분 네트워크를 이용하여 표현한 후 이를 이용하여 다양한 계산을 시도하여 각 평가자들에 대해서 신뢰도를 분석하여 허위 평가자를 색출한다. 동일 스토어에 대한 평가의 차이를 기반으로 하여 진실성지수를 도출하였고, 동일 스토어에 대한 같은 평가를 갖는 평가자들을 묶는 방법으로 관계지수를 도출하였다. 이 두 가지 지수는 모두 평가자의 신뢰성에 대한 중요한 지표를 제공한다.

      본 연구는 망 기반 허위 평가 탐지를 위한 연구로서 실제의 평가 상황을 반영한 평가 데이터 생성하고 이 데이터를 이용한 시뮬레이션을 통해서 모델의 효과성을 검증하였다. 본 연구에서는 평가자의 평가를 긍정 혹은 부정 평가로 단순화하였으나 향후 연구에서는 5점 척도의 평가를 다루는 등, 실제의 평가 상황에 더욱 근접하는 시뮬레이션을 수행하고 실제 평가 데이터에 적용하여 이 모델을 정련, 발전시킬 수 있을 것이다.
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