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            Abstract
          
        

        
          인터넷의 발전으로  공통 관심사를 가지는 다수의 사용자들이 SNS(Social Network Service)를 이용하여 가상의 대화 공간을 형성하고, 특정 주제에 대해 의견을 교환하는데 있어서 익명 서비스를 요구하는 상황이 증가하고 있다. 그룹내 메시지 교환에서 익명 서비스란, 다른 사용자들에게 작성자의 식별 정보를 노출하지 않고 자신의 메시지를 전달할 수 있도록 하는 기능을 의미하며 안전장치로서, 추후 익명 메시지의 실명 공개가 필요할 경우, 특정 조건이 만족되면 식별 정보를 밝힐 수 있도록 하는 것을 의미한다.  본 논문에서는 비밀 분산기법을 이용하여 SNS(채팅앱, 메신저, 게시판 등)  그룹내 메시지 교환에 있어서 익명 서비스를 제공하는 효율적인 프로토콜을 제안한다.

        

        
          
            초록
          
        

        
          As the use of various kind of social network services is rapidly increasing, the situation of exchanging messages in virtual space is also growing. The anonymous service means a function that allows users to transmit their own message without revealing their identity of the author. If disclosure of the anonymous message is required, the identification information should be disclosed if certain conditions are met. In this paper, we present a new anonymity and security service providing protocol based on secret sharing method for group communication.
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      Ⅰ. 서  론
      인터넷의 발전으로  다수의 사용자들은 언제 어디서나 다양한 단말기를 통한 의사소통이 가능해 졌다. 이에 따라 소셜 네트워크 서비스(SNS), 메신저, 인터넷 게시판 등을 이용하여 공통 관심사를 가지는 이용자들이 모여 가상의 대화 공간을 형성하고, 특정 주제에 대해 메시지를 교환하는 상황이 증가하고 있다[1]. 또한 의견교환의 과정에 있어서 자신의 신분 또는 사회적 지위에 관계없이 자유로운 의사소통을 위한 익명성의 필요성이 대두되고 있다. 대표적인 어플리케이션으로는 전자화폐, 전자투표, 오픈 채팅, 익명 게시판 등을 말할 수 있다. 예를 들어, ‘국민신문고’를 통해 국민이라면 누구든지 익명게시판을 이용하여 각종 민원이나 사건에 대해 제보할 수 있다[2]-[4]. 이러한 익명 게시판은 언론이 다양한 정보를 수집하는데 긍정적 영향을 주며, 제도적 문제를 개선하는데 도움을 줄 수 있다. 반면, 이러한 익명 게시판은 타인에 대한 비방 또는 사칭으로 피해자가 발생하는 악용 사례도 발생할 수 있다. 이와 같이 여러 분야에서 익명성을 필요로 하는 사례가 증가하고 있음에도 불구하고 대부분 인터넷 공간에서는 익명성을 제공함으로써 발생하는 문제에 대해서는 깊게 고려하지 않고 있다.

      그룹내 메시지 교환에서 익명 서비스란, 그룹내 다른 사용자들에게 작성자의 식별 정보를 노출하지 않고 자신의 메시지를 전달할 수 있도록 하는 기능을 의미한다. 이러한 익명 서비스는 자유롭게 의견을 제시할 수 있는 환경을 제공하므로 조직 또는 그룹 내부의 의사소통 증가로 이어 질 수 있으며, 갈등을 줄이고 문제를 객관적으로 해결할 수 있도록 하는 장점이 있다.  하지만, 익명 서비스를 제공함으로써 발생하는 부정적인 현상도 존재한다. 대표적으로 익명성을 이용해 다른 사람을 사칭한다거나 제 3자를 비방하여도 누구인지 밝혀낼 수 없다는 문제가 존재한다. 이로 인해 개인의 이익 추구를 위한 사회적 혼란을 야기할 수도 있다. 이러한 문제를 해결하기 위해 익명성을 보장하면서도 필요시 작성자의 신원을 밝히기 위한 안전장치가 필요하다.

      본 논문에서는 SNS(채팅앱, 메신저, 게시판 등) 그룹내 메시지 교환에 있어서 익명 서비스를 제공하는 효율적인 프로토콜을 제안하고, 이에 대한 보안성 논의를 통해 안전성을 분석한다.  또한 익명 서비스 제공과 더불어 안전장치로서, 추후 익명 메시지의 실명 공개가 필요할 경우, 특정 조건이 만족되면 비밀정보를 밝힐 수 있도록 비밀분산 기법을 이용하여 메시지 작성자를 공개하고 검증할 수 있는 기능을 제시한다.

      본 논문의 구성은 다음과 같다. 2장에서는 관련 연구에 대해 소개한다. 3장에서는 그룹 통신에서 보안과 익명 서비스 제공, 비밀분산을 이용하여 그룹원 요청에 의해 실명 공개가 가능한 프로토콜과 시스템을 제안한다. 4장에서는 다양한 보안 위협으로 부터의 안전성을 분석하고 , 5장에서 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2-1 익명성에 관한 연구
        익명성이란 어떤 행위를 한 사람이 누구인지 드러나지 않게 하는 것으로 자신을 숨기는 것을 의미한다. 2000년대 초에 인터넷의 발달과 함께 온라인의 대표적인 특성인 익명성에 대한 많은 연구가 진행되었다[5]-[10].  온라인상의 익명성은 어떠한 제약 없이 자유롭게 의견을 제시할 수 있는 환경을 제공 해준다[11]. 이러한 환경은 조직 또는 그룹 내부의 의사소통 증가로 이어 질 수 있으며, 갈등을 줄이고 문제를 객관적으로 해결할 수 있도록 하는 장점이 존재한다[12].

        하지만 익명성으로 인해 사람들의 감정을 자극하는 거짓된 내용, 특정한 개인이나 집단에 위협을 가하는 행동 등의 다양한 역기능이 존재한다[13]. 그러므로 본 논문에서는 익명성으로 인해 발생하는 문제점은 비밀분산을 통해 최소화 시키고 익명성의 장점을 극대화 시킬 수 있는 방법에 대해 연구하였다.

      

      
        2-2 비밀분산에 관한 연구
        비밀분산은 하나의 비밀정보를 여러 개의 비밀조각으로 분할하여 다수에게 공유시킴으로써 비밀정보에 대한 관리와 복구가 용이하다. 이와 관련하여 다양한 연구가 존재하며, 대표적인 연구로는 다항 보관법을 이용한 Shamir의 (t, n)-임계치 비밀분산법과 G.J.Simmons의 다중레벨 비밀분산법이 있다[14]-[17].

        Shamir의 (t, n)-임계치 비밀분산법은 다항 보관법을 이용한 방식으로 비밀정보를 n개의 비밀조각으로 분할하고, 그 중 임의의 t개 이상의 비밀조각이 모이면 원래의 비밀정보를 복원할 수 있다. t-1개의 비밀조각이 모였을 때는 복원이 불가능하며, 일부 비밀정보가 분실 또는 파괴되어도 비밀정보에 대한 복원이 가능하다. 또한, 허가되지 않은 참가자는 비밀조각을 가지지 않기 때문에 비밀정보에 대한 아무런 정보도 얻을 수 없다.

        다중레벨 비밀분산법은 계층구조를 반영한 것으로 참가자 집합을 계층에 따라 레벨을 나누고, 비밀정보에 대한 복원 권한을 다르게 부여하는 방식이다. 레벨 별로 그룹화 되어 있으며, 각 레벨별 그룹에 최소 모여야 되는 비밀조각의 수가 서로 다르게 적용된다. 낮은 레벨일수록 더 많은 비밀조각 수를 요구하며, 서로 다른 레벨의 비밀정보를 가진 참여자가 합의하는 경우 가장 하위 레벨의 조건에 맞춘다. 본 논문에서 제안하는 익명 메시지 작성 환경에는 모든 사용자가 수평적인 관계에 있으므로 권한을 위임하는 다중레벨 비밀분산법이 아닌 Shamir의 비밀분산법이 적합하다.

        본 논문에서 제안하는 SNS 메시지 작성 환경에의 익명성에 대한 연구는 보완할 사항이 있으나, 현재 본 논문의 내용으로 특허출원 실사를 통과하였다1).

      

    

    

  
    
      Ⅲ. 보안과 익명 서비스 제공 시스템
      
        3-1 시스템 컴포넌트
        본 논문에서 제안하는 비밀분산을 이용한 익명 서비스 제공 프로토콜은 메시지 서버, 검증 서버, 익명 메시지를 작성하는 사용자(이하 '작성자'로 지칭함), 익명의 메시지에 대해 공개를 요청하는 동일 그룹에 속한 사용자(이하 ‘요청자’로 지칭함), 익명 메시지를 받는 동일 그룹에 속한 사용자(이하 '수신자'로 지칭함)로 구성된다.

        ◌ 메시지 서버(Message Server, ‘Server_M'로 지칭)

        메시지 서버는 메시지 브로드캐스트, 전송되는 메시지에 대한 보관, 암/복호화를 위한 키 관리, 비밀분산의 KEY조각 재조립, 실명 검증 요청, 실명 공개 등의 역할을 수행한다.

        ◌ 검증 서버(Verification Server, ‘Server_V'로 지칭)

        검증 서버는 메시지 아이디 및 메시지 아이디 발급 시간에 대한 생성 및 관리, 암/복호화를 위한 키 관리, 메시지 서버가 요청하는 실명 공개에 대한 검증, 비밀분산 KEY조각 생성 및 분배 등의 역할을 수행한다.

        ◌ 작성자(Writer, ‘Sender'로 지칭)

        작성자는 일반메시지 혹은 익명 메시지를 작성한다.

        ◌ 요청자(Requestor, ‘Requestor'로 지칭)

        요청자는 익명의 메시지에 대해 동일한 그룹에 속하는 모든 사용자들에게 공개를 요청하는 역할을 수행한다.

        ◌ 수신자(All User,  ‘Receiver'로 지칭)

        수신자는 작성자와 동일한 그룹에 속하는 모든 사용자들이며 작성자가 작성한 메시지를 수신하고 공개요청에 대한 의사결정을 통해 비밀분산 KEY조각의 생성 및 전달 여부를 결정한다. 또한, 언제든지 ‘요청자’처럼 익명 메시지에 대한 공개를 요청 할 수 있다.

        시스템 컴포넌트들은 다음 전제를 가지고 있다.

        
          	⦁ Server_M, Server_V, 작성자, 요청자, 수신자는 모두 각각의 공개키와 개인키를 가지고 있다.


          	⦁ 같은 그룹내의 Server_M, Server_V, 작성자, 요청자, 수신자는 동일한 그룹키를 공유하며, 그룹내 전달되는 메시지의 암/복호화에 사용한다.


          	⦁ 작성자, 요청자, 수신자는 Server_V와 상호간의 대칭키를 나누어 가지고 있다.


          	⦁ 작성자, 요청자, 수신자는 Server_M와 상호간의 대칭키를 나누어 가지고 있다.


          	⦁ Server_M와 Server_V는 상호간의 대칭키를 나누어 가지고 있다.


        

      

      
        3-2 프로토콜
        프로토콜은 익명 메시지에 대한 작성자의 익명성 보장과 추후 익명 메시지를 작성한 작성자에 대한 공개요청 발의 시 일정조건이 만족하면 익명 메시지 작성자를 공개한다. 또한 그룹내의 참여자만이 메시지 수신 및 작성이 가능하다.

        본 기술에서 제안하는 프로토콜은 크게 7단계의 과정으로 구분된다. 프로토콜 기술에 사용되는 기호는 [표 1]과 같다.

        
          Table 1. 
				
          

          
            Summary of Symbols
          
          

        

        
          
            
              	Symbol
              	Definition
            

          
          
            	Server_M
            	Message Server
          

          
            	Server_V
            	Verification Server
          

          
            	Sender
            	Writer
          

          
            	Receiver
            	All User
          

          
            	Requestor
            	Requestor
          

          
            	SKey[V-Sen]
            	Symmetric key between Verification Server and Writer
          

          
            	SKey[V-User]
            	Symmetric key between Verification Server and All User
          

          
            	SKey[M-V]
            	Symmetric key between Verification Server and Message Server
          

          
            	SKey[M-Sen]
            	Symmetric key between Message Server and Writer
          

          
            	SKey[M-Req]
            	Symmetric key between Verification Server and Requestor
          

          
            	AKey[M] +
            	Public key of Message Server
          

          
            	SKey[M-User]
            	Symmetric key between Message Server and All User
          

          
            	SID
            	Writer Identification
          

          
            	MID
            	Message Identification
          

          
            	TS[MID]
            	Timestamp of Generated MID
          

          
            	Msg
            	Text
          

          
            	Num
            	Message Number
          

          
            	TS[Msg]
            	Timestamp of Written Message
          

          
            	Sen_Table
            	DB Table of Sender
          

          
            	V_Table
            	DB Table of Verification Server
          

          
            	M_Table
            	DB Table of Message Server
          

          
            	GKey
            	Group Key
          

          
            	H[*]
            	Hash Function
          

          
            	KEY
            	Encryption/Decryption Key
          

          
            	KEY(SID)
            	Encrypted SID value using KEY
          

          
            	Seg[i](KEY)
            	An expression that generates fragments of a KEY through Secret Sharing
          

          
            	Segment[i]
            	Fragment value that can restore the KEY value generated through secret sharing
          

        

        

        작성자, Server_V, Server_M는 메시지들에 대한 정보를 다음 [표 2]과 같은 DB 테이블에 저장된다.

        본 프로토콜의 시나리오는 작성자, 요청자, 수신자로 이루어진 그룹내에서 작성자가 익명 메시지를 작성하고, 추후 요청자와 수신자가 익명 메시지에 대한 작성자에 대한 실명 공개를 요청하고, 공개조건은 과반수이상이라고 가정한다.

        
          Table 2. 
				
          

          
            DB Tables of Sender, Server_V, Server_M
          
          

        

        
          
            
              	Table Name
              	Fields
            

          
          
            	Sen_Table
            	SID
          

          
            	MID
          

          
            	TS[MID]
          

          
            	Msg
          

          
            	TS[Msg]
          

          
            	Num
          

          
            	Seg[i](KEY)
          

          
            	V_Table
            	MID
          

          
            	SID
          

          
            	TS[MID]
          

          
            	H[MID:Msg]
          

          
            	H[SKey[V-Sen], MID, TS[MID]]
          

          
            	KEY
          

          
            	KEY(SID)
          

          
            	Seg[1](KEY),…,Seg[n](KEY)
          

          
            	M_Table
            	Num
          

          
            	Msg
          

          
            	TS[Msg]
          

          
            	MID
          

          
            	H[MID:Msg]
          

          
            	H[SKey[V-Sen], MID, TS[MID]]
          

          
            	KEY(SID)
          

          
            	Segment[1_n]
          

          
            	KEY
          

          
            	SID
          

        

        

        
          1) 익명 메시지 아이디 발급 과정
          첫 번째 과정은 작성자가 익명 메시지 작성을 위해 검증 서버에 메시지 아이디 발급을 요청한다. 작성자는 메시지 내용을 작성하고 추후 실명 공개를 위해서 추가 정보를 생성, 저장한다. 모든 과정은 작성자와 검증 서버가 공유하는 대칭키 (SKey[V-Sen])로 암/복호화된다.

          Step 1. 익명의 메시지를 작성하려는 작성자가 검증 서버에 익명 메시지 작성에 필요한 메시지 아이디 발급을 요청한다. 작성자는 자신의 SID와 Timestamp(TS)를 작성자와 검증 서버가 공유하는 대칭키(SKey[V-Sen])로 암호화하여 검증 서버로 전송한다[18]-[20].

          
            
            

            Fig. 1. 
				
            

            
              Protocol Process Flow
            
            

            

          

          Step 2. 검증 서버는 TS로 유효성을 체크하고(재전송공격 여부 등), 유효한 경우, 고유의 메시지 ID(MID)와 MID 생성시간인 Timestamp(TS[MID])를 생성한다.

          Step 3. 검증 서버는 SID, MID, TS[MID]를 자신의 DB 테이블(V_Table)에 저장한다.

          Step 4. 검증 서버는 MID, TS[MID]를 작성자와 공유하는 대칭키(SKey[V-Sen])로 암호화하여 작성자에게 전송한다.

          Step 5. 작성자는 수신한 MID, TS[MID]를 자신의 DB 테이블(Sen_Table)에 저장한다.

          Step 6. 작성자는 메시지 내용(Msg)을 작성하고 자신의 DB 테이블(Sen_Table)에 저장한다.

          Step 7. 작성자는 MID와 Msg의 해시값(H[MID:Msg)]와 Timestamp(TS)를 대칭키(SKey[V-Sen])로 암호화하여 검증 서버에 전송한다.

          Step 8. 검증 서버는 TS로 유효성을 체크하고(재전송공격 여부 등), 유효한 경우, H[MID:Msg]를 자신의 DB 테이블(V_Table)에 저장한다.

        

        
          2) 익명 메시지 전송 요청 과정
          두 번째 과정은 작성자가 익명 메시지를 그룹내 배포를 위해, 메시지 서버에게 전달하는 과정이다.

          Step 9. 작성자는 MID, Msg, 메시지 작성시간인 Timestamp (TS[Msg]), 그리고 작성자와 검증 서버간의 대칭키(SKey[V-Sen]), MID, TS[MID]의 해시값(H[SKey[V-Sen], MID, TS[MID]])을 메시지 서버의 공개키(AKey[M]+)로 암호화하여 메시지 서버에게 전송한다. 이 때, 메시지 서버는 누구로부터 메시지를 전달받았는지 파악할 수 없다.

          Step 10. 메시지 서버는 고유의 메시지 번호(Num)를 생성하고, Num, MID, Msg, TS[Msg], H[SKey[V-Sen], MID, TS[MID]]를 자신의 DB 테이블(M_Table)에 저장한다.

          Step 11. 메시지 서버는 MID와 Msg의 해시값(H[MID:Msg)]을 생성하고 자신의 DB 테이블(M_Table)에 저장한다.

        

        
          3) 익명 메시지 배포 과정
          세 번째 과정은 메시지 서버가 전달받은 익명 메시지가 유효한 메시지인지 검증 서버를 통해 검증하고 그룹내 사용자들(작성자, 수신자, 요청자)에게 배포하는 과정이다.

          Step 12. 메시지 서버는 MID, H[MID:Msg]를 메시지 서버와 검증  서버가 공유하는 대칭키(SKey[M-V])로 암호화하여 검증 서버로 전송한다.

          Step 13. 검증 서버는 수신한 H[MID:Msg]를 자신의 DB 테이블(V_Table)에 저장된 H[MID:Msg]값과 비교하여 동일한지 확인한다.

          Step 14. 검증 서버는 비교 결과와 MID를 대칭키(SKey[M-V])로 암호화하여 메시지 서버로 전송한다.

          Step 15. 메시지 서버는 검증 서버로부터 전달받은 익명의 메시지 검증 결과를 확인하고 유효하지 않은 메시지 일 경우, 모든 그룹원에게 오류 결과를 전달하고 M_Table의 해당 메시지 ID의 레코드를 삭제 후 종료하며, 유효한 메시지 일 경우 다음 단계로 진행한다.

          Step 16. 메시지 서버는 그룹내 사용자들이 공유하는 그룹키(GKey)로 메시지 내용(Msg), 메시지 번호(Num), 메시지 전송시간(TS[Msg]), 메시지 내용과 메시지 번호 그리고 메시지 전송시간을 이용해 생성한 해시값(H[Msg, Num, TS[Msg]])을 암호화하여 그룹내 사용자들(작성자, 수신자, 요청자)에게 배포한다. 해시값은 무결성 검증을 위해 사용된다.

        

        
          4) 익명 메시지 실명 공개 과정
          네 번째 과정은 익명 메시지를 작성한 작성자가 아닌 그룹내 사용자들 중 요청자가 익명 메시지의 작성자를 공개하고자 할 때 메시지 서버와 검증 서버를 통해 수행되는 실명 공개 요청 과정이다.

          Step 17. 요청자는 익명의 메시지 작성자에 대한 실명 공개 요청을 위해 Num, TS[Msg], TS를 요청자와 메시지 서버가 공유하는 대칭키(SKey[M-Req])로 암호화하여 메시지 서버로 전송한다.

          Step 18. 메시지 서버는 Num, TS[Msg], TS로 유효성을 체크하고(재전송공격 여부 등), 유효한 경우, 자신의 DB 테이블(M_Table)을 참조하여 해당 MID, TS[MID]와 함께 자신과 검증 서버가 공유하는 대칭키(SKey[M-V])로 암호화하여 검증 서버로 전송한다.

        

        
          5) 익명  메시지 실명 공개를 위한 비밀정보 조각화 과정
          다섯 번째 과정은 익명 메시지 실명 공개 요청 처리를 위해 검증 서버가 메시지 서버와 그룹내 모든 사용자들(작성자, 수신자, 요청자)에게 비밀분산(t, n) 처리를 위해 조각화하고 배포하는 과정이다.

          Step 19. 검증 서버는 암/복호화 키 값(KEY)을 임의로 생성하고 메시지 서버로부터 전달받은 MID와 TS[MID]에 해당하는 자신의 DB 테이블(V_Table)의 레코드에 KEY값을 저장한다. 해당 레코드의 SID를 암/복호화 키로 암호화한 KEY(SID)를 저장한다. 비밀분산을 통해 KEY값의 조각을 생성하는 연산식들(Seg[1](KEY),…,Seg[n](KEY))을 생성하고 저장한다.

          Step 20. 검증 서버는 Num, KEY(SID)를 메시지 서버가 공유하는 대칭키(SKey[M-V])로 암호화하여 메시지 서버로 전송한다.

          Step 21. 메시지 서버는 전달받은 Num, KEY(SID)를 자신의 DB 테이블(M_Table)의 해당 레코드에 저장한다.

          Step 22. 검증 서버는 그룹내 모든 사용자[1,…,n]에게 Num와 해당하는 서로 다른 Seg[1_n](KEY)를 자신과 각각 사용자간의 대칭키(SKey[V-User])로 암호화하여 그룹내 모든 사용자에게 전송한다.

          Step 23. 그룹내 모든 사용자(작성자, 수신자, 요청자)는 전달 받은 서로 다른 Seg[i](KEY)를 자신의 DB 테이블에 저장한다.

        

        
          6) 익명 메시지 실명 공개 요청에 대한 비밀정보 재조립 과정
          여섯 번째 과정은 익명 메시지 실명 공개 요청 처리를 위해 그룹내 모든 사용자(작성자, 수신자, 요청자)가 공개 여부에 대해 선택하고 메시지 서버가 그룹내 모든 사용자로부터 조각을 전달받고 재조립하는 과정이다.

          Step 24. 그룹내 모든 사용자(작성자, 수신자, 요청자)는 Num에 해당하는 Msg를 확인 후 공개 여부를 선택한다.

          Step 25. 그룹내 모든 사용자(작성자, 수신자, 요청자)중 공개를 원하는 사용자는 자신의 Seg[i](KEY)를 이용하여  KEY값을 복원할 수 있는 조각 값(Segment[i])을 생성한다.

          Step 26. Segment[i]를 생성한 사용자는 Num와 Segment[i]를 자신과 메시지 서버간의 대칭키(SKey[V-User])로 암호화하여 메시지 서버에게 전송한다.

          Step 27. 메시지 서버는 자신의 DB 테이블(M_Table)에 해당 Num의 레코드에 Segment[1_n]들을 저장한다.

          Step 28. 메시지 서버는 전달받은 Segment[1_n]가 t개 이상일 경우 비밀분산을 이용하여 KEY를 계산하고 저장한다.

          Step 29. 메시지 서버는 자신의 DB 테이블(M_Table)에 KEY와 KEY(SID)를 이용하여 SID를 추출한다.

        

        
          7) 익명 메시지 실명 공개 과정
          일곱 번째 과정은 그룹내 t명 이상의 사용자가 익명의 메시지 작성자에 대해 공개하고자 할 때 수행되는 과정이다.

          Step 30. 메시지 서버는 추출된 SID를 이용하여, 자신의 DB 테이블을 참조하여 해당 MID, SID, TS[MID]와 함께 자신과 검증 서버가 공유하는 대칭키(SKey[M-V])로 암호화하여 검증 서버로 전송한다.

          Step 31. 검증 서버는 자신의 DB 테이블에서 SKey[V-Sen], MID, TS[MID]를 참고하여 해시값(H[SKey[V-Sen], MID, TS[MID]])을 생성한다.

          Step 32. 검증 서버는 MID, H[SKey[V-Sen], MID, TS[MID]]를 자신과 메시지 서버가 공유하는 대칭키(SKey[M-V])로 암호화하여 메시지 서버로 전송한다.

          Step 33. 메시지 서버는 전달받은 MID에 해당하는 레코드의 H[SKey[V-Sen], MID, TS[MID]]과 비교하여 일치하면 해당 SID를 사용하는 사용자가 해당 메시지를 작성했음을 확인한다. 불일치하면 종료한다.

          Step 34. 메시지 서버는 전달받은 MID에 해당하는 자신의 DB 테이블(M_Table) 레코드에 SID를 저장한다.

          Step 35. 메시지 서버는 메시지 내용(Msg), 메시지 번호(Num), 작성시간(TS[Msg]), SID, H[Msg, Num, TS[Msg]]를 그룹내  사용자들이 공유하는 그룹키(GKey)로 암호화하여 전체 발송한다. 익명의 메시지와 사용자의 아이디를 그룹내 모든 사용자(작성자, 수신자, 요청자)에게 공개함으로써 해당 익명 메시지에 대한 작성자를 공개한다.

        

      

    

    

  
    
      Ⅳ. 안전성 분석
      
        4-1 보안성 요소
        
          1) 기밀성(Confidentiality)
          기밀성은 허가된 사용자만이 데이터에 접근하고 확인할 수 있는 것을 의미한다.

          본 논문에서 제안하는 프로토콜은 모든 과정에서 발생하는 컴포넌트 간에 데이터 교환 시 모든 데이터에 대하여 위 [표 3]와 같이 상황에 적합한 대칭키(SKey), 공개키(AKey+), 그룹키(GKey)로 암/복호화 하는 과정을 거치게 된다. 결과적으로 본 프로토콜에서 발생하는 모든 트래픽에 대하여 암호화하여 전송하기 때문에 공격자가 중간에 암호화된 트래픽을 가로채더라도 원문의 데이터를 복호화 할 수 없으므로 데이터에 대한 기밀성이 보장된다.

          
            Table 3. 
				
            

            
              Encryption/Decryption KEY
            
            

          

          
            
              
                	Key
                	Description
              

            
            
              	SKey[V-Sen]
              	Symmetric key between Verification Server and Writer
            

            
              	SKey[V-User]
              	Symmetric key between Verification Server and All User
            

            
              	SKey[M-V]
              	Symmetric key between Verification Server and Message Server
            

            
              	SKey[M-Sen]
              	Symmetric key between Message Server and Writer
            

            
              	SKey[M-Req]
              	Symmetric key between Verification Server and Requestor
            

            
              	AKey[M] +
              	Public key of Message Server
            

            
              	SKey[M-User]
              	Symmetric key between Message Server and All User
            

            
              	GKey
              	Group Key
            

          

          

        

        
          2) 익명성(Anonymity)
          익명성이란 익명 메시지의 작성자가 누구인지 그룹원은 식별할 수 없어야함을 의미한다. 본 논문에서는 메시지에 대한 익명성을 제공하기 위해 메시지 서버(Server_M)와 검증 서버(Server_V)를 분리하여 구성하였다. 메시지 서버와 검증 서버 간의 저장 내용을 분리 해 놓음으로써 각 컴포넌트가 그 메시지에 대하여 작성자가 누구인지 알 수 없다. 즉, 검증 서버를 통해 메시지 ID(MID)를 발급 받기 때문에 검증 서버는 메시지 ID(MID)와 작성자 식별 정보(SID)를 알고 있고, 메시지 서버는 익명 메시지 작성자로부터 메시지 ID(MID)와 메시지 내용(Msg)만을 메시지 서버의 공개키(AKey+)로 암호화하여 전달받기 때문에 익명 메시지 작성자 식별 정보(SID)를 알 수 없다.

          [표 4]는 그룹원이 실명 공개 요청을 하기 전(Step 1-Step 16)의 각 컴포넌트가 가지는 값을 나타낸다. 검증 서버(Server_V)에는 작성자 ID(SID)를 저장하고, 메시지 서버(Server_M)에는 익명 메시지 내용(Msg)을 저장하여 익명 메시지에 대한 식별 정보를 두개의 서버에 분산하여 저장하고 있다. 실명 공개 요청 시, 두 서버가 공통으로 가지는 메시지 ID(MID)를 이용하여 검증 서버(Server_V)와 메시지 서버(Server_M)간에 식별 정보를 주고 받음으로써 메시지 내용(Msg)에 대응하는 작성자 ID(SID)를 식별할 수 있다. 이처럼, 검증 서버(Server_V) 또는 메시지 서버(Server_M) 중 하나의 서버가 가지고 있는 정보만으로는 메시지 내용(Msg)을 작성한 작성자 ID(SID)에 대한 정보를 얻을 수 없다. 또한, 수신자인 그룹원(Receiver)의 경우 작성자 ID(SID), 메시지 ID(MID)에 대한 정보를 가지지 않기 때문에 익명 메시지 작성자(Sender)에 대한 정보를 얻을 수 없다.

          
            Table 4. 
				
            

            
              Component Information
            
            

          

          
            
              
                	
                	Server_M
                	Server_V
                	Sender
                	Receiver
                	Requestor
              

            
            
              	MID
              	O
              	O
              	O
              	X
              	X
            

            
              	SID
              	X
              	O
              	O
              	X
              	X
            

            
              	Msg
              	O
              	X
              	O
              	O
              	O
            

            
              	Num
              	O
              	X
              	O
              	O
              	O
            

            
              	TS[MID]
              	X
              	O
              	O
              	X
              	X
            

            
              	TS[Msg]
              	O
              	X
              	O
              	O
              	O
            

            
              	H[MID:Msg]
              	O
              	O
              	O
              	X
              	X
            

            
              	H[SKey[V-Sen], MID,TS[MID]]
              	O
              	X
              	X
              	X
              	X
            

          

          

          즉, 메시지 서버(Server_M)와 검증 서버(Server_V)가 가지는 DB 테이블에 저장되어 있는 익명 메시지 작성자(Sender)에 대한 식별 정보(SID)와 메시지 정보(Msg)를 분리하여 저장함으로써 메시지 작성자의 익명성을 보장한다.

        

        
          3) 무결성(Integrity)
          무결성은 데이터를 허가되지 않은 사람 또는 시스템이 임의적으로 변경하지 못하게 하는 것을 의미하다.

          [표 5]과 같이 해시함수는 평문(Plain Text)의 한글자만 변경이 되어도 해시함수(H[*])를 통해 출력되는 암호문(Cipher Text)의 결과는 크게 차이가 있다는 특징을 가지고 있다. 따라서 본 논문에서는 이러한 해시함수의 특징을 이용하여 모든 컴포넌트 간에 주고받는 데이터의 위변조를 방지함으로써 무결성을 보장한다.

          
            Table 5. 
				
            

            
              Comparison of values through hash function
            
            

          

          
            
              
                	No.
                	Plain Text
                	Hash
                	Cipher Text
              

            
            
              	1
              	Hi
              	MD5
              	C1A5298F939E87E8F962A5EDFC206918
            

            
              	2
              	HI
              	DFCC685CFAAB38461D6D11B662A9C4E4
            

            
              	3
              	Ho
              	403CEFC528EDF4BACE1E2D3533DAD8FE
            

            
              	4
              	Hi
              	SHA-2
              	3639EFCD08ABB273B1619E82E78C29A7DF02C1051B1820E99FC395DCAA3326B8
            

            
              	5
              	HI
              	CD6F6854353F68F47C9C93217C5084BC66EA1AF918AE1518A2D715A1885E1FCB
            

            
              	6
              	Ho
              	C758089F0833B093BBB4B6E796B9EF373808DDCCBCF0C36D0687BF3FF38E53F6
            

          

          

        

      

      
        4-2 공격 및 위협에 대한 분석
        
          1) 재전송 공격(Replay Attack)
          재전송 공격은 네트워크 통신상에서 전송되는 데이터를 복사한 후 나중에 재전송함으로써 정당한 사용자로 가장하는 공격을 말한다.

          본 논문에서는 전송하는 메시지에 대한 재전송 공격을 방지하기 위해 모든 컴포넌트 간에 주고받는 데이터에 Timestamp(TS)와 해시함수(H[*])를 사용하여 재전송 공격을 방지하고 있다. 메시지 작성할 때와  메시지 ID(MID) 생성 시 Timestamp(TS)를 생성하여 시스템상의 시간을 기록하여 같이 전송한다. 이를 통해 정당하지 않은 사용자가 사전에 복사한 메시지를 재사용하여 정당한 사용자로 가장하지 못하게 한다. 따라서 본 논문에서 제안하는 프로토콜은 재전송 공격으로 부터 안전하다.

        

        
          2) 메시지 아이디(MID) 오용 위협
          메시지 아이디 오용 위협은 작성자(Sender)가 메시지 ID(MID)를 악의적으로 수정하여 트래픽을 보내 메시지 ID(MID)를 오용함으로써 발생하는 위협을 말한다.

          본 논문에서는 사전에 메시지 아이디 발급 과정(Step 1-Step 8)을 통해 작성자는 검증 서버(Server_V)로부터 메시지 ID(MID)를 발급받는다. 익명 메시지 작성자(Sender)는 익명 메시지를 작성하고 발급받은 메시지 ID(MID)와 메시지 내용(Msg)를 해시한 값(H[MID:Msg])을 검증 서버(Server_V)에 보낸다. 그리고 그룹내 메시지를 전송 요청을 위해 메시지 ID(MID), 메시지 내용(Msg), 메시지 작성시간(TS[Msg]), 작성자와 검증 서버간의 대칭키(SKey[V-User])와 메시지 ID(MID), TS[MID]의 해시값(H[SKey[V-Sen],MID, TS[MID]])을 메시지 서버의 공개키(AKey[M]+)로 묶어서 보낸다. 메시지 서버(Server_M)은 익명 메시지를 배포하기 전 작성자로부터 받은 익명 메시지가 유효한 메시지인지 확인하기 위해 H[MID:Msg]값을 메시지 서버와 검증 서버 간의 대칭키(SKey[M-V])로 암호화하여 보내 검증 서버에 저장된 값(H[MID:Msg])과 비교를 통해 검증한다. 이처럼 작성자가 메시지 전송 요청 시 작성자(Sender)가 전송한 메시지 ID(MID)에 대하여 검증 서버(Server_V)를 통해 유효한지 검증함으로써 메시지 ID(MID)에 대한 오용 위협으로부터 안전성을 제공한다.

        

      

      
        4-3 위험 분산
        
          1) 권한 분산
          본 논문에서는 비밀정보로 사용되는 KEY(SID)를 n개의 비밀조각으로 조각화한 것으로, t개의 비밀정보가 모이면 비밀조각 재조립이 가능한 Shamir의 (t, n)-임계치 방식을 이용하여 그룹원에게 익명 메시지 작성자를 공개한다. 비밀분산은 비밀정보를 분산하여 보관하는 기법으로, 비밀정보에 대한 복구를 원할 때 일부 정보가 손실 되어도 특정 조건이 만족 된다면 비밀정보에 대해 복구가 가능한 특성을 갖고 있다.

          본 논문에서는 익명 메시지에 대한 비밀분산 조각화 과정(Step 19-Step 23)을 통해 작성자 공개를 위한 권한을 분산한다. 검증 서버(Server_V)는 작성자 ID를 암호화한 값(KEY(SID))의 암/복호화 키(KEY)를 조각화하기 위한 연산식(Seg[i](KEY))을 생성한 후 작성자(Sender)를 포함한 그룹원(Receiver)에게  메시지 번호(Num), 그룹원에 대응하는 서로 다른 연산식(Seg[1_n](KEY))을 전달한다. 전달받은 비밀 조각의 정보는 [표 6]과 같다. 익명 메시지 작성자에 대한 실명 공개 요청을 하고자 할 때 그룹원(Receiver)은 자신의 DB에 저장되어 있던 연산식(Seg[1_n](KEY))을 통해 비밀조각(Segment[i])을 생성하여 메시지 서버(Server_M)에 전송하고, 메시지 서버(Server_M)는 t개(과반수이상)의 조각이 모였을 경우 비밀조각(Segment[i])을 KEY로 재조립한다. 재조립된 KEY를 통해  KEY(SID)로부터 실명 검증에 필요한  정보인 작성자 ID(SID)를 복원할 수 있다. 즉, 그룹원 한명의 비밀정보(Segment[i])로는 KEY를 재조립하여 작성자 ID(SID)를 추출할 수 없다. 이처럼 그룹원 한명이 익명 메시지에 대한 검증을 자신의 이익을 위해 남용하는 것을 방지하기 위해서 그룹원 전체에게 KEY를 조각화하여 나누어 저장함으로써 권한을 분리하였다.

          
            Table 6. 
				
            

            
              Distributed Secret Information
            
            

          

          
            
              
                	Server_V
                	Segment Information having group members
              

            
            
              	KEY(SID)→Segment[1-n]
              	Sender
              	Segment[i-1]
            

            
              	Receiver
              	Segment[1_n] excluding i-1, i+1
            

            
              	Requestor
              	Segment[i+1]
            

          

          

        

        
          2) 키 분실 위험 분산
          키 분실에 대한 위험 분산은 비밀정보에 대한 키를 그룹원에게 분산하여 저장함으로써 키에 대한 분실/도난이 발생하여도 비밀정보를 복구할 수 있도록 위험을 그룹원에게 분산시키는 것을 말한다.

          본 논문에서는 익명 메시지에 대한 비밀정보의 조각화 과정(Step 19-Step 23)을 통해 사전에 검증 서버(Server_V)로부터 그룹원은 키(KEY)를 조각화하기 위한 연산식(Seg[i](KEY))을 나누어 가진다. 그룹원(Receiver)이 익명 메시지에 대한 작성자(Sender) 공개 요청 시, 사전에 나눠가진 연산식(Seg[i](KEY))을 이용해 비밀조각(Segment[i])을 생성한 후 메시지 서버(Server_M)에 전송함으로써 과반수이상의 동의가 있으면 비밀정보인 작성자 ID(SID)를 알아낼 수 있다.

          이 과정에 있어 작성자(Sender)를 제외한 그룹원(Receiver)의 비밀정보에 대한 분실, 도난이 발생할 수 있다. 정보를 한사람이 가진 경우, KEY와 같은 특정 값 또는 비밀조각을 분실하게 되었을 경우 비밀정보에 대하여 복원이 불가능 하다. 하지만 제안하는 프로토콜은 Shamir의 비밀분산을 사용하여 비밀조각(Segment[i])이 t개(특정조건)보다 적은 비밀조각이 분실 되었을 경우, 분실되지 않은 다른 그룹원의 연산식(Seg[i](KEY))을 통해 비밀 조각(Segment[i])을 생성하여 t개가 모이면 비밀정보인 작성자 ID(SID)를 복원할 수 있기 때문에 데이터에 대한 복원 확률이 높다. [표 7]과 같이 비밀분산을 사용하지 않은 방식과 비교했을 때 키 분실로 인한 데이터 복구를 못하는 상황에 대한 위험을 줄일 수 있다.

          
            Table 7. 
				
            

            
              Availability of Key restore
            
            

          

          
            
              
                	Use of Secret Share
                	Available of Restore
              

            
            
              	X
              	Impossible
            

            
              	O
              	Possible
            

          

          

        

        
          3) 서버 정보 유출 위험 분산
          서버 정보 유출 위험은 악의적인 공격을 통해 서버의 DB 테이블 정보가 외부로 유출 되는 위험을 말한다.

          
            Table 8. 
				
            

            
              Identified Information of Server_V, Server_M
            
            

          

          
            
              
                	Identified Information
                	Server_V
                	Server_M
              

            
            
              	Different information
              	SID
              	Msg
            

            
              	Common information
              	MID
            

          

          

          본 논문에의 프로토콜은 메시지 아이디 발급 과정(Step 1-Step 8)을 통해 검증 서버(Server_V)는 메시지 작성자 ID(SID)와 메시지 ID(MID)에 대한 정보를 가지고, 메시지 서버(Server_M)는 메시지 내용(Msg)과 메시지 ID(MID)에 대한 값을 가지도록 분산 저장하고 있다. 이처럼 메시지에 대한 익명성을 유지시키기 위한 중요 정보를 분산하여 저장함으로써 하나의 DB 테이블 정보가 유출되어도 익명 메시지 내용(Msg) 또는 작성자 ID(SID) 정보를 알 수 없게 설계함으로써 단일 서버의 정보 유출에 대한 위험을 분산시킬 수 있다.

        

      

    

    

  
    
      Ⅴ.결 론
      본 논문에서는 SNS (채팅앱, 메신저, 게시판 등) 그룹내 메시지 교환에 활용할 수 있는 비밀분산을 이용한 익명 서비스 제공을 제공하는 효율적인 프로토콜을 제안하고 이에 대한 보안성 분석을 통해 안전성을 분석하였다.  본 프로토콜은 익명 서비스 제공과 더불어, 추후 익명 메시지의 실명 공개가 필요할 경우, 특정 조건이 만족되면 비밀정보를 밝힐 수 있도록 비밀분산 기법을 이용하여 메시지 작성자를 공개하고 검증할 수 있는 기능을 제시하여, 익명성의 역기능을 방지한다. 또한 재전송 공격, 메시지 아이디 오용 위협, 서버의 DB정보 유출 위협 등 다양한 공격으로부터 안전함을 도출하였다.

      향후 전자화폐, 전자투표, 오픈 채팅, 전자상거래, 사물인터넷, 스마트 그리드 등의 익명성이 요구되는 사례의 특성에 맞게 최적화하는 연구를 진행한다면, 본 논문에서 제안한 프로토콜이 다양한 분야에서 활용될 수 있을 것으로 기대된다.
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