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            Abstract
          
        

        
          온라인 소셜 미디어 시스템 및 다양한 리뷰 플랫폼은 사용자에게 유용한 제품 정보를 제공하여 만족스러운 제품 구매를 유도할 수 있다. 더 많은 고객이 온라인 제품 리뷰 및 등급에 의존하고 온라인 평판이 구매 결정을 내리는 중요한 요소로 자리 잡고 있다. 그러나, 리뷰 시스템의 영향력이 증가함에 따라 제품의 리뷰를 일부러 높이거나 낮추는 허위 리뷰를 게재하여 경제적 이득을 취하려는 봇 또는 스패머도 증가하고 있다. 정보가 위조되면 사용자에게 불만족스러운 경험을 초래하며, 나아가 인터넷 리뷰 시스템의 신뢰성이 손상되는 손해를 발생시킬 수 있다. 많은 연구자들이 스팸 리뷰 문제를 해결하고자 시도하였으며, 문맥, 행동 및 구조 정보를 바탕으로 스팸을 탐지하는 다양한 기법을 발견하였다. 본 논문에서는 대규모의 실제 데이터를 사용하여 군집 스팸 공격의 네트워크 특성을 분석하였다. 분석 결과 사용자-리뷰 이분법 네트워크 및 프로젝션 네트워크에서 몇 가지 고유한 특징을 발견하였다. 본 논문에서 발견한 결과는 네트워크 특징에 기반한 군집 스팸 탐지 기법을 개발하는 데 활용될 것으로 기대된다.

        

        
          
            초록
          
        

        
          Online social media systems and various review platforms provide useful product information to customers in purchasing most satisfactory products. As a greater number of customers relied on online product reviews and ratings, online reputation became an important factor in making purchasing decisions. However, internet review systems attracted bots and fraudsters who post promoting or demoting false reviews to achieve financial gains. Falsified information leads to unsatisfactory experiences to users and damages the credibility of internet review systems. Many researchers tackled the false review problems and discovered various spam features that can be classified into context, behavior and structure features. In this paper, we analyze the network characteristics of crowdturfing spam attacks with a large real-world dataset. Our analysis reveals several distinguishing features obtained from the user-rating bipartite network and projection networks. The results are expected to lit a light in developing detection schemes based on network features.
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      Ⅰ. 서  론
      인터넷의 규모와 중요성이 지속적으로 증가함에 따라 Facebook등과 같은 블로그의 상품평가 및 Yelp, Amazon 등의 온라인 리뷰 시스템의 영향도 지속적으로 증가하고 있다. 예를 들어 2014년 Yelp에는 1800 만 건이 넘는 리뷰가 작성되었으며 TripAdvisor[5]는 2억 건 이상의 제품 및 서비스 평가를 보유하고 있다. 많은 소비자가 상품을 구매함에 있어 온라인 상품평을 미리 살펴보고 결정을 내리고 있으며[1,2,3,4], 이런 점들로 인해 상품평은 광범위한 산업 분야 특히 전자 상거래 분야에서 큰 영향을 줄 수 있다. 온라인 리뷰는 세계적으로 가장 많이 사용되는 전자 상거래 시스템의 하나인 Amazon에서와 같이 전자 상거래 시스템에서 운영할 수도 있고 Yelp이나 TripAdvisor와 같이 독립적인 시스템에서 운영될 수도 있다. 특히 전자 상거래 분야에서는 고객만족도를 높이고 실소비자가 느끼는 생생한 경험과 평가를 공유함으로써 비즈니스를 개선하고 향상시키기 위해 온라인 리뷰 서비스를 자체적으로 제공하여 상품평과 구매를 직접적으로 연결하고 있다.

      온라인 제품평가는 소비자들에게 생생한 정보 및 피드백을 제공한다는 순기능도 있지만 왜곡된 정보를 노출하기도 한다. 최근 연구결과에 의하면 대부분의 소비자는 물품이나 서비스를 구매함에 앞서 제품평가를 참고한다는 것이 밝혀졌고 좋은 평가가 제품의 판매량을 증가시킨다는 분석이 보고되었다. 이런 경우에 있어 허위 평가는 종종 경제적인 이득을 획득하려는 동기로부터 기원하는데 특정 제품에 관한 허위 평가를 해주면 금전을 지불하겠다고 유혹하는 광고가 나올 정도로 만연되어 있다 (그림 1)[5]. 제품 및 서비스에 과한 허위정보는 결과적으로 그런 정보를 접하고 구매결정을 하는 소비자에게 금전적으로 손해를 미치거나 만족도를 저하시킨다. 뿐만 아니라 허위정보는 궁극적으로 온라인 상품평가 시스템의 신뢰도를 낮추어 리뷰 시스템의 기능을 방해하는 결과를 초래할 수 있다. 허위 리뷰의 폐해가 심각함에 따라 리뷰 시스템의 문제점은 연구자 및 온라인 리뷰 시스템 운영자뿐만 아니라 정부기관 및 주요 언론의 주목을 받기도 하였다. 예를 들어, BBC와 New York Times는 "가짜 리뷰가 웹에서 일반적인 문제가 되고 있다“ 고 보도하였다[6]. 캐나다 정부는 온라인 리뷰 중 1/3이 허위라고 추정하였고 소비자들에게 "일반인이 올린 것으로 보이는 가짜 온라인 평가에 주의” 하라고 권유하였다[7].
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      허위 상품평가 및 그의 위해성이 심각해짐에 따라 이를 방어하려는 노력도 증가하고 있다. 미국 FTC는 비즈니스 운영자들이 소비자들에게 인센티브를 제공하여 리뷰를 남기도록 하는 행위를 방지하고 있다[8]. 허위 평가가 비즈니스에 심각한 위협이 될 수 있음을 인지한 Yelp, TripAdvisor 등과 같은 온라인 리뷰 시스템은 사용자들에게 리뷰 쓰기 가이드라인을 정해 홍보하고 있고 허위 리뷰를 탐지하는 비공개 자체 알고리즘을 제작하여 운영하고 있다. 연구계에서도 허위 평가를 탐지하는 문제는 중요한 연구과제로 부상하고 있으며 수많은 연구결과가 발표되었다.

      허위 리뷰를 탐지하기 위한 연구는 탐지 대상에 따라 분류될 수도 있고 탐지에 사용하는 특성(feature)에 의해 분류될 수도 있다. 탐지 대상은 허위 리뷰 그 자체, 허위 리뷰의 작성자, 봇 또는 시빌(sybil) 이라 불리는 허위계정, 다수의 공모자로 구성된 군집허위정보(crowdturfing: 군중의 협력 작업을 뜻하는 crowdsourcing과 대규모 허위정보 공세를 의미하는 astroturfing의 합성어)를 들 수 있다. 탐지에 사용하는 특성은 1) 평가 문장을 분석하는 언어, 2) 평가 시간 및 평점과 같은 평가자의 행위, 3) 평가자-평가자, 평가자-상품 사이의 구조적 정보를  포함한다. 이런 특성 외에 평가자의 프로필 정보나 평점 분포도 탐지 특성으로 사용하는 기법도 있다.

      본 논문은 다수의 공모자가 특정 상품의 평가를 조작하는 군집허위정보 행위를 탐지하는 문제를 다룬다. 군집허위정보는 다수의 공모자가 있으므로 스패머들 사이의 관계가 존재할 것이다. 공모자들 사이의 정보를 파악하기 위해서는 공모자들 사이의 사회망 관계정보가 필요하나 많은 경우 사회망 정보 자체가 없거나 사회망 정보를 유추하기 어렵다. 따라서 본 논문에서는 사회망 정보를 추출하기 위해 평가자-상품평가 사이의 이분법 망(bipartite network)에서 평가자 사이의 관계를 추출하기 위해 망 투사(network projection) 기법을 사용하였다. 공모자들 사이의 사회적 관계 정보와 더불어 군집허위정보는 허위 평가가 시간적으로 집중되어 발생한다는 특징을 가질 것으로 판단하여 평가정보를 올리는 시간 차이를 기반으로 정보 엔트로피를 계산하였다.

      본 논문은 실세계에서 얻은 대규모 평가 데이터를 바탕으로 분석을 시행하였다. 데이터는 중국 아마존에서 2010년 1월부터 2012년 8월 사이에 발생한 평가정보로 26만 명의 평가자, 6만7천여 개의 상품 그리고 백만 건이 넘는 상품 평을 포함하고 있다. 분석 결과 다음과 같은 특성이 발견하였다.

      
        	- 정상 평가자의 평가 수는 역함수를 따르고 있으나 허위 평가자의 평가 수는 역함수와 큰 차이가 있다.


        	- 허위 평가자의 평가는 시간적으로 집중되어 있어 정상평가자보다 더 큰 엔트로피를 가진다.


        	- 허위 평가자들로 구성된 클러스터는 정상 평가자와 확연하게 구별되는 클러스터 특성을 보유하고 있다.


      

      본 논문의 구성은 다음과 같다. 2장에서는 허위 평가 탐지에 관한 기존 연구결과를 조망하였다. 3장에서는 평가자-상품평가 사이의 이분법 망에서 평가자 및 상품별 기본적인 망 특성을 분석하고 엔트로피를 분석하였다. 4장에서는 프로젝션 망(projection network)에서 공모자들을 군집화(clustering)하여 리뷰 수 및 리뷰 시간 차이를 바탕으로 링크의 값을 정할 경우의 군집의 특성을 분석하였고 5장은 향후 연구방향을 조명하고 결론을 포함하고 있다.

    

    

  
    
      Ⅱ. 기존 연구 분석
      허위평가 문제 및 이를 탐지하는 기법은 그 문제의 심각성으로 인해 지난 10년 동안 많은 연구가 진행된 분야이다. 기존 연구는 탐지에 사용하는 특성에 따라 1)언어 기반 기법, 2)행위 기반 기법, 그리고 3)망 기반 기법으로 분류될 수 있다.

      
        2-1 언어 기반 기법
        언어 기반 기법은 허위평가와 진성평가에서 사용되는 언어가 다른 특성을 가진다는 사실을 기반으로 허위정보를 탐지하는 기법이다. 이 부류의 기법은 최근 발전된 word2vec[9] 이나 감성분석(sentiment analysis) 연구결과를 적극적으로 활용한다. Ott et al. [10]은 허위평가의 언어적 특성뿐만 아니라 심리적인 특성을 기반으로 허위평가를 탐지하는 감독 기계학습 모델(supervised ML)을 개발하였다. 이 연구에서는 익명 평가자들이 호텔에 대한 허위평가를 올리면 돈을 지불하는 형태로 군집허위평가를 발생하였고 아마존의 ‘Mechanical Turk’를 사용하였다. Feng et al. [11]은 구문법 기반 탐지기법을 연구하여 자유 문법 parse 트리에서 추출한 특징이 단순한  구문론적 특징보다 탐지에 더 유용하게 사용될 수 있다는 것을 보였다. Mukherjee et al. [12]는 Yelp에서 추출한 허위평가와 우수평가를 바탕으로 언어 기반 특징과 행위기반 특징을 혼합하여 허위정보를 탐지하는 기법을 제안하였다.

      

      
        2-2 행동 기반 기법
        가장 빈번하게 사용되는 특성으로 평가자의 행동 패턴에서 추출한 특징을 활용한다. 대표적인 행동기반 메타 특성으로 평점 분포, 단어 사용의 특성과 같은 평가 컨텐츠, 평가 대상의 특징 (가격대, 브랜드 등) 등이 있다. Jindal and Liu [13]은 아마존의 리뷰 중 중복된 리뷰를 허위 평가로 판단한 실측 자료(ground truth)를 바탕으로 36개의 행동기반 특성을 감독 학습 방법으로 추출하였다. 이 연구에서는 허위 리뷰를 세 가지 형태 (허위정보, 브랜드 이름 알리기, 무의미성)로 분류해서 각 형태의 공격에 알맞은 특성들을 추출하였다. Jindal et al.[14]은 위 연구결과를 더욱 발전시켜 평가자의 평점 분포와 평가하는 상품 브랜드의 분포를 바탕으로 허위 평가를 탐지하는 기법을 제안하였다. Mukherjee et al.[15]은 자율 학습 베이지안 추론 프레임워크를 사용하여 허위 평가자를 탐지하는 기법을 개발하였다. Xie et al.[16]은 오랜 시간동안 평가자의 행동을 추적하여 평균 평점, 평가 횟수, 단일 평가 (singleton review) 횟수 통계를 바탕으로 허위 평가자를 탐지하는 기법을 제안하였다. 개별 스패머를 탐지하는 것 외에도 군집허위정보를 탐지하는 기법이 연구되었고[17, 18] 이들 기법은 공모된 군집 활동으로 발생하는 다양한 행동 패턴을 탐지 특징으로 활용한다.

      

      
        2-3 망 기반 기법
        Wang et al.[19]은 리뷰 시스템에서 발생하는 평가정보 및 행위를 평가자-평가-상품 이라는 망으로 표현하여 망 특성을 분석하여 평가자 및 평가의 신용도(trustiness), 평가의 정직성(honesty) 및 상품의 신뢰도(reliability) 등을 웹 정보의 중요도를 결정하는데 사용되는 HITS (Hyperlink-Induced Topic Search) 기반 모델을 사용하여 수학적으로 계산하는 방법을 제안하였다. Akoglu et al. [20]는 평가자-상품으로 이루어진 평가정보 이분법적 망을 평가가 긍정/부정 여부에 따라 링크의 부호를 +/-로 결정한 부호화된 망(signed network)으로 변환하였고 이를 바탕으로 MRF(Markov Random Field)에 기반 한 허위정보 탐지 프레임워크를 개발하였다. MRF 기법은 망 기반 탐지기법에서 많이 활용되는 기법으로 [21]에서는 급격한 친구사이 형성을 평가자-평가자 망에 MRF를 적용하여 탐지하였고 [18]에서는 평가자-평가자 공모 관계와 평가자-속성 사이의 관계를 MRF로 모델링하였다. Li et al.[22]은 평가자-주소-평가 정보를 바탕으로 동일한 IP 주소에서 발생한 평가 정보 및 평가자를 탐지하는 비교적 단순하면서도 효과적인 방법을 제안하였다. Ye와 Akoglu[23]는 그래프 기반 기법을 활용하여 허위 평가자의 망 발자국(network footprint)을 모델링하는 기법을 제안하였다.

      

    

    

  
    
      Ⅲ. 군집허위평가의 기본적 망 특성 분석
      본 논문에서는 대규모 실세계 평가정보를 바탕으로 망 특성을 분석한다. 사용한 데이터 2010년 1월 1일부터 2012년 8월 29일까지 중국 아마존에서 추출한 평가 자료로서 허위 평가라고 레이블된 실측자료가 존재한다. 연구 목적상 단일 평가를 받은 상품은 데이터에서 제외하였고 전처리후의 데이터 규모는 표 1과 같다. 이 장에서는 평가정보를 그림 2와 같이 평가자-상품 사이의 이분법 망으로 표현해서 평가자, 상품별 링크 수 분포(degree distribution), 평가자, 상품의 엔트로피 등과 같은 기본 특성을 분석하였다.

      
        Table 1. 
				
        

        
          Research Data
        
        

      

      
        
          
            	total reviews
            	reviewers
            	products
            	false reviewers
            	false products
          

        
        
          	1,022,223
          	261,292
          	67,044
          	1,930
          	19,019
        

      

      

      
        
        

        Fig.2. 
				
        

        
          Reviewer(U), Product bipartite network
        
        

        

      

      그림 2는 평가자 수, 상품 수는 각각 n, m이며 U1이라는 평가자는 P2, Pm이라는 상품에 평가를 남긴 것이고 평가자 U2는 상품 P1, P2, P3 에 평가를 남긴 것이다.

      대부분의 사회 망은 역함수(power law distribution) 특성을 가진다고 보고되어 있다. 그림 3은 평가자가 남긴 평가 수(그림 3 (a)) 및 상품이 받은 평가 수 (그림 3 (b))를 log-log 축척도로 표현한 것이다. 그림 3 (a)에서 정상 평가자는 역함수 분포를 따르는데 반해 허위 평가자는 역함수 분포를 따르지 않는다는 것을 알 수 있다, 즉, f(k)가 k개의 평가를 남긴 평가자의 비율이라고 한다면 정상 평가자의 분포는 역함수 파라미터 c에 의해 f (k) ∝ k- c라는 형태로 모델링될 수 있다. 기존 연구에서는 역함수 분포는 탐지 특성으로 일반적으로 사용되지 않았으므로 이 특성을 활용하여 허위 평가자를 탐지하는 새로운 기법을 도출할 가능성이 있다.

      
        
        

        Fig. 3. 
				
        

        
          Reviewer and product reviews analysis
          (a) (left) Number of reviewer’s reviews

          (b) (right) Number of product reviews

        
        

        

      

      그림 3 (b)는 동일한 분석을 상품이 받은 평가 수를 기반으로 수행한 결과이다. 이 분석에서 한 번이라도 허위평가를 받은 상품은 허위상품이라고 분류하였다. 그림에서 허위상품과 정상상품은 모두 역함수 특성을 가진다는 것을 관찰 할 수 있다. 단, 정상상품의 역함수 파라미터 c가 허위상품의 파라미터보다 상당히 크다는 것을 관찰하였다. 허위상품은 허위평가를 받기도 하지만 정상적인 평가를 받기도 한다. 이런 이유로 허위상품도 역함수 분포 특성을 가질 수 있다고 가정할 수 있다. 이 가정을 확인하기 위해 허위상품이 받는 평가 중 허위평가를 제외한 정상평가 만을 가지고 분석을 실행하였다, 그림 3 (b)에서 초록색 점과 선은 허위평가를 제외한 허위상품의 평가 수를 분석한 것이다. 그림에서와 같이 허위 상품의  평가 수도 역함수 분포를 따르고 있으며 기울기가 정상상품의 평가 수 분포의 기울기와 유사해 짐을 분석하였다.

      정상상품의 리뷰 수, 허위상품의 리뷰 수, 그리고 허위 리뷰를 제외한 허위상품의 리뷰 수의 역함수는 각각 2.19, 1.35, 1.59 이다. 대규모 데이터에서 많이 관찰할 수 있는 역함수의 파라미터 값이 2와 3 사이인 것으로 보고되어 있으므로 정상상품의 역함수는 통상적으로 관찰할 수 있다. 역함수의 GOF(Goodness Of Fit)를 표현하는  R2 값은 각각 0.95, 0.93, 0.92 로 큰 차이는 없다.

      평가자 및 허위상품 기반의 역함수 특성 분석과 더불어 정보 엔트로피(entropy)를 분석하였다. 엔트로피는 다양한 측면에서 측정할 수 있는데 본 논문에서는 허위 리뷰가 특정 상품에 치중되어 발생할 것이라는 가정과 허위 리뷰들이 단기간 동안 집중되어 발생할 것이라는 가정을 검정하기 위한 엔트로피를 계산하였다. 허위 리뷰가 특정 상품에 치중할 것이라는 가정을 검증하기 위하여 하루를 단위로 해서 각각의 상품이 받는 리뷰 수를 집계하여 이를 바탕으로 엔트로피를 계산하였다. 그림 4는 매일 계산한 엔트로피를 시계열로 표현한 것이다. 엔트로피는 리뷰 수의 일주일 평균을 원시 데이터로 사용하여 계산하였으며 데이터의 연속성을 유지하기 위해 인접 데이터들끼리는 2일 간 겹치도록 하였다. 그림 4에서 허위 평가 수는 시간이 갈수록 증가하며 엔트로피도 이에 따라 증가한다는 것을 관찰 할 수 있다. 허위 리뷰 수와 엔트로피와의 상관관계는 시각적으로 관찰하기 어려우므로 지역화(localization) 기법 등을 적용한 분석이 요구된다.

      
        
        

        Fig. 4. 
				
        

        
          Time series data of number of false reviews and entropy
        
        

        

      

      허위 리뷰, 특히 군집허위 리뷰는 압축된 시간 내에서 발생할 것이라는 가정을 검증하기 위해 각 상품별로 리뷰의 도착시간 차이 (inter-arrival time)를 바탕으로 엔트로피를 계산하였다. 어느 상품이 k 개의 리뷰를 받는다면 (k-1) 개의 도착시간 차이가 발생하며 이를 분포화하여 엔트로피를 계산하였다. 그림 5는 허위평가를 이상 받은 763 개 모든 상품과 정상상품 중 763 개를 무작위로 샘플링하여 이들의 엔트로피의 분포를 표현한 것이다. 그림에서 허위상품이나 정상상품 모두 엔트로피는 증가하다가 감소하는 경향이 있다는 것을 관찰할 수 있다. 정상 상품은 허위 상품에 비해 엔트로피가 낮아 리뷰가 보다 골고루 분포되어 있다는 것을 확인할 수 있다.

      
        
        

        Fig. 5. 
				
        

        
          Entropy for reviews of good product and false product
        
        

        

      

    

    

  
    
      Ⅳ. 허위 평가자 관계 분석
      본 논문에서는 평가자 및 상품 각각의 특성과 더불어 평가자-평가자 사이의 관계도 분석하였다. 평가자-상품으로 이루어진 이분법 망은 허위 평가자 사이의 관계를 표현하지 못하므로 평가자들 사이의 관계를 도출하기 위한 상품 기반의 프로젝션 망(projection network)을 도출하여 평가자-평가자사이를 분석하였다. 이분법 망에서 상품 기반 프로젝션 망을 도출하는 예는 그림 6과 같다. U1과 U3은 상품 P1을 공동으로 평가하였으므로 프로젝션 망에서 링크로 연결된다. U2와 U4는 공동으로 평가한 상품이 P2, P3 두 갱이므로 두 개의 링크로 연결되고 여기에서는 링크 값이 2인 링크로 표현하였다.

      
        
        

        Fig. 6. 
				
        

        
          Generation of projection network
          (a)(left) bipartite network

          (b)(right) projection network based on product of bipartite network

        
        

        

      

      본 연구에서는 각 상품별로 프로젝션 망을 생성하여 허위 평가자들 사이의 특성을 분석하였다. 어느 상품 하나를 기반으로 프로젝션 망을 생성하면 모든 평가자가 서로 직접 연결되는 완전 그래프(complete graph) 형태를 가질 것이다. 본 연구에서는 허위 평가자들 사이의 특성을 분석하기 위해 링크 값을 두 가지 방법으로 부여하였다.

      - 방법 1(W1): 평가자 u, v 가 평가한 상품 수를 각각 n(u), n(v) 라고 하면 링크 값은 n(u)∙n(v) 로 결정된다. 평가자의 활동이 활발할수록 링크 값이 커진다.

      - 방법 2(W2): 평가자 u, v 가 평가한 날짜를 각각 t(u), t(v) 라고 하면 링크 값은 1/(|t(u)-t(v)|+1) 로 결정된다. 평가자가 평가한 시간이 가까울수록 높은 링크 값을 가진다. 이 링크 값은 시간적으로 밀집된 평가를 하는 평가자들을 판별할 수 있을 것이다.

      본 연구에서는 허위평가 공모자들로 구성된 클러스터를 구성하고 클러스터 내부의 링크 값과 클러스터 외부의 링크 값을 비교하여 허위 평가자로 구성된 클러스터가 어떤 특징을 가지고 있는지 분석하였다. 보통 소셜망 분석에서 사용하는 기법은 클러스터 멤버들 사이는 더욱 밀접하게 연결되어 있고 외부와의 연결은 많지 않다는 특성을 나타내는 메트릭(metric)을 사용한다. 또는 컨덕턴스(conductance) 라는 메트릭도 클러스터의 특성을 표현하는 도구로 많이 사용되고 있다. 그러나 본 논문에서 다루는 프로젝션 망은 모든 노드가 서로 연결된 완전 그래프 형태이므로 기존 방법을 사용하는 것이 불가능하고 새로운 메트릭을 개발해야 한다.

      본 연구에서는 허위 평가자의 특성을 다양한 측면에서 발견하기 위해 다음과 같은 세 가지 메트릭을 정의하였다.

      
        	(1)Q1: (클러스터에 포함되지 않는 노드들 사이의 링크 평균값) / (클러스터 내부 링크의 링크 평균 값)


        	(2)Q2: (클러스터 내부 노드와 외부 노드를 연결하는 링크의 평균값) / (클러스터 내부 링크의 링크 평균 값)


        	(3)Q3: (전체 링크의 평균 값) / (클러스터 내부 링크의 링크 평균 값)


      

      그림 7과 8은 W1 과 W2의 메트릭을 링크 값으로 사용했을 때의 클러스터의 특성 Q1, Q2, Q3을 계산하여 허위 평가 수별로 표시한 것이다. 클러스터의 특성을 나타내는 Q 값이 널리 분포하므로 Q 값에 로그를 취하였다. 그림 7에서 대부분의 허위 상품은 0 이하의 값을 가지며 이는 대부분의 허위 상품의 Q 값이 1 이하로서 허위 평가자들이 많은 상품을 리뷰한다는 것을 보여주고 있다. 메트릭으로 W2를 사용한 그림 8도 대부분의 허위상품이 0 이하에 분포(즉, Q 값이 1 이하)하여 허위평가자들이 시간적으로 군집된 평가를 하는 것을 관찰하였다.

      
        
        

        Fig. 7. 
				
        

        
          Cluster characteristics of using W1 for link value
          (a)(left) Q1

          (b)(center) Q2

          (c)(right) Q3

        
        

        

      

      
        
        

        Fig. 8. 
				
        

        
          Cluster characteristics of using W2 for link value
          (a)(left) Q1

          (b)(center) Q2

          (c)(right) Q3

        
        

        

      

    

    

  
    
      Ⅴ. 향후 연구 및 결론
      본 논문에서는 다수의 허위 평가자가 공모하여 특정 상품의 명성을 부당하게 올리거나 내리는 군집허위평가 공격을 대상으로 일차적인 망 특성과 허위 평가자들 사이의 관계를 분석하였다. 분석에 사용된 데이터는 2010년부터 2012년 8월 사이에 중국 아마존에서 관찰한 평가 데이터로서 백만 개 이상의 평가를 포함하고 있다. 평가자가 특정 상품을 평가하면 이 둘 사이에 링크가 형성되고 모든 평가를 망으로 표현하면 이분법 망으로 표현될 수 있다. 본 연구에서는 이분법 망의 평가자 별 평가 수, 그리고 상품별 평가수를 대상으로 평가 수 분포가 역함수에 따르는지 분석하였다. 분석 결과 정상 평가자의 평가 수는 역함수를 잘 따르나 허위 평가자는 역함수와 크게 차이나는 것을 발견하였다. 또한 상품별 평가수를 분석한 결과 정상상품, 허위상품 모두 역함수를 어느 정도 근사하게 따르나 정상상품의 역함수 기울기(파라미터)가 허위상품의 기울기보다 매우 크다는 것을 발견하였다. 평가수의 역함수 뿐만 아니라 일일 평가 및 평가들 사이의 도착시간 차이를 바탕으로 정보 엔트로피를 구해 차이점을 분석하였다. 분석결과 허위상품의 도착시간 차이 엔트로피는 정상상품의 도착시간 차이 엔트로피보다 크다는 것을 발견하였고 이는 허위상품의 평가가 시간적으로 집중되어 발생한다는 것을 탐지할 수 있는 좋은 지표임을 발견하였다.

      이분법 망은 평가자와 평가자 사이의 관계를 나타내기 어려우므로 상품을 중심으로 프로젝션 망을 생성하였다. 어느 한 상품을 기반으로 프로젝션 망을 만들 경우 모든 평가자가 연결되는 완전 그래프가 생성된다. 클러스터의 성질을 표현하는 기존 메트릭은 완전 그래프에서 사용할 수 없으므로 각 평가자의 평가수를 바탕으로 하는 링크 값을 결정하는 방법과 평가 사이의 차이를 바탕으로 링크 값을 결정하는 두 가지 방법을 제안하였다. 또한 클러스터의 성격을 표현하는 세 가지 방법을 제안하여 클러스터의 성격을 분석하였다. 분석결과 허위 평가자로 구성된 클러스터는 일반 평가자에 비해 더 많은 리뷰를 하며 평가가 시간적으로 집중되어 있다는 것을 발견하였다.

      본 연구는 허위평가를 탐지하는 새로운 방법을 제안하기 위한 기초적 연구 성격을 가지고 있다. 본 연구결과를 바탕으로 다양한 랜덤 포레스트 등 다양한 기법을 사용하여 허위평가자 및 허위상품을 탐지하는 기법을 연구 중에 있다. 또한 본 연구팀은 평가자를 기반으로 하는 프로젝션 망을 구성하여 허위상품들 사이의 특성을 분석하는 연구도 동시에 추진하고 있다.
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WANT TO EARN SOME EXTRA CASH?
ABC Restaurant would like to invite you to paticipae in postng an online review.
We strive to carn a 5-STAR RATING and POSITIVE REVIEWS from you!
I retum, you will receive 3 $10 gift card to a naional retsler

1fyou wish to participate, go to yelp com/sriteareview biz/ahe" to begin postng a review,
and contact us at shef@abe con,

(Please don't mention the monetary incentive on your feview)

Don't miss this chance!
ABC Restaurant






