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            Abstract
          
        

        
          통합관제센터는 업무망이 외부 네트워크와 물리적으로 분리되어 운영되며, 방범 CCTV, 교통정보 카메라, 주정차카메라 등 공공성을 갖는 영상 정보장치들이 효율적으로 운영되도록 통합관제센터로 망이 연계되어 운영되고 있다. 망 연계 방식에는 스트리밍 중계 방식, 파일 중계 방식 등이 있으며, 이러한 중계 시스템은 네트워크 연결 장비에 따라 중요한 개인정보의 유출 등 보안 취약점을 갖고 있다. 본 논문에서는 통합관제센터와 연계된 방범 CCTV와 교통정보카메라에서 촬영된 차량번호를 완전히 물리적으로 분리된 망에서 단 방향으로 차량 번호만을 인식하는 보안성이 강화된 단방향 차량번호 인식시스템(OCRS)을 제안하였다.

        

        
          
            초록
          
        

        
          In the Integrated control center, the business network is physically separated from external Internet, and video information devices that are linked with public services such as surveillance CCTV, traffic information camera, and main car camera are integrated to be efficiently operated. Different network connection methods such as streaming, file relay, and others have security vulnerabilities such as leaking sensitive personal information depending on the network connection. In this thesis, we propose a secure one-way local car number recognition system(OCRS) that can recognize only car number from the image information of surveillance CCTV and traffic information camera in the physically separated network environment.
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      Ⅰ. 서  론
      최근 범죄예방과 사회의 안전을 위해 각 지자체에서는 CCTV 통합관제센터 기능을 확대하고 있다. 이에 관제센터의 효율을 높이기 위해 주정차 단속카메라, 공영주차장 카메라 등 공공성을 갖고 있는 영상 시스템을 통합관제센터에 연계 및 차량번호 데이터를 활용은 사회 안전 체제 구축에 좀 더 효율적일 것이다. 그러나 영상시스템을 연계하기 위해서는 망 연계의 기술이 필요하다. 망 연계 방식에는 대표적으로 스트리밍 중계 방식, 파일 중계 방식 등을 들 수 있으며 중계 시스템은 네트워크 연결 장치에 직접 연결 방식과 업무 서버 또는 외부 서버와 연계되는 방식이다. 그러나 기존의 망 연계 방식에는 보안 취약점이 도출되게 된다1). 영상 시스템 연계시 보안 취약으로 오염된 USB 메모리, 인터넷 게시판, 스팸 메일 등 사이버공격으로 인한 피해가 발생 될 가능성이 있으며 경제적 손실을 포함한 대규모 물적 사회적 피해가 발생되지 않도록 공공 안전 망 을 유지 및 구축하는 것이 중요하다.

      본 논문에서는 통합관제센터의 외부 영상시스템 연계시 내부망과 외부망이 완벽하게 분리된 상태에서 보안 취약점을 개선한 라즈베리 파이 단 방향 근거리 차량번호 연계 시스템을 제안하고자 한다. 본 논문은 다음과 같이 구성되었다. 서론에 필요성을 제시하고, 2장에서는 망연계 기술을 소개한다. 3장에서는 OCRS(One way Local Car number Recognition System 단방향 근거리 차량번호 인식 시스템) 제안하여 핵심기법을 기술하고 마지막 4장에서는 구현 및 향후과제를 논의 한다.

    

    

  
    
      Ⅱ. 망연계 기술
      망간자료 전송시스템은 국가용 정보보호 제품 보안요구사항에 의하여 “망간 자료전송 제품은 서로 다른 영역(보안영역과 비-보안영역 등)간 사용자 PC자료 및 서버 스트림을 보안 정책에 따라 안전하게 전송해주는 시스템이다”로 규정 되어 있다. 전송자료 형태에 따라 ‘자료 전송제품’ 과 ‘스트림 연계제품’으로 구분되고 있으며 “자료 전송제품은 분리된 망의 사용자 PC간 저장자료(파일등) 전송을 위해 사용되고 스트림 연계제품은 서로 다른 네트워크에 존재하는 서버 간 서비스 전송(외부 웹서버와 내부 DB서버간 서비스 연계 등)을 위해 사용된다”고 그 적용 범위와 목적을 명시하고 있다2).

      
        
        

        Fig. 1. 
				
        

        
          Network data transfer product operating environment
        
        

        

      

      국가용 정보보호제품 보안요구사항은 중계되는 자료의 형태에 따라서 다음의 두 가지 유형으로 구분하고 있다.

      
        Table 1. 
				
        

        
          Analysis of Types and Usage Types of Network Data Linked Products2)
        
        

      

      
        
          
            	classification according to relay data
            	A definition
            	feature
          

        
        
          	streaming
          	Used for interserver service transmissions that exist in different networks
          	
									- Provide the same usability as the network is connected to a particular service for the application server

									- Connecting application communications between physically separated networks by real-time transmission of TCP/UDP packet data
								
        

        
          	file relay
          	Transfer storage data between user pcs in a separate network
          	
									- Provide the same usability as existing inter-user PC file transfer programs

									- Transfer file-type data to separate regions computers by network separation
								
        

      

      

      
        2-1 스트리밍 중계 방식
        스트리밍 중계는 망 중계시 데이터가 네트워크 단위로서 물리적으로 분리된 네트워크에서 발생하는 요청 및 응답을 실시간으로 중계가 필요한 경우에 사용된다. 그림2는 스트리밍 중계시 DATA Flow이다

        
          
          

          Fig. 2. 
				
          

          
            Streaming relaying data flow2)
          
          

          

        

        스트리밍 중계는 첫째 요청 발생 영역과 응답 발생영역을 지정하고 응답 영역에서 요청이 외부로 발생시에 불법적 요청이 타 영역으로 전달되는 것을 차단 한다. 둘째 단수 IP기반의 중계 데이터 수집에 의한 중계는 기존 네트워크 연결 방식과 동일한 취약점이 발생하므로, 중계 프로토콜 분석 기능으로 중계가 승인 되지 않은 IP를 이용한 불법적 데이터 중계 시도를 차단 한다. 셋째 중계 승인 요청과 응답 데이터를 content 단위로 분석하여 비 허가된 요청 및 응답 차단 기능을 수행 한다. 넷째 3-way hand shake는 TCP/IP 프로토콜 응용프로그램이 데이터를 전송하기 전 먼저 정확한 전송을 확인하기 위해 전송 요청한 컴퓨터와 미리 세션을 확인 프로세스로서, 연결 값의 직접 중계는 syn flooding, network scan 등과 같은 기본 네트워크 공격에도 취약점을 갖게 됨으로, 승인된 요청의 집계 시점을 기준으로 하여 개별 영역에서 연결 설정을 별도로 수행 한다 2). 스트리밍 중계 유형은 다음 2가지 중계정책으로 운영 된다. ① 비 보안 영역 접근 허용 정책은 반드시 비 보안 영역에서 우선적으로 접근요청이 발생하여야 하고 보안영역에서는 접근요청을 차단하는 방식이다. ② 보안영역 접근 허용 정책은 반드시 보안영역에서 승인 요청이 발생되어야 하고 비 보안 영역에서는 승인요청을 차단하는 방식이다 2).우선적인 요청발생은 다음으로 TCP서비스 중계의 경우 접근 허용된 영역에서 SYN요청이 발생하는 것을 허용한다. 그리고 UDP서비스 중계의 접근 허용된 영역에서 사용자 요청이 발생하는 것만 허용한다. 다음 그림3은 비보안 영역 접근 허용 정책에 의한 웹서버와 DB서버간의 스트리밍 중계이다.

        
          
          

          Fig. 3. 
				
          

          
            Streaming relay by non-security zone access allowed policy
          
          

          

        

        비보안 영역 접근 허용 정책에 의한 스트리밍 중계 절차는 다음과 같다.2)

        
          	① 비보안영역의 웹서버는 스트리밍 외부 중계서버에게 DB연결 요청 및 질의 전송


          	② 스트리밍 내부 중계서버는 외부중계 서버에 수집한 요청을 가져와 보안 검사 실행


          	③ 허용된 요청을 내부 네트워크 패킷 형태로 변경하여 DB서버로 전송


          	④ DB서버는 수신된 요청에 의한 응답 전송


          	⑤ 내부망 스트리밍 서버는 DB서버의 응답을 수집하여 외부망 중계 서버에게 전송


          	⑥ 외부망 중계 서버는 웹서버에게 응답을 전송


        

      

      
        2-2 파일중계 방식
        파일중계는 중계 데이터가 파일 단위로서 물리적으로 분리된 네트워크상의 사용자가 다른 영역으로 자료를 중계 요청하고, 중계 완료된 자료를 다시 받아 영역 간에 발생하는 파일 데이터의 교환의 경우 이다3). 보안규격에 의하여 서로 다른 영역간의 사용자 PC를 통하여 전송되는 파일 중계 유형은 CC인증 제품에 따라 시스템 구성에 있어 차이가 있다. 본 연구에서는 박항규4)의 EAL4 등급의 CC인증을 보유한 ㈜시큐에버의 연구 보고서5)를 참조하여 그림과 같은 내부망에서 외부망 PC로의 파일 중계 방식을 도식화 하였다.

        그림4의 내부망에서 외부망 사용자에게 파일을 전송하는 절차는 다음과 같다.6)

        
          	① 내부망 사용자가 자료 전송중계서버 내부망 장치를 통하여 중계 스토리지의 내부 영역에 파일 전송


          	② 자료 전송 중계 (내부망) 시스템이 보안 검사를 수행


          	③ 보안관리자(내부망)에게 보안 검사 수행 완료 자료에 대한 외부 전송 승인 요청 및 보안 관리자의 승인


          	④ 자료전송 중계서버에 의하여 중계스토리지를 통하여 외부망 사용자 PC로 전송


        

        
          
          

          Fig. 4. 
				
          

          
            Relay files from internal network to external network
          
          

          

        

        외부망 PC에서 내부망으로 파일 전송 절차는 다음과 같다.

        
          	① 외부망 사용자가 자료전송 중계서버 외부망 장치를 통하여 파일 전송 요청


          	② 자료전송 중계 내부망 장치가 외부망에 수집된 전송요청을 수집하여 중계 영역의 외부망 전송영역에 저장


          	③ 자료전송 중계 내부망 시스템이 보안 검사 수행


          	④ 보안 관리자에게 보안 검사 수행 완료 자료에 대한 외부 전송 승인 요청 및 보안 관리자의 승인


          	⑤ 자료전송 중계서버에 의하여 내부망 사용자PC로 전송


        

        
          
          

          Fig. 5. 
				
          

          
            Relaying internal network files from external networks 6)
          
          

          

        

      

      
        2-3 중계 방식의 취약점
        스트리밍 중계와 파일 중계에 따라 데이터가 중계되며, 이에 따른 취약점도 다르게 나타난다. 파일중계의 경우 악성코드에 감염된 데이터 파일을 내부 중계 시 발생될 수 있으며, 악의적 권한으로 실행하는 파일의 중계 위험도 존재 한다. IP/PORT 식별에 의한 중계를 실행하는 경우 네트워크 공격에 대한 취약점이 모두 노출되는 위험이 발생 된다.

        스트리밍 중계방식은 중계 매체의 특성 또는 중계매체와 중계 시스템간의 연계 특성에 따라 취약점이 발생 된다. 스트리밍 중계 방식은 두 가지의 중계유형의 취약점을 갖게 된다. 첫째 보안영역 접근 승인 정책에서 내부 스트리밍 중계 시스템을 이용한 DMZ영역의 데이터를 일 방향 전송하는 경우 연계 서버 운용 오류에 의해 비 인가된 데이터 접근으로 취약점 이 생길 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Vulnerability of the Allow security zone access policy
          
          

          

        

        둘째, 비보안영역 접근 승인정책은 DMZ의 인터넷 서버가 내부 서버팜에 있는 DB의 정보를 연결 하는 경우 위험수준의 보안을 갖는 영역의 시스템이 높은 수준의 보안을 갖는 내부 서버로 요청을 전송하는 경로가 발생하여 어플리케이션 취약점에 노출 될 수 있다.

        
          
          

          Fig. 7. 
				
          

          
            Vulnerability of Non-Security Area Access Policy 6)
          
          

          

        

        보안영역 접근 허용정책에 의하여 내부의 정보를 외부로 일방향 전송하고 위험수준 영역으로 부터 접속을 차단하는 방식의 스트리밍 중계 운영은 데이터 유출의 위협에 노출된다. 또한 비 보안 영역승인 허용 정책으로 위험 수준 보안 영역에서 스트리밍 중계 서버를 통한 높은 수준 보안영역에 위치한 연결을 허용하는 경우 다수의 DMZ에서 어플리케이션 서비스 제공에서 나타나는 취약점이 노출되게 된다6).

      

    

    

  
    
      Ⅲ. OCRS 설계 및 실험
      
        3-1 OCRS 설계
        단방향 근거리 차량번호 인식 시스템 OCRS는 보안영역 접근을 위해 물리적 연결 없이 폐쇄망으로 보안영역을 운영하면서 비 보안 영역의 영상 DATA를 연계할 수 있는 방식을 제안한다. 일방향으로 비 보안 영역의 촬영된 영상정보를 보안영역 내의 번호인식 알고리즘을 적용한 라즈베리파이 카메라로 촬영 인식한다. 이 경우 보안영역은 내·외부 중계서버 없이 폐쇄망 으로 운영되고 완벽에 가까운 보안을 유지 할 수 있으며 보안 취약점을 해결 할 수 있게 된다. 비 보안 영역의 범위는 불법주정차 단속카메라 촬영 영상, 공영주차장 입·출차 영상 정보, 방범용 CCTV 차량 촬영 영상, 도로정보수집용 차량 촬영 영상 등 다양한 공공성의 카메라 차량 정보를 비 보안영역 통합 서버에 취합하여 data를 보안 영역내 라즈베리 파이 카메라로 인식시키고 data를 활용하는 방식이다. 기본 개념은 그림8과 같다.

        
          
          

          Fig. 8. 
				
          

          
            OCRS basic conceptual map
          
          

          

        

      

      
        3-2 번호판 추출 모듈의 구성
        차량 번호판 인식 모듈은 라즈베리파이 기반의 Linux계열의 Raspbian OS에서 동작하게 했다. 각종 영상처리에는 OpenCV 2.4에서 제공되는 라이브러리 함수를 활용하였다.7)

      

      
        3-3 Linux 계열의 Raspbian OS설치
        라즈베리 파이에서 사용가능한 운영체제는 여러 가지가 있지만 본 논문 에서는 Raspbian OS를 설치하였다.

        
          
          

          Fig. 9. 
				
          

          
            raspberry pie and camera
          
          

          

        

        하드웨어 제원으로 cpu(1.2Ghz Quard-Core ARM Cortes-A53),802.11 b/g/n Wireless LAN, Bluetooth 4.1(Bluetooth Classic & LE)를 지원하며 Pie camera 는 5메가 픽셀, 사진,동영상 촬영과 2592×1944해상도를 지원한다. 케이블 길이는 약 14.5cm 무게는 3g의 특징을 가지고 있다. 이러한 제원  기본 값으로 GCC 컴파일러를 포함하고 있으므로 별도의 통합환경이 필요 없다. PC에서 SDcard로 다운 받은 Rapbian OS이미지를 설치하고 SD card로 다운받은 Rapbian OS 이미지를 설치 사용한다. SD card를 라즈베리파이에 삽입하고 모니터, 키보드, 마우스를 각각 연결한 후, 부팅 한 후 초기설정 화면이 나타난다.  라즈베리파이의 기존아이디는 pi이며, 패스워드는 raspberry 기본값으로 설정 한다. 초기설정을 완료하고 난 후 “startx" 명령어를 입력하면 Raspbian OS의 GUI화면으로 이동한다.

      

      
        3-4 OpenCV 설치
        번호판영역 추출 모듈에서 수행되는 각종 영상처리를 OpenCV2.4 라이브러리 함수를 사용하여 구현하였다. Raspbian에 OpenCV를 설치하기 위해서는 여러 가지 단계를 거쳐야 하고 명령을 실행해서 OpenCV에서 제공되는 각종 라이브러리들을 사용해서 각 단계에서 요구되는 영상처리 작업을 수행한다8). 최종 OpenCV 설치파일을 다운로드 받아 대상 폴더에 압축을 풀고 “cmake"명령어로 실행파일을 만든 후 설치 한다.

      

      
        3-5 번호판 추출 모듈의 구성
        차량번호판 추출을 위해 라즈베리파이 카메라가 설치된 ②보안 영역과 ①비 보안 영역의 차량번호 출력 모니터를 설치한다. 이때 보안영역 과 비 보안 영역 거리를 20cm 거리를 두며 비보안 영역의 출력 사진은 영상서버를 통해 전송되는 것으로 가정하여 5초 단위로 사진이 바뀌도록 설정하였다. 보안 영역의 라즈베리 파이 카메라는 0.1초로 사진을 찍으며 ocr라이브러리를 이용하여 번호 인식하고 그림 10와 같이 구현하여 망간 물리적 연계 없이도 구현 가능하다는 것을 실험하였다.

        
          
          

          Fig. 10. 
				
          

          
            OCR library number recognition
          
          

          

        

        번호판 추출 모듈은 라즈베리파이 기반의 Linux계열의 Raspbian OS에서 동작되게 했다. Python에 설치한 OpneCV를 활용하여 자동차가 찍힌 사진의 번호판 영역을 추출하고 ocr teeseract9) [9]를 통해 번호판 문자열을 뽑아내는 것이다. 여기에서는 4.0.0버전을 이용하여 LSTM algorithm (Deep learning)을 이용하여 인식률을 높이기 위해 사진의 회전 및 기울기를 설정하였고 높이를 최소 20픽셀로 맞춰서 실험하였다. KNN(K-Nearest Neighbors) algorithm은 분류나 회귀에 사용되는 비모수 방식으로 경계결정, 데이터 축소, 특징 추출, 차원 축소 등에 쓰이는 것으로 영문자를 학습시킨 후 이 데이터를 영상 안에서 번호판 안의 숫자 및 영문자를 추출하는 과정이다. 이를 위해 가상환경 안에 다음의 모듈을 설치하였으며 visual studio 2017 프로그램 안에서 실행하였다.

        
          Table 2. 
				
          

          
            KNN module type used in algorithm
          
          

        

        
          
            
              	Python 3.6
            

            
              	external module
              	internal module
              	user module
            

          
          
            	numpy==1.14.5
opencv-python==3.4.1.15
Pillow==5.2.0
pip==10.0.1
pytesseract==0.2.4setuptools==40.0.0
								
            	
								os

								math

								random
								
            	
								preprocess

								detect_chars

								detect_plates

								verify_possible

								main
								
          

        

        

        윤곽에 의한 자동차 번호판 영역을 추출하고 자동차 번호판은 차량종류에 따라 번호판 색깔도 다르며 햇빛과 저녁, 밤에 따라 빛의 영향으로 색깔의 변화가 생겨 색상에 의한 번호판 검출률이 낮아진다10) [10]. 이 문제를 해결하기 위해 빨강,초록,파랑으로 구성된 RGB레벨 이미지를 Gray레벨로 단순 처리하고, OpenCV 영상처리 라이브러리의 cvtColor()함수에 그레이 레벨로 바꾸고 싶은 이미지를 'CV_RGR2GRAY'를 인자로 주어 회색 레벨로 바꾸는 알고리즘 그림11을 적용하여 그림12, 그림13 이미지 변환 원본 컬러 이미지를 회색레벨로 변환시킨 후 알고리즘의 정확도를 높이기 위해 이진화된 그림 14, 그림 15와 같이 변환하여 처리한다.

        
          
          

          Fig. 11. 
				
          

          
            Python car license plate extraction and recognition algorithm
          
          

          

        

        
          
          

          Fig. 12. 
				
          

          
            original photo of Python's license plate
          
          

          

        

        
          
          

          Fig. 13. 
				
          

          
            a black and white photo of a Python license plate
          
          

          

        

        
          
          

          Fig. 14. 
				
          

          
            a black and white photo of a Python license plate
          
          

          

        

        
          
          

          Fig. 15. 
				
          

          
            Python's Extraction of Binary Cars
          
          

          

        

        이미지 변환 시킨 후 python으로 작성된 소스 중 tesseract-ocr 부분을 발췌한 것으로 pytesseract 라이브러리를 이용하였고 Image.open()메소드를 이용해 이미지 파일을 선택한 뒤 pytesseract.image_to_string()메소드로 번호판을 추출하였다.

        · 그림1211)원본사진에서 흑백사진을 추출

        · 그림13 흑백사진에서 이진화 사진을 추출

        이진화 사진으로 부터 그림16의 경계 설정 알고리즘으로  처리 단위를 나누고 각각의 경계 내부가 번호판이 될 수 있는 경우에만 이 객체를 저장하고 이미지에 그림 17과 같이 직사각형을 생성하여 판단한다.

        
          
          

          Fig. 16. 
				
          

          
            Python license plate boundary determination
          
          

          

        

        
          
          

          Fig. 17. 
				
          

          
            rectangular generation
          
          

          

        

        잘려진 이진화 사진에서 문자추출을 위해 각도를 변경하고 가능한 문자들인지 확인한다. 번호판이 될 수 있는 문자들의 개수나 크기 등의 조건을 확인 하고 개수를 정하여 정확도가 높은 문자를 그림 18처럼 선택 후 그림 19와 같이 추출한다.

        
          
          

          Fig. 18. 
				
          

          
            Extraction of Objects Generated by Python License Plate
          
          

          

        

        
          
          

          Fig. 19. 
				
          

          
            extract character
          
          

          

        

        실험의 결과 1024×720 해상도의 다양한 차량번호판 영상 50개를 사용하여 실시하였고 자음19개와 모음21개로 이루어진 기본 언어 데이터, 국내에 등록된 차량번호판인 두자리 숫자와 한글 한자리, 숫자 네 개를 추출된 번호판의 데이터 51%의 인식률을 보이고 있다. 인식률 낮은 원인으로는 외부적인 요인의 촬영된 조도와 명도로 번호판영역의 가로 및 세로 길이, 회전, 기울기 등의 수치 오류등을 들 수 있고, 내부적으로는 기존 알고리즘에서 문자영역 추출 인식 부분에 더 적합한 알고리즘, 수치 등을 개선할 필요가 있다. 최종 그림 21과 같이 추출된 번호판을 확인할 수 있었고 이는 서로 다른 망 자료를 완벽하게 분리된 상태에서 물리적 연계 없이 단 방향으로 차량번호를 인식 처리 할 수 있는 실험을 제안 구현 하였다.

        
          
          

          Fig. 20. 
				
          

          
            extracted character comparison
          
          

          

        

        
          
          

          Fig. 21. 
				
          

          
            extracted vehicle number
          
          

          

        

      

    

    

  
    
      Ⅳ 결과 및 향후 과제
      본 논문에서는 라즈베리 파이를 활용한 단방향 근거리 차량번호 인식 시스템 OCRS(One way Local Car number Recognition System)을 제안하고 구현하였다. 제안한 시스템은 물리적으로 완벽하게 분리된 망에서 단 방향으로 필요한 차량 번호만을 전송하여 인식할 수 있으며, 실험결과 보안영역의 데이터로 활용하여 망 연계에 소요되는 비용 절감과 효율적 데이터 관리를 할 수 있어 향후 중요한 정보의 보호가 필요한 분야에 활용할 수 있을 것이다. 라즈베리파이를 활용한 단 방향 차량번호 인식 시스템은 특정 분야 즉 차량번호 연계를 위한 다양한 망 연계 방식의 한 가지 대안이 될 수 있다. 그리고 운영기관과의 긴밀한 협조가 이루어질 경우 해킹이나 망 훼손에 따른 보안 취약점이 개선되고 망 연계시 구축 비용을 낮추며 효율을 높일 수 있을 것이다.

      향후 공공시설 뿐 만 아니라 민간에서 운영되고 있는 백화점, 대형마트 등의 주차장 차량정보를 제공 받을 수 있도록 민영주차장에 대한 차량 정보 수집 및 공유에 관련된 법률과 자치 조례 개정에 대한 검토도 필요하다. 민·관에서 운영되는 시스템들이 통합관제센터에서 차량정보가 안전하게 연계되어 운영된다면 국민의 안전을 보장하고 범죄와 사고를 예방하여 범법행위를 사전에 단속하여 공공시설물과 국민의 재산을 보호하는데12)보다 더 안전한 사회 구축 망으로서의 역할을 수행 할 수 있을 것이다.

    

    

  
    
      Acknowledgments
      본 연구는 2017년도 공주대학교 학술연구지원사업의 연구 지원에 의하여 연구되었음.

    

    

  
    
      Notes
      
        1) 이상훈의 망분리 환경에서 효율적인 정보시스템 네트워크 분리 방안에 관한 연구
      

      
        2) 국가용 정보보호 제품 보안요구사항의 망간자료 연계제품 유형 및 이용형태
      

      
        3) 스트리밍 중계 취약점 제거한 안전한 데이중 중계방법 연구
      

      
        4) 물리적 연결선 차단을 이용한 고품질 단방향 보안 통신방법
      

      
        5) 시큐에버 부설연구소, 망간자료 연계시스템 연구 보고서
      

      
        6) 취약점의 원한 획득정도에 따른 웹 애플리케이션 취약성 수치환 프로임워크
      

      
        7) ttps://www.rasberrypi.org/downloads/accessed,
      

      
        8) OpenCV(Korean translated), Hanbit Media
      

      
        9) 오픈소스 ocr도구 tesseract에 의한 광학문자 인식
      

      
        10) 컬러영상정보를 활용하는 방법
      

      
        11) http://www.makeshare.org/bbs/board.php?bo_table=imageprocessing&wr_id=13
      

      
        12) 사회적 보안을 위한 지능형 비디오 감시시스템 분석
      

    

    

  
    
      References
      
        
          	
          	
        

        
          	
            
              1. 
            
          
          	L., Sang Hoon, "Implementation of High Quality One way Security Communication Method using Physical Connection Line Blocking", June),  (2012.
        

        
          	
            
              2. 
            
          
          	Security requirements for national information protection products, security requirements for network intermediary data transfer products, February),  (2012.
        

        
          	
            
              3. 
            
          
          	P., Hangyu, "Implementation of High Quality One-way Security Communication Method using Physical Connection Line Blocking ", June),  (2012.
        

        
          	
            
              4. 
            
          
          	P., Jaebum, "A Study on the Safe Data Relay Method with Removing Streaming Relay Vulnerability", Korea Institute of Information Security and Cryptology,  (2013).
        

        
          	
            
              5. 
            
          
          	Security in your mind Secuever, Net-Protect linkage system research report, March),  (2013.
        

        
          	
            
              6. 
            
          
          	C., Sungyoung, Y., Suyeon.,  and J., Sanghun, “A Web application vulnerability scoring framework by categorizing vulnerabilities according to privilege acquisition”, Korea Institute of Information Security and Cryptology, 22(3), p601-613,  (2012).
        

        
          	
            
              7. 
            
          
          	Raspbian OS Installation for Raspberry Pi,  https://www.rasberrypi.org/downloads/accessed June),  (2015.
        

        
          	
            
              8. 
            
          
          	Hwang, S., Learning OpenCV(Korean translated), Hanbit Media, Seoul,  (2010).
        

        
          	
            
              9. 
            
          
          	Anthony, Kay, “Optical Character Recognition by Open Source OCR Tool Tesseract: A Case Study,", International Journal of Computer Applications, 55(10), p50-56,  (2012).
        

        
          	
            
              10. 
            
          
          	M. Kim, "A License Plate Detection Method Using Multiple-Color Model and Character Layout Information in Complex Background,", Journal of Korea Multimedia Society, 11(11), p1515-1524,  (2008).
        

        
          	
            
              11. 
            
          
          	http://www.makeshare.org/bbs/board.php?bo_table=imageprocessing&wr_id=13
        

        
          	
            
              12. 
            
          
          	Heau-Jo Kang, "A Study on Analysis of Intelligent Video Surveillance Systems for Societal Securit", Journal of Digital Contents Society, 17(4), p273-278, Aug),  (2016.
			[https://doi.org/10.9728/dcs.2016.17.4.273]
		
        

      

    

    

  
    
      저자소개

      
        이남구(Nam-Gu Lee)
        
          
        

        2009년∼2011년 : 공주대학교 테크노융합대학원 IT공학과 (공학석사)

        2012년∼2014년 : 공주대학교 대학원 컴퓨터공학과 박사수료(정보보안 전공)

        2011년 ~  현 재: 천안시시설관리공단

        ※관심분야： 정보보호(Information Security), 망연계, 번호인식 등

      

      
        김황래(Hwang-Rae Kim)
        
          
        

        1982년 : 중앙대학교 컴퓨터공학과 학사

        1991년 : 중앙대학교 대학원 컴퓨터공학과 석사

        1994년 : 중앙대학교 대학원 컴퓨터공학과 박사

        1993년 ~ 1994년 : 한국전자통신연구원 책임연구원

        1994년 ~ 현 재 : 공주대학교 컴퓨터공학부 교수

        ※관심분야： 네트워크 보안, 정보보호, 컴퓨터네트워크, IoT

      

    

    

  OEBPS/images/big_19_10.jpg
H19% Hi108
C|x|&i2e Xt
==X

Journal of Digital Contents Society

Vol. 19, No.8, October 2018

BRI STEIRT]
155N 1598:2003(print)
155N 2287-738K(online)

L ]
5

 Conens Sty





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f021.jpg
Heers A 2 il - 3315282 P22 oo oeme Plte et Pt Nainl oy
by g (0P o fncerect A o
ity g 16: otk ces ot et s

HEEA





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f009.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f017.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f004.jpg
security manager
(internal network)

N

Gata ransfer elay | [ data wransfer relay
internal petworky| | external networky

nternal network

external network

[a— [






OEBPS/images/_common/images/crossref.gif





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f013.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f003.jpg
security area non-security zone

@

steaming 182y

Stiaming relay |+
server — | web
(etarnal network) [—s| _server

DB server server

(inemal natwork)

@l te

o] lfe

®





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_bf001.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f020.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f008.jpg
ST
7 camers G oo
car rumber recognition [ Web
ecognton diply servar
peiom— / —

[y

u o g v

Sty i na





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_CCL.jpg
© 09





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f016.jpg
TistofPessibleCharsinScene

it ain.shorteos - Tre:
print["steo 2 -

1dPussTbleCharsnScenel TngThreshiScene)

(1 sOfFossiblerarsirScene] = * « st len( 1 stOfRossibletharsinseene) )

# v iasge for anly contours

TngContaurs = nuapy. zeros( (el it vidth, 3), nupy.uints]

aontours - [1

for possibletar |1 11St0(Possibleltarsingcene:
cantours avoendloss bl cnteur)

2 drastontours{ingbntaurs, contrs,
("2, inglantours)

o

nain SULER HITE





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f012.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f002.jpg
[e— HIETN !
iy e Sty |
e by sy !

o ok

sy gty ety capy [
g « P
g Py r-—— [
: . O—0





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_bf002.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f007.jpg
Db connecton and sal query ransfer o db server
through sisaming relay system

e | [ |
(inernalnatwork) (oxtarnal network) server

it obar ot bty o e b

Syt eacen U it et





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f011.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f015.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f014.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f019.jpg
MCLRN E]






OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f006.jpg
security area non-security zone

traming rey streamingrelay m
DB server | — eer (= wne = We
internal network) (extainal network) server

N

Qne-vay ansfer to outid ofnterrl information
ihout request from veb senver





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f005.jpg
securty manager
(internal network]

P

9
P

intemal nevort |_|

user

Gt e ey
Server
finternal netvork)

Gt €y
Server
(eenal network)

L] esemal netuore

user

@

@

dyorsge

Q






OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f018.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f010.jpg





OEBPS/images/data/dcs/16596/DCS_2018_v19n10_1909_f001.jpg





