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            Abstract
          
        

        
          통합 의료 정보 시스템은 의료 서비스의 질과 고객 만족도 향상, 환자의 안전을 우선으로 하는 시스템으로 다른 환경으로 구성된 단위 시스템을 통합하는 기능이 제공되어야 한다. RBAC 기반 의료 정보 시스템은 직종과 직책, 규칙에 따라 사용자는 접근 권한을 부여 받게 된다. 본 논문에서는 CRM 상담 서비스를 중심으로 한 멀티 채널 IPCC 컨택 센터의 플랫폼을 구현 하였다. 이를 통해 SMS MO, 진료 예약 및 취소, 상황별 통계, CRM/EMR 연동 서비스가 멀티 채널을 사용하여 상담원의 도움없이 통신 서비스가 가능하며 예약 환자의 부도율을 감소 시킬 수 있으며,시스템 내부적으로는 RBAC 기반 CRM 상담 서비스는 권한 관리가 미리 생성되어 되어 있는 정보 테이블의 column을 조사하여 해당 테이블을 호출하는 procedure 및 object를 생성하고, 환자 정보를 나타나게 하여 개인 정보 보호를 전제 조건으로 접근 권한의 rule에 따라 환자별 상담 이력정보에 접근할 수 있으며, 의료 정보 사용 현황별 통계화면을 통해 추출된 정보들을 중심으로 상황별 운영 관리에 필요한 중요 지표를 관제 할 수 있어서 통합 의료 정보시스템의 운영 개선 서비스로의 확대 뿐만 아니라 환자에게 중요한 의사 결정시 의료진과 환자 및 가족에게 도움 줄 수 있다.

        

        
          
            초록
          
        

        
          An integrated medical information system that integrates systems consisting of different environments centered on hospital information systems should be provided as a system that prioritizes the improvement of the quality of medical services, customer satisfaction, and patient safety. The RBAC-based medical information system is granted the access right according to task type, role, and rules. Through this, it is possible to use SMS channel, medical reservation and cancellation, customized statistics, and CRM / EMR interworking service using multi-channel to enable communication service without help of counselor and reduce the default rate of reservation patient, Operational improvement services can be extended to medical staff, patients and their families, as well as expanding to important decisions for patients
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      Ⅰ. 서론
      1980년대부터 본격적으로 도입된 병원정보시스템(HIS: Hospital Information System)은 의료 보험 청구와 관련된 행정 지원 중심이였으나 1990년대 처방전달시스템(OCS: Order Communication System)을 거쳐 2000년대 중반 전자의무기록 (EMR: Electronic Medical Records) 으로 발전하면서 행정 중심에서 진료 지원 중심으로 변해가고 있다. OCS, 디지털영상정보시스템(PACS: Picture Archiving Commuication System ), 전자문서교환(EDI: Electronic Data Inter- change ), 고객관리 시스템(CRM: Customer Relation-ship Management) 등의 HIS시스템은 다양 한 요구한 요구사항들을 능동적으로 수용하여 데이터베이스, 네트워크, 모바일 기술을 의료 정보시스템으로 통합하는 연구가 활발하게 진행되어 신규 환자의 등록, 진료, 수납까지 모든 데이터 관리, 전달은 물론이고 병원 행정과 고객 관리까지 적재 적시에 필요한 정보를 효율적으로 할수 있도록 하는 통합의료정보 시스템이다. 통합의료정보시스템은 하드웨어 및 소프트웨어적으로 경비가 많이 투자되어 운용되고 있는 상황에서 급속한 컴퓨터 환경의 기술 발달과 보건 의료관계법들의 발전과 변동으로 유지 관리 보수 관리가 필요하며 점진적인 교체에 대비한 기존 병원 시스템들과의 호환성을 고려해야 하며 전자적으로 수집, 관리, 사용, 전송되는 환자의 진료 정보와 환자의 인적 사항등 개인정보와 연관된 정보를 처리하므로 높은 수준의 보안 및 보호가 필요하다. 그리고 의료 서비스의 질과 고객 만족도 향상, 환자 안전에 기인한 고객 상담 기능, 불만 접수/등 고객과의 커뮤니케이션활동도 중요성이 증가되고 있다. 현재 HIS시스템은 클라우드, 사물인터넷, 빅데이터 기술과 결합하여 외부적으로는 진화되고 확장되고 있으나 다른 환경에서 구성된 시스템을 연관성과 목적에 따라 결합시키는데 EMR의 경우 발생한 동의서나 진료 및 수술 검사등의 전반적인 기록을 시스템에 기록하므로 높은 수준의 보안과 위급한 상황이 발생되었을 때의 사용자의 접근 권한이 필요하다. 대부분은 시스템 관리자의 ID 나 패스워드를 사용하고 있는데 이 경우 근무자가 비어 있는 경우 비의료인이나 권한이 없는 사람에 의해 교체 되거나 갱신 될 경우 환자 안전에 치명적일 수 있으므로 특정 이용자, 프로그램, 프로세스등 컴퓨터 내부시스템에 대한 의한 세분화된 접근 제어가 필요하다. 통합 의료 정보 시스템에서 고객과의 커뮤니케이션은 스마트폰이나 웹사용이 자유롭지 못한 어르신이나 가족들은 음성중심의 콜서비스가 제공이 되어야 하며 보건, 의료인이나 복지 플래너들에게는 스마트폰이나 웹을 사용하는 등 다양한 접근성에 대한 의한 권한 관리가 필요하다. 특히 최근에는 의료시설에서도 비즈니스용으로 사용해온 콜센터를 구내 교환기와 서버를 사용해 자체 구축 하거나 클라우드 형태로, 음성 채널외에 이메일, 채팅, 화상 상담, 팩스등 다양한 채널을 수용한 컨택 센터를 통해 CRM 기반 고객 관리 및 의료에 관련한 정보들을 수집하고 있다. 본 논문에서는 통합 의료 정보시스템 데이터의 프라이버시와 안전성을 위해 역할 접근 제어 기반(Role Based Access Control, 이하 RBAC) 모델링 기법을 적용하여 IPCC(Internet Protocol Contact Center) 를 통해서 화상, 문자, 전화 상담을 병원내 부속 시설 및 부서와 연결하여 동시에 진행 할 수 있는 멀티 채널 CRM 상담 서비스를 구현하였다. 이를 통해 환자 콜 수용과 신환율이 향상되고 예약 부도율 인하를 통해 병원내의 서비스 또한 향상되었으며 시급성과 안정성을 보장해야 하는 환자의 의사 결정에 참여 할 수 있으며 환자나 직무 담당자가 다양한 의료 정보를 실시간으로 조회 할 수 있고 사용자가 원하는 대로 조회 할 수 있을 뿐만 아니라 권한을 가지고 각종 통계정보를 추출 할 수 있어 환자 및 고객 관리용 서비스를 안전하고 체계적으로 할 수 있다. 현재까지 구축된 컨택 센터의 시스템들은 제3자에 의한 개인 정보 관리의 규제가 복잡하여 통합 의료 정보에 대한 실시간적 접근이 사실상 어렵다. 본 연구에서는 RBAC 기반의 권한 관리를 적용시킨 멀티채널 IPCC 플랫폼을 구현하여 실시간으로 통합 의료 정보를 안전하게 접근하고 고객이 원하는 다양한 정보들을 빠르고 효율적으로 처리 할 수 있다.

    

    

  
    
      Ⅱ. 본 론
      
        2.1 의료 정보 보안
        
          2.1.1 전자 서명
          전자 서명은 전자 문서를 작성한 자의 신원과 전자 문서의 변경을 확인 할 수 있도록 비대칭 암호화(공개 Key 기반 암호화) 방식을 이용하여 전자 문서(일반적인 파일 형태)에 대하여 자신만이 소유할 수 있는 고유한 전자 정보를 뜻하는데 전자 서명은 인터넷 상의 금융 거래에 많이 사용되었으나 보건 의료 분야에서도 OCS, EMR의 전달이나 접근시 전자의무기록에 인증(Authentication), 무결성(Integrity), 비밀성(Confidentiality), 부인 방지(Non-Repudiation)의 4가지 보안 요구사항을 제공하기 위해 전자서명법을 의료법으로 인정하게 되면서 환자의 진료 정보를 작성한 의료 행위에 대해 의료인의 서명이 필요한 경우 전자서명으로 대체하여 의료정보의 신뢰성, 보안성 및 안정성을 확보 할 수 있다. 전자서명의 개인 Key는 개인이 보관하여 사용하고 공개 Key는 공인 인증기관에서 네트워크를 통하여 확인 할 수 있다. 의료인은 통합 정보시스템에 접속하기 위해서는 공인인증서 기반의 인증을 받아 로그인을 할 수 있다. 그러나 공인 인증 기반의 인증 번호는 보안 유지에 위험성이 크다. 그리고 EMR과 같은 내부 독립망을 구축하여 사용할 때에는 실시간으로 인증서를 공인된 인증기관으로부터 확인하는 온라인 인증서 상태확인(OCSP: Online Certifucate Status Protocol)방식보다는 인증서 폐지 목록(CRL:Certificate recovation List)의 갱신 주기를 기점으로 인증기관으로부터 상태 확인이 가능한 모델을 적용한다 [19]. 인증서 생성, 삭제, 폐기와 같은 CRL 관리는 공인인증 센터와 실시간으로 동기화 시킬수는 없지만 시급함과 안전성을 확보해야 하는 의료정보시스템에 적용하기 보다 적합하나, 네트워크 상태의 확인이 불가 할 경우 치명적 문제가 발생할 문제점이 있고, 개인키를 이동 저장 장치를 통해 단말기에 넣고 사용하는 경우 안전 관리 문제, 직무자가 이직이나 자리를 비우게 되는 경우 개인키와 관련된 업무 인수 인계, 진료 행위를 목적으로 개인키를 서로 공유하며 사용하는 문제, 이동식 진료 환경을 위해 개인 키로밍(Key Roaming) 서비스를 이용하여, 의료 정보 네트워크와 접속 할 수 있는 어디에서나 아이디와 패스워드를 통해 개인 Key를 사용하고 자동 삭제되는 방법은 개인키가 로밍 시스템에 저장되어 있어 보안성 유지를 위한 인증, 비밀성 유지, 무결성, 부인 방지의 4가지 요건에 매우 취약하다. [1]-[4]

        

      

      
        2-2 RBAC (Role Based Access Control) 기반 모델
        의료 정보는 건강 보험 이전과 책임에 관한 법’에 따른 ‘HIPPA 프라이버시 보안 표준을 따라 의료 정보 비밀을 지킬 것을 권고 받고 있는데 RBAC 모델을 이용한 접근 제어 기술은 정보 보안의 기본 분야중 하나로 다양한 엔터프라이징 컴퓨터 환경에서 역할(Role)을 사용하여 애플리케이션과 데이터 베이스 접근제어, 개인 정보 프라이버시 보호를 위해서 필수적이다. RBAC는 조직의 구조와 연동하여 직책 또는 역할에 따라 보안 등급이 부여 되기 때문에 직책 또는 역할의 권한이 조직의 보안 정책에 따라 결정되면 사용자는 각자의 역할들을 배정 받게 된다. 또한 역할들간의 계층 관계에 의한 복잡성은 RBAC에서 관리 되고 제어되므로 보안 관리의 용이성과 비용 감소에 큰 효과가 있다. 다시 말하자면 RBAC 모델은 아무나 조직의 정보 자원을 임의로 접근할 수 없도록 하고 역할을 부여 받은 사용자에 대해서만 그 역할에 적합한 즉 수행에 필요한 최소한의 자원에 대한 접근 권한이 가능하고 단일 기관내 복잡한 조직일수록 그 효과가 크다. RBAC 모델의 일반적인 구성 요소는 사용자(User), 하나 이상의 객체에 대한 특정한 접근의 승인을 나타내는 역할(Role), 제한(Constraints), 사용자 배정(Assignments), 읽기(read),쓰기(write), 실행(execute),추가(append),제거(delete)프로세스와 결합된 접근 승인(Permissions), 세션(Session)이다. RBAC 접근 제어 모델은 보안적 역할 계층과 그에 따른 기능들을 통하여 사용자와 그에 따른 역할에 맞도록 권한을 부여 할 수 있다. 권한에 맞는 Role이 생성되면 해당 단위 시스템에 접속 할 수 있다. 표 1은 Role은 권한에 맞는 다양한 메뉴를 부여 할 수 있고, 또 하나의 메뉴는 다수개의 역할을 할당할 수 있다.[7]-[13]

        
          Table 1. 
				
          

          
            Composition of Role and Management
          
          

        

        
        

      

    

    

  
    
      Ⅲ. 통합 의료 정보 서비스를 위한 IPCC 설계 및 구현
      IPCC(Internet Protocol Contact Center)란 인터넷기반에서 운영되는 컨택 센터이다.기존의 PSTN (Private Service Telecommunication Network)망을 사용하는 음성 통신을 사용하는 것이 아닌 VoIP 기술을 응용한 기술이다. 쉽게 말하자면 이전에는 단순하게 고객들의 전화를 통해 상담원들의 업무만 처리했다면 IPCC는 음성과 데이타망을 통합하여 이를 다양한 채널(e-mail, 채팅등)로 고객들에게 상담 서비스를 제공할 수 있다. IPCC를 구현할 경우는 교환장치로 IP PABX 또는 IP Gateway가 필요하다. CTI(Computer Telephony Integration)란 컴퓨터와 전화를 통합시켜 기존의 분리된 전화 업무와 컴퓨터 업무를 하나로 처리할 수 있게 구성된 지능형 통합 전산 기술이다. 최근 CTI기술을 응용한 통합전산망은 고객 만족을 최우선으로 하는 분야에서 최고의 기술로 인정 받고 있으며, 특히, 고객만족센터 구축에서는 필수적인 기술로 많은 호응을 얻고 있다. 또한 CTI를 지원하기위해 CTI Server , IVR (Interactive Voice Response)등 주변 장비가 추가로 필요하다. IP PBX와 IP Gateway는 인터넷망(LAN)을 통해서 상호 통화할 수 있는 모듈을 지원하는 교환기이다. 요즘 출시되는 교환기는 이런 모듈을 모두 지원을 하고 있다. CTI 연동은 PBX 방식과 큰 차이는 없으며 기능도 비슷하다. 고객을 대상으로 정보 안내, 고객 문의, 불만, 접수 처리등 콜센터 대신 컨택 센터 라는 것을 쓰는 이유는 단순하게 고객의 전화를 받는 것에서 끝나는 것이 아니라 고객에게 다양하게 접근할 수 있는 멀티 채널의 개념이 포함되기 때문이다. 최근 의료, 보건,요양 시설들도 서비스 경영 환경의 중요성이 증가 하면서 컨택 센터를 전략적으로 확대하고 있고 고객의 기대 수준과 요구도 다양해지고 있는 가운데 고객에게 신속하고 편리한 정보를 서비스로 제공하기 위해 고객을 대상으로 음성 채널 외에도 이메일, 채팅, 화상 회의, 팩스등 다양한 채널들을 수용하여 CRM 기반의 환자 관리 정보를 제공한다. 이러한 컨택 센터를 구축, 운영 함으로써 운영 비용의 절감은 물론 다양한 CRM의 활용과 인적 자원의 효율성면에서도 큰 장점이 있다. 본 논문에서는 이러한 진화된 IPCC 플랫폼에 개인 정보 보호를 위한 역할 기반 접근 모델을 적용한 보안 모댈을 기반으로 언제 어디서나 안심하고 상담 서비스를 받을 수 있도록 멀티 채널 CRM IPCC 플렛폼을 설계한다.

      
        3-1 멀티 채널 CRM IPCC 시스템의 구성
        Fig1은 IP-PBX 교환기에 VoIP G/W, 팩스 서버, CTI 서버, IP 녹취 서버, IP 스위치, 방화벽을 사용하여 IPCC 시스템을 구성하였다. 본 구성도에서 PSTN망을 사용하게 된 배경은 가장 많이 보급되어 있고 고령 환자나 가족들도 통신 단말기인 전화를 쉽게 이용할 수 있어 CRM 서비스 시스템 구축에서 효율적이기 때문이다.

        
          
          

          Fig. 1. 
				
          

          
            Multi-channel IPCC system configuration through intelligent CTI call distribution
          
          

          

        

        특히 CTI호를 이용한 멀티 채널 방식은 의료 정보 시스템의 컨택 센터 구축에는 필수적인 기술로 주된 기술이 될 것이다 CTI호를 사용하여 구축하게 되면 상담자와 화면에 통화하는 환자 예약, 상담 내역등 상세정보가 실시간으로 화면을 통해 제공되므로 고객과의 평균 통화시간을 수십 초 단축 시킬 수 있으며 이에 따라 서비스 수준도 올라가는 동시에 컨택센터 운영도 보다 효율적으로 할 수 있다. 현재 사용중인 의료정보 시스템의 컨택 센터는 일반적인 ARS, VMS(Voice Mail Service)보다 상위 개념의 새로운 신기술 솔루션이며, 교환기와 컴퓨터의 연동기술인 CTI 기술, 디지털 음성 처리기술, 서로 다른 노드간의 음성팩스자원 공유기술, 팩스이미지 처리기술, 디지털스위칭기술 등을 접목시켜 환자와 상담원 모두에게 다양한 서비스를 신속 ,정확, 편리하게 제공하는 ‘One-Stop’, ‘One-Call’서비스이다. 상담 어플리케이션 페이지에서는 전화 제어, 상담 이력 조회, 고객 등록 및 관리, 상담원과 통화를 못 할 경우, 고객이 전화번호를 예약 시켜 놓으면 예약된 시간에 전화를 걸어 고객의 업무를 처리할 수 있도록 해주는 Call back 관리가 가능하며 운영 관리 페이지를 통해 시스템 관리, 상담원 및 그룹 관리, 상담원 상태 모니터링, 콜 실적 통계 조회, Call back 이력 조회가 가능하며 의료 정보 컨택 센터의 CRM의 경우는 인터넷을 통해 다른 CRM 시스템과 연동이 가능하기 때문에 데이터 이동성이 보장된다. [14]-[17]

      

      
        3-2 RBAC 기반 CRM 서비스 상세 기능
        
          3.2.1 권한 관리
          RBAC 기반 CRM 시스템은 크게 관리자 모드와 일반 사용자로 구분된다. 웹을 통한 CRM 전체 솔루션에 대한 직접적인 통합 운영 관리를 하는 CRM 시스템 관리자는 모든 기능들에 권한이 있고 각 별도의 사용자들은 직종과 직책 권한에 따라 규칙(Rule)을 형성 할 수 있으며 규칙에 따라 권한이 자동 할당 된다. 이로써 사용자는 단위 프로그램별 접근 권한을 부여 받게 된다. Fig.2는 권한에 맞게 Role을 생성 및 관리하고 사용자가 해당 단위 시스템에 접속 할 수 있도록 해주는 권한 관리 기능을 개인 권한 및 그룹 관리, 부서 권한, 업무 관리,메뉴관리 로 구성한다. 업무 관리에는 통합 의료 정보 시스템 운영에 맞추어 원무, 진료, 행정 파트로 구분한다. 사용자는 하나의 아이디를 갖게 되고 새로 들어올 직원이 결정 되면 그 아이디에 권한(직종, 직위, 직책, 부서)이 정해진다. Fig 2에서는 RBAC 보안 모델을 기능적 매핑 관계로 도식화한 것이고 Fig.3는 웹방식으로 구현한 화면이다. Fig.3에서 생성된 메뉴들은 단위 프로그램 기준으로 세부적인 메뉴를 지정하게 되는데 이를 위한 Role 관리기능은 Role의 명칭과 상세를 사용자에게 부여 하게 되며, 사용자에게 Role이 할당되거나 Rule관리를 통해 자동 매핑 된다.

          
            
            

            Fig. 2. 
				
            

            
              Functional mapping relationship with RBAC model
            
            

            

          

          
            
            

            Fig. 3. 
				
            

            
              Implementation of RBAC Model
            
            

            

          

        

        
          3,2,2 통합 의료 정보시스템(IMS: Integrated of Medical Information System)
          IMS의 사용자 마스터의 경우 상호 운영을 위해 Rule에 따라 단위 어플리케이션, 업무 중심, 사용자별 분석을 통해 빈번하게 재구성 된다. Fig.4에서 병원 예약 상담 업무에 상담자와 그룹별 상세 통계를 통해서 분석을 선행하여 가장 빈번한 권한별 생성 패턴을 기준으로 Rule이 만들어지며 자동 매핑 되어 Fig 5의 등급별(VIP/일반/신환자) 통계와 Fig.6의 부서별 통계 업무 분석이 파생, 생성됨을 확인 할 수 있다.
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              Detailed statistics by counselor / group
            
            

            

          

          
            
            

            Fig. 5. 
				
            

            
              Statistical analysis table by grade (VIP / general / new patient)
            
            

            

          

          
            
            

            Fig. 6. 
				
            

            
              Counseling statistics by department
            
            

            

          

        

        
          3.2.3 진료 예약 지원 기능 서비스
          통합 기존의 EMR 시스템에 RBAC 기반 CRM 서비스 솔루션을 도입하여 진료과, 부서, 업무, 질병, 의사명으로 빠르게 검색 할 수 있는 지원 기능이 EMR과 연동하여 생성 가능하며 진료 예약 환자의 상황이 의사별로 나타나 있는 시스템과 연동하여 여유가 있는 의사정보별로 sorting하고 진료과 조직도, 전화번호, 주요 사항등 체계적인 정보 관리, 공지 사항/주요 전달사항 공유기능으로 원할한 커뮤니케이션을 제공한다. 또한 다양한 의약정보를 지식 관리 기능이 집약되어 있는 OCS를 통해 의약품들을 데이터베이스화 할 수 있으며 약 2000여종의 질환명 및 전문적인 질병 분류 코드(KCD7)도 데이터베이스화 할 수 있다.

        

      

      
        3-3 멀티 채널 서비스
        RBAC기반 CRM서비스를 사용하여 파생되는 어플리케이션들은 홈페이지, 모바일, ARS등 다양한 단말을 사용하는 것이 가능한 멀티 채널 방식을 통하여 환자나 고객에게 서비스 지원이 가능하다.

        
          3.3.1 SMS MO 서비스
          MO(Mobile Origination)서비스란 고객이 특정 번호를 수신번호로 하여 문자를 전송하면 전송한 고객의 휴대폰 번호 및 전송 내역을 집계할 수 있는 시스템을 제공하여 고객과 커뮤니케이션을 가능하게 하는 양방향 메시지서비스인데 Fig.7에서 전화번호 또는 주민번호, 환자 아이디를 확인 한후 지능형 CTI 콜서비스는 RBAC 기반 OCS/EMR과 연동하여 환자 정보 조회, 콜백, 예약 관리, 권한 관리, 통계 관리등의 의료정보서비스를 제공할 수 있으며 홈페이지, 전화, 모바일 멀티 채널 통합 예약 정보가 자동 변경되어 환자 정보를 통해 신환자 번호로 등록되어 있는 경우 신환자 전문 상담사와 자동 연결하여 서비스 지원을 해줌으로써 예약 상담 대기 시간을 단축 시키는 효과가 있다.

          
            
            

            Fig. 7. 
				
            

            
              SMS MO Service
            
            

            

          

          Fig.8에서는 고객이 SMS, MMS등을 사용하여 IMS 시스템으로 사진을 직접 전송할 수 있다. 이로서 SMS MO 서버가 PACS 서버와도 서로 연동되어 있어 Role Management에 의한 원격 진료 및 상담이 가능하다.

          
            
            

            Fig. 8. 
				
            

            
              Interworking with SMS MO and PACS
            
            

            

          

        

        
          3.3.2 일대다 실시간 Talk 상담 서비스
          Fig.9에서는 홈페이지, 모바일등의 고객 상담 문의가 폭증 할 경우 SNS 1:1 talk 기능을 사용하여 여러명의 고객과 동시 Talk가 가능하다. 권한이 허가된 OCS/EMR/ PACS의 일부 고객정보와 연동 지원이 가능하며 파일 첨부 및 송수신 지원이 가능하다.

          
            
            

            Fig. 9. 
				
            

            
              Realtime Multi Talk Service
            
            

            

          

        

        
          3.3.3 ACS(Auto Calling Service)
          ACS서비스는 컴퓨터가 자동으로 전화를 걸어 주는 기능으로서 컴퓨터에 전화를 걸 조건만 입력을 하면 원하는 시간에 호스트 컴퓨터에서 해당 자료를 검색하여 자동으로 전화를 걸게 되는 기능이다. Fig.10에서는 고객이 예약을 취소할 경우 홈페이지, ARS 등을 통해 예약자가 해당 예약 안내 메시지를 확인후 예약 취소를 하면 상담원을 통하지 않고 RBAC 기반 보안 정책, 역할 계층, 제약 조건들의 명세를 기반으로 한 ACS에 의해 예약이 자동 취소되고 예약자 리스트에서 폐기되고 이때 ACS는 calling list를 주기적으로 체크하면서 다른 예약 대기자에게 예약 순서 번호가 할당된다. Fig.12에서는 RBAC 기반 ACS를 실행한 경우 예약 메시지 내용, calling list, 데이터 업로드, ACS에 의한 예약 취소 결과를 실시간 모니터링을 통해 결과를 바로 확인 할 수 있다. RBAC기반 ACS 자동 시스템을 사용할 경우 예약 상담원의 업무량이 줄어서 상담원을 다른 업무에 배치 할 수 있으며 신환자의 예약 부도율 또한 현저히 낮출 수 있다. 실제 A 의료원의 경우 ACS 자동 시스템을 도입하여 환자 음성 자동 Dection 기능 지원으로 전화 연결 상태(전화연결, 음성사서함, 통화중, Fax, 부재중, 결번등)의 정확도 98%이상 아웃바운드 상담원 3명에서 1명으로 축소되었고 2명 상담원은 예약 상담 업무로 투입 전환 되었다[18].

          
            
            

            Fig. 10. 
				
            

            
              ACS Automated System Workflow
            
            

            

          

          Fig.11에서 컨택센터는 검진센터와 소속 병원 진료과 간의 재진 상담을 전용 메신저를 사용하여 협업하고 있다. RBAC 기반 IPCC CRM 상담서비스 시스템을 사용할 경우 사용자는 웹방식으로 로그인하여 권한을 부여 받으면 진료 상담이나 검진 결과를 직접 확인 할 수 있다. 현재 1개의 검진센터와 3개의 부속 병원들이 속해 있는 B종합 병원의 경우 통합된 클라우드형 상담 센터를 통해 환자들의 진료과 재진 상담을 통합적으로 실시하여 효과를 거두고 있다.[18]
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              Quiry for detailed medical information through messenger
            
            

            

          

        

      

    

    

  
    
      Ⅳ. 결론
      본 논문에서는 통합 의료 정보 시스템에 적합한 RBAC에 기반한 권한 제어 모델을 설계하고 이를 적용하여 멀티 채널 CRM 상담 서비스 시스템을 구현하였다. 구현 화면은 와이드 스크린을 사용하여 1:6 동시 상담이 가능하도록 구성하였으며 고객 정보 연동 화면을 별도로 지원하였다. 웹을 통한 상담 센터 전체 솔루션에 대한 직관적인 통합 운영 관리 기능을 지원하고 멀티 테넌트 기반의 운영 관리로 여러 부서로 상담 시스템 확대시 각각 독립적인 계정 관리로 부서별, 작업 공간별 독립적 운영 관리와 동시에 권한 접속 체계에 의한 전반적인 통계관리도 가능하다. 권한 관리가 지정되지 않은 기존의 CRM 상담 IPCC 시스템의 경우 환자 이력 정보 조회 및 정보 출력 권한이 제한되어 있어 정보 결제 절차가 복잡하여 특히 위급한 환자의 경우 시간적 운영상의 문제점이 있었으나 Role이 생성되어 있는 정보 테이블의 컬럼을 조사하여 해당 테이블을 호출하는 procedure 및 object를 생성하여 환자 정보를 나타나게 하여 환자별 접근 권한이 가능하다. 또한 의료 정보 사용 현황에 대한 관제성 있는 통계 화면을 통해 추출된 통계 정보를 중심으로 시스템 운영 관리에 대한 중요 지표를 모니터링 할 수 있으므로, 서비스 운영상의 개선점을 명확히 추출하여 새로운 의사 결정에 도움을 줄 수 있다. 본 논문의 RBAC 기반 상담 CRM 시스템은 개인 정보 보호법과 원격 의료법 개정이 시행 될 경우 권한 도메인이 더욱 확대, 실시되어 환자가 언제 어디서나 특히 위기 상황의 경우 의료 정보 서비스를 유연하게 개인 정보 보호를 할 수 있는 시스템으로 구축되어 실시간으로 지원받을 수 있게 된다. 하지만 RBAC 시스템에서 권한이 변조되거나 부인할 경우 공격 대상이 될 수도 있어 권한 도메인 관리의 관한 세분화된 보안 연구가 필요하다. 본 논문에서는 의료 정보 시스템중 CRM 상담 서비스에 적용하여 구현하였으나 EMR, PACS, OCS등에도 RBAC 개념을 자료 송수신뿐만 아니라 계층별 자료 변경 요청, 환자 이력 수집, 정책 변경 반영등 시스템 전반적인 운영에 확대 할 경우, 개별 형상 관리를 통해 이전 상황들을 파악, 분석 할수 있게도 할 수 있으며 role에 의해 추출된 통계 데이터가 개선 사항이나 환자의 예후 상태들을 예측할 수 있어 의료진이나 본인, 가족들의 의사결정에도 도움을 줄 수 있다.
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