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            Abstract
          
        

        
          디지털 콘텐츠는 복제의 한계비용이 영에 가까워 원본 콘텐츠가 한 번 노출되면 무제한 재배포가 가능하다. 이에 대한 복제 방지 방안으로 다양한 소프트웨어 기반 방식과 하드웨어 기반 방식들이 연구되었다. 기존 소프트웨어 기반 방식은 일반적으로 실행 메모리 덤프에 의하여 키 추출의 위험성이 존재하고, 하드웨어 기반 방식은 보안 구현이 SoC 설계나 플랫폼에 종속적이라는 한계가 있다. 본 논문은 외부로 반출되지 않는 마스터키를 전용 하드웨어 보안 소자의 비휘발성 메모리에 두고, 소자 내부에서만 디바이스 고유키를 유도하여 콘텐츠를 정품 장치에 결속시키는 복제 방지 방법을 제안한다. 제안한 방법은 서버와 단말이 각자의 보안 소자에서 동일한 키를 독립적으로 유도하여 별도의 키 전송 없이 상호 정합으로 정품 여부를 입증하고, 기존 방법들과 비교하여 키 추출의 저항성과 오프라인에서의 동작, 키 갱신이나 폐기 및 기존 장치에의 적용성 측면에서 우수성이 있음을 보인다.

        

        
          
            초록
          
        

        
          Digital content has a near-zero marginal cost of reproduction, enabling unlimited redistribution once the original content is exposed. To prevent unauthorized copying, various software-based and hardware-based protection methods have been studied. Conventional software-based approaches are generally vulnerable to key extraction through runtime memory dumps, whereas hardware-based approaches are often limited by their dependence on specific SoC designs or platform-specific security architectures.

          This paper proposes a content copy protection scheme in which a master key that never leaves a dedicated hardware security module is securely stored in its non-volatile memory, while a device-specific key is derived exclusively within the secure hardware to bind digital content to authorized devices. In the proposed scheme, both the server and the client independently derive the same cryptographic key within their respective secure hardware modules, thereby verifying device authenticity through key agreement without transmitting cryptographic keys between them. Comparative analysis shows that the proposed scheme provides stronger resistance to key extraction than conventional methods while supporting offline operation, efficient key renewal and revocation, and compatibility with existing devices.
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      Ⅰ. 서 론
      스트리밍과 다운로드를 통한 디지털 콘텐츠 유통이 보편화되면서, 정당한 이용 권한이 없는 사용자에 의한 무단 복제와 재배포가 콘텐츠 산업의 지속적인 위협으로 남아 있다. 물리적 매체와 달리 디지털 콘텐츠는 완전한 복제본을 생성하는 데 드는 비용이 사실상 존재하지 않으므로, 보호되지 않은 평문이 한 번이라도 노출되면 그 콘텐츠의 상업적 가치는 급격히 훼손된다.

      이러한 위협에 대응하기 위하여 디지털 권리 관리(DRM: Digital Right Management)를 비롯한 다양한 복제 방지 기술이 그동안 사용되어왔다. 이들 기술은 ROT(Root of trust), 즉 전체 보안 체계가 의존하는 최상위 비밀키를 어디에 두고 어떻게 보호하는가에 따라 크게 소프트웨어 기반 방식과 하드웨어 기반 방식으로 구분된다. 소프트웨어 기반 방식은 별도의 하드웨어 없이 기존 장치에 즉시 적용할 수 있어 배포성이 높은 반면, 보호용 키와 복호 로직이 공격자가 완전히 관찰하고 조작할 수 있는 호스트 환경 내부에 존재한다는 구조적 취약점을 가진다.

      본 논문은 전용 하드웨어 보안 소자(ALPU-K)를 표준 직렬 인터페이스로 서버와 단말 양측에 결합하여, 외부 라이선스 서버에 대한 상시 의존이나 별도의 인증 절차 없이 콘텐츠를 정품 장치에 결속시키는 복제 방지 방법을 제안한다. 본 논문의 기여는 다음과 같다. 첫째, 마스터키가 소자 외부로 반출되지 않고 디바이스 고유키가 소자 내부에서만 유도되는 키 관리 구조와, 난수 블라인딩을 통한 버스 노출 차단 및 상호 정합 기반의 암묵적 정품 인증 절차를 제시한다. 둘째, 대표적 소프트웨어 기반 방식인 화이트 박스 암호 기반 방식과 소프트웨어 전용 DRM 및 하드웨어 신뢰점 기반의 TEE(Trusted Execution Environment)와 TPM(Trusted Platform Module)을 분석하고, 제안 방법과의 보안성 및 환경 적응성 등을 비교하여 제안한 방법의 우수성을 살펴본다.

    

    

  
    
      Ⅱ. 관련연구
      제안하는 하드웨어 보안 소자 기반 복제 방지 방법과의 비교를 위하여 본 장에서는 기존의 소프트웨어 기반 콘텐츠 복제 방지 방식과 소프트웨어 공격에 대한 저항성이 높게 평가되는 하드웨어 신뢰점 기반의 TEE와 TPM 방식 및 유선방송에서의 콘텐츠 보호 방법에 대하여 살펴본다.

      
        2-1 소프트웨어 기반 복제 방지 방식
        본 절에서는 비교 대상으로 삼을 두 가지 대표적 소프트웨어 기반 방식을 살펴보고, 각 방식에 대한 취약점을 정리한다. 두 방식은 모두 암·복호화 연산이 호스트의 소프트웨어와 메모리 안에서 이루어진다는 공통점을 가진다.

        
          1) 화이트 박스 암호(White-Box Cryptography) 방식
          화이트 박스 암호는 공격자가 실행 환경 전체를 통제하고 모든 중간 연산을 관찰할 수 있는 이른바 화이트 박스 공격 모델을 가정하고도 소프트웨어에 내장된 비밀키가 추출되지 않도록 설계하는 기법이다. Chow 등은 2002년 AES와 DES에 대한 최초의 화이트 박스 구현을 제안하였으며[1],[2], 라운드 키를 무작위 선형과 비선형 인코딩으로 감춘 룩-업 테이블 네트워크로 암호 연산을 대체하여 키 추출을 어렵게 하였다. 이 방식은 별도 하드웨어 없이 키를 소프트웨어에 은닉할 수 있어 DRM 클라이언트 등에 널리 응용되었다.

          그러나 화이트 박스 구현의 안전성은 이후 정공법 분석에 의하여 크게 약화되었다. Billet 등[3]은 2004년 이른바 BGE(Billet, Gilbert, and Ech-Chatbi) 공격을 제시하여, Chow 등이 제안한 화이트 박스 AES 한 개에 대하여 약 230의 작업량만으로 AES 키를 복원할 수 있음을 보였다. 이는 룩-업 테이블에 내장된 키가 수학적 구조 분석을 통하여 사실상 추출될 수 있음을 의미한다. 또한, Bos 등[4]은 구현의 내부 구조를 알지 못하더라도 실행 중 중간값의 상관을 분석하는 차분 계산 분석(DCA: Differential Computation Analysis)으로 다수의 화이트 박스 구현에서 키를 자동 복원할 수 있음을 보였다. 요컨대 화이트 박스 암호는 키를 소프트웨어 안에 두는 한 논리적으로 안전성이 결여됨을 알게 하였다.

        

        
          2) 온라인 라이센스 서버 기반 소프트웨어 전용 DRM 방식
          서버 기반 소프트웨어 DRM 방식은 콘텐츠를 공통 키로 암호화하여 배포하고, 재생 시점에 온라인 라이선스 서버로부터 복호화 키를 발급받아 소프트웨어 복호화 모듈에서 복호화 하는 구조이다. 대표적으로 널리 쓰이는 상용 DRM의 소프트웨어 전용 보안 등급(예: Widevine L3)이 여기에 해당한다. 이 등급에서는 모든 암호 연산 및 키 저장과 콘텐츠 복호가 신뢰 실행 환경(TEE) 없이 호스트 프로세스의 메모리 안에서 수행된다[5],[6].

          이러한 소프트웨어 전용 구조의 근본적 취약점은, 코드 난독화가 적용되더라도 개인키와 복호 키가 실행 중 어느 시점에는 반드시 프로세스 메모리에 존재하고 복호 알고리즘이 CPU에서 실행된다는 점이다[6]. 공개된 개념 증명들은 브라우저의 암호화 미디어 확장(EME: Encrypted Media Extensions) API 호출을 가로채 라이선스 교환을 포착하고, 역공학으로 확보한 키 소재로 콘텐츠 키를 평문으로 복원하여 사실상 무보호(clearkey) 상태로 전락시킬 수 있음을 보였다[5],[6]. 나아가 일부 연구는 장치 키박스가 메모리에서 그대로 덤프될 수 있는 안전하지 않은 저장 문제를 지적하였고, 관련 취약점은 공개 취약점 식별 체계인 CVE(Common Vulnerabilities and Exposures)에서 CVE-2021-0639로 할당되었다[7]. 또한, 이 방식은 키 발급을 위하여 라이선스 서버에 상시 접속하여야 하므로, 망 분리와 차단 환경에서는 동작 자체가 불가능하다.

        

      

      
        2-2 하드웨어 신뢰점 기반 방식
        
          1) TEE 방식
          TEE는 메인 프로세서 내부를 일반 실행 영역(REE: Rich Execution Environment)과 보안 실행 영역(Secure World)으로 하드웨어적으로 분리하고, 키 관리 및 복호와 같은 민감 연산을 보안 실행 영역에서 수행하도록 하는 기술이다. 두 영역의 격리는 프로세서의 특권 상태, 메모리 컨트롤러 및 버스 수준에서 강제되므로, 일반 영역의 운영체제가 권한 상승이나 루팅에 의하여 완전히 장악되더라도 보안 영역의 메모리에 접근할 수 없으며, 응용 프로그램은 연산 결과만을 전달받을 뿐 키 자체를 관측할 수 없다. 대표적 구현으로 ARM TrustZone, Intel SGX, Apple Secure Enclave 등이 있고, Widevine DRM의 L1 등급은 콘텐츠 키를 TEE 내부에서 처리할 것을 요구한다[8],[9]. 이처럼 TEE는 키를 사용자 접근 가능한 메모리에 노출을 시키지 않으므로 소프트웨어 공격에 대한 저항성이 높으나, 보안 영역이 메인 프로세서와 동일한 실리콘 및 캐시와 메모리 버스를 공유하는 구조적 특성으로 인하여 신뢰 컴퓨팅 기반(TCB: Trusted Computing Base)의 규모가 크고 부채널 공격 및 보안 영역 내부 구현 취약점의 여지가 남는다. 또한, TEE의 지원 여부는 SoC 설계 단계에서 결정되므로, 해당 기능을 갖추지 못한 기존 출하 장치에 이를 소급 적용하는 것이 불가능하다는 제약이 있다.

        

        
          2) TPM 방식
          TPM은 메인보드에 내장되거나 별도 칩으로 장착되는 하드웨어 보안 모듈로서, 암호 키의 생성과 저장 및 봉인(sealing), 원격 증명(remote attestation) 등을 하드웨어 수준에서 제공하며, 부팅 과정의 각 구성 요소를 순차적으로 측정하여 그 결과를 플랫폼 구성 레지스터(PCR: Platform Configuration Register)에 누적 저장하고, 이를 통해 부팅 무결성을 검증한다.

          TPM 기반 DRM은 콘텐츠 복호 키를 특정 플랫폼의 부팅 무결성이나 TPM 내부 키에 결속시켜, 인가된 상태의 정품 장치에서만 복호가 이루어지도록 한다. 즉, 신뢰점이 모듈 내부의 비휘발성 메모리에 존재하여 순수 소프트웨어 공격만으로는 원칙적으로 반출되지 않기 때문에, 이러한 면에서는 신뢰점을 실리콘 내부에 두는 TEE나 제안한 방법과 방향을 같이한다고 볼 수 있다. 다만 TPM은 PCR, 봉인, 원격 증명 및 키 계층에 이르는 방대한 명령 집합과 이를 구현하는 펌웨어 스택에 안전성이 종속되고, 호스트와 TPM을 잇는 직렬 버스(LPC/SPI 등)가 별도 보호 없이 사용될 경우 버스 도청으로 봉인 해제된 키가 노출되는 공격과 펌웨어 취약점을 통한 우회가 보고된 바 있다[10],[11]. 또한, TPM은 플랫폼 제조 단계에서 통합되어야 하므로 이미 보급된 장치에 사후적으로 도입하기가 어렵다는 배포성의 제약이 있다.

        

      

      
        2-3 유선방송의 콘텐츠 보호방법
        유선방송의 콘텐츠 보호방법은 CAS(Conditional Access System, 제한수신시스템) 체계 안에서 특정 조건을 만족하는 수신기에서만 시청을 허용하는 형태로, 암호화된 데이터를 보내되 암호화를 풀 수 있는 열쇠를 선별적으로 주는 방식으로 운영된다. CAS는 고유키(Unique Address: UA key)가 서버 장치와 사용자 단말 장치 양측에 존재하며, CAS 헤드엔드의 SAS(Subscriber Authorization System)가 UA(Unique Address, 카드 일련번호)와 고유키의 대응 관계를 보관하고, 실제 키 값은 HSM(하드웨어 보안모듈) 안에 격리된다.

        서버장치에서 콘텐츠를 암호화하기 위하여는 CW(Control Word)가 요구되며, CW와 사용자 권한 등을 암호화하는데 계층적 키 관리 체계(UK:고유키, SK:서비스키, CW:제어단어 등)를 갖는다. 이 CW는 SK(서비스키)로 암호화되어 ECM(Entitlement Control Message)에 실려 나가며, SK 자체와 가입자의 시청 권한 정보는 수신기별 고유키(UK)로 암호화되어 EMM(Entitlement Management Message)에 실려 나간다. 사용자 단말(수신기) 측에서는 복호화가 역방향으로 진행되어, 스마트카드가 자신의 고유키로 EMM을 풀어 가입 권한과 SK를 확보한 다음, 그 권한이 유효한 경우에만 ECM을 복호화해 CW를 꺼내 복호화기에 넘겨준다. 즉, 서버에서는 CW->SK->UK 순으로 감싸고(wrapping), 클라이언트에서는 UK->SK->CW 순으로 벗긴다(unwrapping). 이때, CW는 암호화 주기(보통 5~10초) 마다 난수 발생기로 생성하여 암호화 엔진에 공급한다. 그러나, 이 방법은 콘텐츠를 암호화하는데 필요한 CW를 계층적 암호화 체계를 통하여 서버 측에서 클라이언트 측으로 전달되는 형태로, CW를 아무리 자주 변경하더라도 통신망 상에서 암호화에 사용된 키가 전달되므로 그 키의 노출 우려는 여전히 존재하게 된다.

      

    

    

  
    
      Ⅲ. 제안한 하드웨어 보안 소자 기반 복제 방지 방법
      
        3-1 제안한 방법의 시스템 구성
        제안 시스템은 그림 1과 같으며 콘텐츠 제공 측(서버)과 사용자 단말 양측에 동일한 하드웨어 보안 소자(ALPU-K: Advanced Licensed Protection Unit-Korea)를 두고, 이를 I2C 또는 USB 등 표준 직렬 인터페이스로 각 호스트에 결합한다.

        
          
          

          Fig. 1. 
				
          

          
            Concept diagram of hardware security element-based content anti-piracy system
          
          

          

        

        각 소자는 (i) 외부로 반출되지 않는 마스터키(Master Key: Km), (ii) 인증된 명령으로 갱신 가능한 세컨드키(User key: Ku), (iii) 외부 판독이 허용되는 고유 시리얼 S(Serial No.)를 보유한다. 소자는 콘텐츠 자체를 직접 암호화나 복호화하지 않고, 콘텐츠의 암·복호화에 필요한 디바이스의 고유키 (Key of device: K_dev)만을 생성하여 호스트 소프트웨어에 제공하는 키 볼트 겸 신뢰점으로 동작한다. 전체 개념도는 그림 1과 같다.

        또한, 같은 종류의 보안 소자라 하더라도 제조사에서 출하될 때부터 시리얼 번호(S)는 보안 소자마다 유일한 고유 값으로 세팅되어 출하되며, 사용자 단말에 결속된 보안 소자의 시리얼 번호(S)는 임의로 사용자가 갱신할 수 없다. 그러나, 서버 장치에 결속된 보안 소자의 시리얼 번호(S)는 갱신이 허용되며, 이는 사용자 단말 장치에 대응하는 디바이스 고유키(K_dev)를 생성하기 위하여 전송받은 사용자 단말장치의 시리얼 번호를 사용하기 위함이다.

        위협 모델로는, 공격자가 호스트에서 실행되는 소프트웨어와 그 메모리를 완전히 관찰하거나 조작할 수 있고 직렬 버스 구간의 신호를 도청할 수도 있다고 가정한다. 다만 전용 보안 소자 내부의 비휘발성 메모리와 연산은 정당한 인터페이스를 통해서만 접근 가능하며, 소자에 대한 침습적 물리 공격(디캡슐레이션 등)은 본 논문의 범위에서 제외한다.

      

      
        3-2 디바이스 고유키 유도와 정품 결속
        각 소자는 자신의 마스터키와 세컨드키 및 고유 시리얼을 입력으로 하는 소자 내부의 일방향 해시함수(예: SHA256)로 외부 추출이 불가능한 K_dev를 유도한다. 그림 1에 나타낸 바와 같이 K_dev는 마스터키와 세컨드키의 배타적 논리합 및 고유 시리얼을 입력으로 하는 해시로 산출되며 수식 (1)로 나타낼 수 있다.

        
          
            
              	
                
                  
                    K
                    _
                    d
                    e
                    v
                    =
                    H
                    a
                    s
                    h
                    
                      
                        K
                        m
                        ⊕
                        K
                        u
                        ,
                         
                        S
                      
                    
                  
                
              
              	
                (1) 
				
              
            

          

        

        콘텐츠 구독의 절차는 그림 1과 같이 사용자 단말에 위치한 ALPU-K의 고유 시리얼을 서버에 전송하면 콘텐츠 서버에서는 자신의 ALPU-K 소자내 고유 시리얼을 구독을 요청한 사용자 단말의 고유 시리얼로 갱신 등록한 뒤, ALPU-K내에서 식(1)을 통하여 K_dev를 생성하고, 이를 서버의 호스트 소프트웨어에서 다시 한번 더 해시(SHA(K_dev))하여 암호화 키 EK(Encrypt Key)를 유도하여 그 EK로 구독 신청된 콘텐츠를 암호화한다. 암호화된 콘텐츠를 단말로 다운을 받아 복호화하기 위하여는 단말에 부착된 ALPU-K에서도 서버에서의 ALPU-K와 동일한 절차로 K_dev를 생성하고 단말 호스트 소프트웨어에서 K_dev를 다시 한번 더 해시(SHA(K_dev))하여 복호화 키 DK(Decrypt Key)를 유도한다.

        서버와 단말의 소자가 동일한 마스터키 군을 공유하고 동일한 고유 시리얼 번호와 세컨드키를 입력으로 사용하므로, 정품 단말에서 유도된 DK는 서버에서 유도된 EK와 일치한다. 따라서 별도의 명시적 키 전송이나 네트워크상의 키 비교 없이, 단말이 자신의 소자로 복호에 성공한다는 사실 자체가 정품 결속을 암묵적으로 입증한다.

        즉, EK는 서버장치에 결속된 보안 소자로부터 생성된 디바이스 고유키(K_dev)를 가지고 유도한 암호화키이고, DK는 사용자 단말 장치에 결속된 보안 소자로부터 생성된 디바이스 고유키(K_dev)를 가지고 유도한 복호화키로 서버장치와 사용자 단말장치 간에 키의 전송 없이 EK는 서버 장치에서 콘텐츠를 암호화하기 위하여 사용하고, DK는 사용자 단말장치에서 암호화된 콘텐츠를 복호화하기 위한 키로 사용한다. 구독 콘텐츠를 서버 장치에서 EK로 암호화하여 사용자 단말장치에 보내면 사용자 단말장치에서는 DK가 암호화된 해당 콘텐츠를 복호화하기 위하여 사용되기 때문에, 장치 인증을 포함하여 구독 콘텐츠가 하드웨에 보안소자로 부터 유도된 특정 키와 결속하고 있음을 의미한다. 이 EK와 DK의 상호 정합을 본 논문에서는 정품 인증 정합(Certification Match)이라 한다.

        제안한 방식은 마스터키가 소자 밖으로 나오지 않으므로, 고유 시리얼(Serial-No.)이 공개되더라도 마스터키 없이는 K_dev와 EK 및 DK를 재현할 수 없어, 고유 시리얼을 장치 식별 및 구독 식별의 공개 주소로 활용할 수 있다. 보안 소자 내부 구성과 키 유도 흐름은 그림 2와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Device-unique key generation in the ALPU-K
          
          

          

        

      

      
        3-3 블라인딩에 의한 버스 노출 차단
        직렬 버스 구간의 도청으로부터 키를 보호하기 위하여, 보안 소자 ALPU-K는 그림 1과 그림 2에서 살펴보는 바와 같이 디바이스 고유키(K_dev)를 블라인딩하기 위하여 보안 소자 내에서 Key_gen() 함수를 통하여 블라인딩 키(BK)를 생성하며, 생성된 블라인딩 키(BK)로 K_dev를 AES256(K_dev, BK)로 암호화(Pre Enc)하여 블라인딩한 결과 X(암호화된 고유키) 만을 버스로 출력한다. Key_gen()함수는 호스트 생성 난수(NH: Nonce of Host)와 보안 소자 생성 난수(ND: Nonce of Device)를 세션 단위로 주고받으며, 이 난수들의 결합과 시리얼 번호(S)를 가지고 블라인딩 키(BK)를 생성한다. 하나의 세션 안에서 보안 소자가 디바이스 고유키(K_dev)를 블라인딩 하기 전에 블라인딩 키(BK)를 생성하는데 필요한 NH와 ND를 호스트와 보안 소자간 상호 전달하여 BK를 생성할 준비를 한다.

        호스트 소프트웨어는 버스로 수신한 결과 X에 대하여 호스트의 Key_gen() 함수로 보안 소자 내에서 BK를 생성했던 방법과 동일하게 디블라인딩 키(BK)를 생성하여 중간값 X를 디바이스 고유키(K_dev)로 복원한 뒤(Pre Dec)에 이를 다시 해시(SHA(K_dev))하여 최종 암호화 키(EK)를 얻는다.

        그러므로 암복호화 키의 신뢰점인 마스터키가 외부로 절대 노출되지 않고, 장치에 결속된 보안 소자별로 암복호화키가 될 디바이스 고유키(K_dev)가 블라인딩되어 전달된다. 이때, 블라인딩 키인 BK는 외부에 노출되지 않으며 보안소자와 호스트에서 자체적으로 하나의 세션 단위로 다르게 생성된다. 여기서 BK의 인자가 되는 난수인 NH와 ND가 하나의 세션 단위로 다르게 생성되어 전달되기 때문에 도청 등에 대한 난독의 수위를 높일 수 있게 된다.

        제안한 방법은 원천 비밀인 마스터키와 유도 결과인 K_dev가 평문 형태로 버스에 실리지 않는다는 점이 소프트웨어 방식과의 근본적인 핵심적 차이이다.

      

      
        3-4 동작 절차
        전체 동작은 그림 1에 표시된 흐름으로 이루어지며, ALPU-K 기반 콘텐츠의 암복호화 및 배포 동작 절차는 그림 3과 같다. 동작의 흐름을 따라가 보면 ① 단말이 콘텐츠의 구독을 요청하며 단말 자신의 보안 소자인 ALPU-K의 고유 시리얼을 읽어서 서버에 전송한다. ② 서버는 요청한 콘텐츠의 구독료 지불과 같은 수행 과정이 끝나면 서버 자신의 ALPU-K 소자 내 고유 시리얼 번호를 수신한 단말의 고유 시리얼 번호로 갱신한다. ③ 서버의 ALPU-K 소자 내에서 마스터 키와 세컨드 키 및 시리얼 번호를 조합하고 해시를 취하여 디바이스 고유키(K_dev)를 유도한다. ④ 서버 호스트는 ALPU-K로부터 유도된 디바이스 고유키(K_dev)에 SHA 함수를 취하여 암호화 키 EK를 유도한다. ⑤ EK로 구독한 콘텐츠를 암호화한 후 요청 단말에 배포한다. ⑥ 구독 요청한 단말은 배포된 콘텐츠를 복호화하기 위한 절차로 단말의 ALPU-K 칩으로부터 마스터키와 세컨드 키 및 시리얼 번호를 조합하고 해시를 적용하여 단말의 디바이스 고유키(K_dev)를 유도한다. ⑦ 단말의 호스트는 단말의 ALPU-K로부터 생성한 디바이스 고유키(K_dev)에 SHA 함수를 취하여 복호화 키 DK를 유도한다. ⑧ 단말의 호스트는 자신의 보안 소자에서 유도한 복호화 키 DK로 배포된 콘텐츠를 복호하면서 콘텐츠를 구동한다.

        
          
          

          Fig. 3. 
				
          

          
            Operational flowchart of the proposed content copy protection system
          
          

          

        

        단말의 ALPU-K로부터 유도된 DK가 서버에서 콘텐츠 암호화에 사용된 EK와 동일해야만 암호화된 콘텐츠가 정상적으로 복호화된다. 만약, 복호화 과정에서 오류 발생으로 구동이 안 된다는 것은 해당 콘텐츠를 인증된 사용자 단말에 배포된 콘텐츠가 아닌 복제된 콘텐츠로 판단할 수 있다. 그러므로 ALPU-K에서 유도된 단말의 고유키(K_dev)는 사용자의 식별로 활용이 가능하고, 콘텐츠 암호화와 복호화 키의 핵심이 된다. 이 과정에서 암복호화에 사용할 디바이스 고유키 발급이 ALPU-K 소자 내부에서 완결되므로 사용자 단말의 콘텐츠 재생 시점에서 외부 라이선스 서버로의 키를 요청할 절차가 필요 없게 된다.

      

      
        3-5 보안 소자 구현 및 실험
        보안 소자 ALPU-K는 그림 1의 상단부에 표시된 요소들이 모두 포함되도록 USB 형태로 설계하고, 보안 소자 내부에 위치하는 키들(마스터, 세컨드, 시리얼번호 등)로부터 디바이스 고유키(K_dev)를 유도하고 블라인딩 하는 과정에 필요한 기능들을 프로토타입으로 구현한다. 보안 소자 ALPU-K 안에서 필요한 기능이 정상적으로 수행되는지의 여부를 테스트하기 위하여 서버 장치에 결속된 ALPU-K 상에서 그림 2에서 수행하는 단위별 기능을 수행하고 정상적 수행에 소요되는 시간을 측정한다. 표 1은 ALPU-K 상에서 디바이스 고유키(K_dev)를 유도하는데, 필요한 각 기능과 기능별 결과 도출에 요구되는 시간을 나타내고 있다. 보안 소자 ALPU-K 내에서 디바이스 고유키(K_dev)를 유도하고 블라인딩하여 그림 1에서 X 값을 인터페이스를 통하여 출력하는데 소요되는 시간이 204.5ms로 약 0.2초 정도로 나타났다.

        
          Table 1. 
				
          

          
            Internal functions and test results of the secure element
          
          

        

        
          
            
              	Function
              	Name
              	Time(ms)
            

          
          
            	Read serial No.
            	getSerialNo()
            	58.23  
          

          
            	Write serial No.
            	putSerialNo()
            	149.11
          

          
            	Write second key
            	putSecond()
            	163.59
          

          
            	Derivation of K_dev
            	genK_dev()
            	75.93
          

          
            	Generation of blinding key
            	genBK()
            	76.39
          

          
            	Blinding K_dev
            	bldK_dev()
            	204.59
          

        

        

      

      
        3-6 가변키 도메인 관리
        세컨드키(Ku)는 인증된 API 명령으로 갱신할 수 있다. K_dev가 마스터키와 세컨드키 및 고유 시리얼의 함수이므로, 세컨드키를 갱신하면 K_dev가 변경되어 갱신 이전 키에 기초해 발급된 기존 콘텐츠 결속은 더 이상 유효하지 않게 된다.

        이 같은 세컨드 키 갱신은 신규 콘텐츠 사업자의 등록이나 변경 혹은 특정 사용자 단말에 결속된 보안 소자의 도난(예: USB의 경우) 등 불법 사용 차단 등의 특별한 조치를 위하여 마련한 관리자 기능으로 정상적 사용자 단말에 결속된 보안 소자의 경우는 적용되지 않는다. 만약, 특정 사용자 단말에 결속된 보안 소자 도난 등의 불법 사용 차단 등의 문제로 세컨드 키 갱신이 발생한다면 해당 사용자 단말을 통하여 기존에 정상적으로 구독한 콘텐츠에 대한 재구독 절차(기존 구독 콘텐츠의 재암호화 및 재배포)를 자동으로 수행한다.

        따라서 세컨드키 갱신은 기존 키 도메인의 폐기와 신규 도메인으로의 전환을 동시에 달성하며, 키 노출 시 소자 자체를 폐기하지 않고도 신속한 무효화가 가능하다. 나아가 세컨드키를 사업자 세컨드키와 사용자 세컨드키의 계층으로 구성하면, 단일 소자 위에서 복수 사업자와 사용자가 상호 격리된 키 도메인을 형성하는 멀티테넌트 격리의 구현이 가능하다.

      

    

    

  
    
      Ⅳ. 보안성 분석 및 비교
      제안한 방법에 대한 보안성 비교 분석은 Ⅱ 장 2-1에서 살펴본 화이트 박스 암호 기반 방식과 소프트웨어 전용 DRM, 그리고 2-2에서 언급한 TEE(예: Widevine L1)와 TPM 방식과의 비교를 대상으로 진행한다. 비교는 (i) 신뢰점 추출에 대한 저항성, (ii) 공격면과 노출 지점, (iii) 배포성과 운영 특성의 세 관점에서 수행하며, 각 관점에서 방식별 취약성의 구조적 원인과 잔존 문제점을 함께 도출한다. 분석의 기준 위협 모델은 2-1과 동일하게 공격자가 호스트에서 실행되는 소프트웨어와 그 메모리를 완전히 관찰하고 조작할 수 있는 화이트 박스 수준의 소프트웨어 가시성을 가진다고 가정한다. 또한, 유선방송의 콘텐츠 보호 방법과 제안한 방법에서의 콘텐츠 보호 방법에 대한 비교는 권한 획득 등의 서비스 환경과 시스템 구성 형식이 상이하여 항목별 비교는 배제하고, 방법 간 핵심적인 기능 중심의 차이점에 대하여만 간단히 살펴본다.

      
        4-1 신뢰점 추출에 대한 저항성
        앞에서 언급한 기존 방식인 화이트 박스 암호 기반 방식과 소프트웨어 전용 DRM 방식 및 TEE(예: Widevine L1)와 TPM 방식이 본 논문에서 제안한 보안 소자(Security Element) 기반 ALPU-K 방식과의 본질적 차이는 신뢰점, 즉 전체 보안 체계가 의존하는 최상위 비밀키가 어느 계층에 존재하며, 이를 추출하는데 요구되는 공격 비용과 추출 성공 시의 파급 범위가 어떠한가에 있다. 각각의 비교 대상별로 신뢰점의 위치, 대표적 키 추출 경로, 추출 결과의 파급 등을 다룬다.

        
          1) 화이트 박스 암호(White-Box Cryptography) 방식
          화이트 박스 암호 방식의 신뢰점은 실행 파일에 포함된 룩-업 테이블 안에 수학적으로 내장된다. 테이블은 배포된 모든 사본에 동일하게 존재하는 정적 자산이므로, 공격자는 프로그램을 실행할 필요조차 없이 바이너리 확보만으로 오프라인 분석을 시작할 수 있다. Billet 등의 BGE 공격[3]은 Chow 방식 화이트 박스 AES의 내장 키를 약 230의 작업량, 즉, 범용 PC로 단시간에 수행 가능한 수준으로 복원할 수 있음을 보였고, 후속 연구들은 이 작업량을 더욱 낮추었다. 나아가 Bos 등의 차분 계산 분석(DCA)[4]은 구현 내부 구조에 대한 지식 없이 실행 추적의 통계 분석만으로 키를 자동 복원하므로, 설계를 비공개로 유지하는 방어까지 무력화한다. 특히 심각한 문제는 추출의 파급 범위이다. 동일 테이블이 전 사본에 복제되는 구조상 한 사본에 대한 1회의 분석 성공이 배포본 전체의 보호를 동시에 무효화하며(한 번 파훼, 전체 무력화), 설령 키 복원에 실패하더라도 테이블과 주변 코드를 통째로 적출하여 복호 오라클로 재사용하는 코드 리프팅(code lifting)이 가능하므로 키 은닉만으로는 보호가 완결되지 않는다.

        

        
          2) 소프트웨어 전용 DRM 방식
          소프트웨어 전용 DRM의 신뢰점은 단말에 프로비저닝된 장치 키(키박스)와 이를 통하여 발급받는 콘텐츠 키로서, 난독화된 소프트웨어 저장소와 실행 중 프로세스 메모리에 존재한다. 난독화는 분석에 드는 시간을 지연시킬 뿐 추출 가능성 자체를 제거하지 못하며, 복호 시점에는 키가 반드시 메모리에 평문으로 전개되어야 하므로 메모리 덤프, 디버거 부착, EME API 가로채기에 의한 추출이 반복적으로 시연될 수 있다[5],[6]. 이와 같은 키박스가 메모리에서 그대로 덤프되는 안전하지 않은 저장 문제는 CVE-2021-0639로 보고되었다[7]. 파급 측면의 문제는 더 크다. 하나의 장치 키가 추출되면 공격자는 해당 단말을 소프트웨어로 모사하여 라이선스 서버로부터 임의 콘텐츠의 키를 지속적으로 발급받을 수 있으므로[7], 단일 키 추출이 특정 콘텐츠의 유출에 그치지 않고 대량의 키 수확 수단으로 확장된다.

        

        
          3) TEE 기반 방식
          TEE 기반 방식의 신뢰점은 SoC 제조 시 퓨징되는 장치 루트키와 TEE 내부에서 처리되는 파생 키로서, REE의 순수 소프트웨어 공격만으로는 원칙적으로 추출되지 않는다. 그러나 TEE의 격리는 호스트와 동일한 프로세서 위에서 동작하는 신뢰 OS와 신뢰 애플리케이션(TA: Trust Application)이라는 또 하나의 소프트웨어 계층으로 구현되므로, 신뢰점의 안전성이 결국 이 소프트웨어 스택의 구현 품질에 종속된다는 문제를 가진다. 실제로 상용 TrustZone 기반 TEE에서 신뢰 OS와 TA의 구현 취약점을 통한 권한 상승과 키 유출 사례가 체계적으로 보고되었으며[12], 전력 관리 인터페이스를 악용한 결함 주입 공격은 소프트웨어 조작만으로 TrustZone 내부의 비밀키를 추출할 수 있음을 실증하였다[13]. 요컨대 TEE는 신뢰점을 소프트웨어 공격면으로부터 크게 이격시키지만, 방대한 TCB와 REE를 공유하는 실리콘이라는 구조적 요인으로 인하여 추출 불가능성을 보장하지는 못한다.

        

        
          4) TPM 기반 방식
          TPM의 신뢰점은 모듈 내부의 비휘발성 메모리(NVM)에 저장되는 계층적 키 구조의 최상위 키들, 대표적으로 제조 시에 각인되는 승인 키(Endorsement Key: EK)와 소유자 설정 시 생성되는 저장 루트키(Storage Root Key: SRK)이다. 이 키들은 TPM 칩 경계 밖으로 평문 상태로 반출되지 않도록 설계되어, 호스트 CPU에서 실행되는 운영체제나 응용이 아무리 완전히 장악되더라도 순수 소프트웨어 공격만으로는 루트키 자체를 직접 읽어낼 수 없으며, 하위 키들은 SRK로 암호화(wrapping)되어 호스트 저장소에 보관되고, 사용 시점에만 TPM 내부에서 복호되어 연산에 사용된다. 이 구조가 TPM이 화이트박스 암호나 소프트웨어 전용 DRM보다 신뢰점 추출 저항성에서 근본적으로 우위에 있는 이유이다.

          TPM 방식은 PCR 측정, 봉인(sealing), 원격 증명(attestation), 키 계층 관리에 이르는 방대한 명령 집합을 제공하지만, 그 안전성은 이를 구현한 펌웨어 스택에 종속되며, TPM이 별도 칩(dTPM)으로 구현될 경우에는 호스트와 LPC 또는 SPI 같은 직렬 버스로 연결이 되어야 하는데, 이 버스가 암호화되지 않은 채 운용되면 봉인이 해제되어 전달되는 키 재료나 인증값이 버스 신호 스니핑으로 포착될 수 있다. 또한, 펌웨어 TPM(fTPM)은 SoC의 TEE 안에서 구현되어 별도 버스가 없다는 장점이 있으나, 그 대신 저항성이 호스트 SoC의 TEE 격리 강도에 종속되게 되는 한계가 존재한다.

        

        
          5) 제안한 보안 소자(ALPU-K) 기반 방식
          제안 방법인 보안 소자 기반 방식의 신뢰점인 마스터키는 호스트와 물리적으로 분리된 전용 소자의 비휘발성 메모리에만 존재하고, 소자의 명령 집합에는 마스터키를 외부로 반출하는 인터페이스 자체가 정의되어 있지 않다. 디바이스 고유키 유도는 식 (1)에 따라 소자 내부에서 완결되고 일방향 해시를 경유하므로, 공격자가 호스트의 소프트웨어와 메모리 및 버스 로그를 모두 확보하더라도 얻는 것은 특정 시리얼에 대한 유도 결과에 한정되며 이로부터 마스터키를 역산할 수 없다. 또한, 소자는 키 유도와 세컨드키 갱신이라는 최소 기능만 수행하므로, 범용 신뢰 OS와 다수의 TA를 수용하는 TEE에 비하여 TCB가 현저히 작아 구현 취약점이 개입할 여지도 구조적으로 축소된다. 결국, 동일한 화이트 박스 수준의 소프트웨어 가시성 하에서, 화이트 박스 암호와 소프트웨어 전용 DRM은 신뢰점이 공격면 안에 있어 추출이 실제로 시연되고, TEE나 TPM는 신뢰점이 공격면 밖에 있어서 이러한 소프트웨어 기반 방식의 문제점은 없으나 TEE의 경우는 대형 소프트웨어 스택과 공유 실리콘을 경유한 우회 추출이 보고되었고, TPM은 구현한 보안의 안정성이 펌웨어에 종속되거나 별도 칩으로 구현될 경우 버스의 암호에 대한 문제가 여전히 존재한다. 그러나, 제안한 ALPU-K 기반 방법은 신뢰점이 공격면 밖에 존재하기 때문에 소프트웨어 기반 복제 방지 방식에서의 문제점이 없고 하드웨어 신뢰점 기반 방식인 TEE와 TPM의 펌웨어 스택 종속 같은 문제점을 해결할 수 있다.

          다만 제안한 방법에도 신뢰점 계층의 잔존 문제가 있을 수 있다. 서버와 단말의 소자가 동일한 마스터키 군을 공유하는 구조이므로, 위협 모델에서 제외한 침습적 물리 공격(디캡슐레이션, 마이크로프로빙 등)으로 단일 소자의 마스터키가 노출될 경우 그 파급이 해당 소자를 넘어 동일 키 군 전체에 미칠 수 있다. 따라서 제조 로트나 사업자 단위로 마스터키 군을 분할하고 세컨드키 도메인으로 파급 범위를 격리하는 키 군 관리가 전제되어야 하며, 제조 단계의 키 주입과 관리 공정이 새로운 신뢰 경계로 편입된다는 점이 고려될 필요가 있다.

        

      

      
        4-2 공격면과 노출 지점 비교
        공격면 비교는 키 재료와 콘텐츠 평문이 시스템의 어느 지점에, 어느 시간 동안, 어떤 형태로 존재하는가를 기준으로 한다. 노출이 상시적일수록, 그리고 노출된 재료의 재사용 가치가 클수록 실효 공격면은 넓어진다.

        
          1) 화이트 박스 암호(White-Box Cryptography) 방식
          화이트 박스 방식에서 키를 내장한 룩-업 테이블은 실행 파일과 프로세스 메모리에 상시 상주하는 정적 노출 지점이다. 공격자는 공격 시점을 선택할 필요 없이 언제든 바이너리를 확보하여 오프라인에서 분석할 수 있고, 실행 추적을 수집하면 DCA[4]와 같은 자동화 공격이 적용된다. 여기에 테이블과 주변 코드를 통째로 적출하는 코드 리프팅으로 키 복원 없이 복호 기능 자체가 탈취될 수 있으며, 이를 완화하기 위한 외부 인코딩 역시 인코딩과 디코딩 루틴이 동일 호스트에 존재하므로 근본적 차단이 되지 못한다. 노출이 상시적이고 정적이면서 전체 사본에 공통 적으로 적용된다는 점에서 비교 대상 중 공격면이 가장 넓다.

        

        
          2) 소프트웨어 전용 DRM 방식
          소프트웨어 전용 DRM의 노출은 실행 시점에 집중된다. 라이선스 수신 직후부터 복호 종료까지 콘텐츠 키가, 복호 이후에는 콘텐츠 평문이 프로세스 메모리에 전개되며, 이 구간은 디버거 부착과 메모리 스캔 및 함수 후킹 등으로 관찰된다[5,6]. 나아가 네트워크 구간의 라이선스 교환 트래픽과 브라우저의 EME 인터페이스가 프로토콜 계층의 추가 노출 지점을 형성하며, 공개된 개념 증명들은 바로 이 계층에서 키 소재를 포착하였다[5]. 즉, 공격면이 메모리 계층과 프로토콜 계층의 두 층위에 걸쳐 있고, 난독화와 무결성 검사 등 자체 방어 수단이 모두 공격자가 장악한 동일 호스트 위에서 동작한다는 점에서 자기방어의 한계가 존재한다고 볼 수 있다.

        

        
          3) TEE 기반 방식
          TEE 기반 방식은 키 재료가 REE 메모리에 나타나지 않으며, 보안 미디어 경로를 갖춘 구현에서는 복호된 콘텐츠까지 보호 버퍼 내에서 처리되어 일반 영역에 노출되지 않으므로, 소프트웨어 기반 방식과 비교하여 노출 지점이 상대적으로 좁다. 그러나, 공격면이 소멸하는 것이 아닌 이동하는 것으로 보아야 한다. REE와 TEE를 오가는 전환 인터페이스와 신뢰 OS 및 TA가 노출하는 호출 표면이 새로운 공격 면이 되고[12], REE와 캐시 및 파이프라인을 공유하는 마이크로아키텍처 부채널과 전압 및 클럭 조작에 의한 결함 주입[13]으로 격리 경계를 우회한 사례가 보고되었다. 즉, TEE의 공격 면은 좁지만 깊은 형태이며, 그 실효성과 안전성은 SoC 제조사별 구현 품질과 패치 상태에 크게 의존한다고 볼 수 있다.

        

        
          4) TPM 기반 방식
          TPM 기반 방식의 공격면은 TEE와 유사하게 키 재료가 일반 호스트 메모리에 상시 노출되지는 않으나, 공격면이 소멸하는 것이 아니라 이동한다는 점에 유의하여야 한다. 호스트와 TPM을 연결하는 직렬 버스(예: LPC/SPI)가 암호화되지 않은 채로 운용되는 구성에서는 버스 도청을 통하여 전달되는 키 재료가 포착될 수 있으며, TPM 펌웨어와 명령 인터페이스 자체도 새로운 경계 공격면이 형성될 수 있다.

        

        
          5) 제안한 보안 소자(ALPU-K) 기반 방식
          제안 방법에서 원천 비밀인 마스터키와 키 유도 로직은 물리적으로 분리된 소자 내부에 있고, 호스트에 드러나는 공격면은 표준 직렬 버스 위의 소수 명령과 응답 인터페이스로 한정된다. 버스 구간에는 3.3절에서 제시하는 바와 같이 디바이스 고유키(K_dev)를 블라인딩하여 출력하므로, 어떠한 경우에도 마스터키가 평문 형태로 버스에 실리지 않으므로 버스 관측만으로 신뢰점을 복원할 수 없다. 소자의 명령 집합이 키 유도와 세컨드키 갱신 등 소수 기능으로 제한되어, 경계 인터페이스의 복잡도 역시 TEE나 TPM의 월드 전환 표면에 비하여 현저히 작다.

          다만, 제안한 방법의 잔존 노출 지점도 명확히 제시할 필요가 있다. 잔존 노출 지점을 살펴보면 첫째, 최종 콘텐츠 복호를 호스트 소프트웨어가 수행하므로, 호스트가 산출한 복호 키 DK와 복호된 콘텐츠 평문은 재생 시점의 호스트 메모리에 일시적으로 존재한다. 그러나 이 노출의 파급은 소프트웨어 방식과 질적으로 다르다. DK는 특정 소자의 고유 시리얼과 현재 세컨드키 도메인에 결속된 파생 키이므로, 이를 탈취하더라도 공격자가 얻는 것은 해당 단말에서 해당 도메인의 콘텐츠를 복호하는 능력, 즉 호스트를 이미 장악한 공격자가 재생 화면 포착 등으로 달성할 수 있는 수준을 넘지 않는다. 다른 단말이나 다른 도메인의 키 유도, 신뢰점 접근에는 어떠한 이득도 제공하지 않으며, 세컨드키 갱신으로 해당 도메인을 폐기하면 탈취된 키의 시간적 유효성마저 차단된다. 이는 테이블 하나의 분석이 전 사본을 무력화하는 화이트 박스 방식이나 장치 키 하나의 추출이 대량 라이선스 수확으로 확장되는 소프트웨어 전용 DRM과 대비되는, 노출 파급 반경(blast radius)의 구조적 축소이다. 둘째, 장악된 호스트의 악성 코드는 정당한 소프트웨어와 동일한 자격으로 소자에 키 유도를 요청할 수 있으므로, 소자가 해당 단말에 결속된 범위 안에서 복호 오라클로 오용될 수 있다. 이 역시 결속 범위를 넘는 복제와 재배포로 확장되지는 않으나, 명령 인증과 요청 빈도 제한 같은 소자 측 접근 통제로 보강할 수 있는 영역이다.

          마지막으로, 재생 출력 단계의 평문 노출은 정도의 차이는 있으나 위에서 살펴본 네 방식에 공통된 한계이다. 따라서 출력 단계의 보호는 어느 방식에서든 화면 출력 보호(예: HDCP)와 같은 직교적 수단으로 다루어야 하며, 제안 방법의 기여는 그 이전 단계인 키와 신뢰점 계층과 장치 결속 계층에서 공격면을 근본적으로 축소하는 데 있다.

        

      

      
        4-3 배포성과 운영 특성
        보안 강도와 별개로, 복제 방지 방식의 실용성은 이미 보급된 장치에 대한 적용 용이성(배포성)과 키 수명주기 관리, 오프라인 동작, 권리 정책 통제와 같은 운영 특성에 의하여 좌우된다. 이러한 관점에서 제안한 방법은 강한 보호를 제공하는 TEE 혹은 TPM 기반 방식과도 뚜렷한 차이를 볼 수 있다.

        
          1) 화이트 박스 암호(White-Box Cryptography) 방식
          화이트 박스 암호 방식은 순수 소프트웨어이므로 초기 배포성이 가장 높고 키가 코드에 내장되어 오프라인 동작도 가능하다. 그러나 운영 단계의 문제가 크다. 키가 룩-업 테이블에 고정되므로 키 갱신·폐기가 곧 소프트웨어 재빌드와 전체 단말 재배포를 의미하고, 이미 유출된 구버전 사본을 회수할 수단이 없어 파훼 이후의 복구가 사실상 불가능하다. 단말별 차등 키를 부여하려면 단말 수만큼의 개별 빌드가 필요하여 확장성이 낮고, 테이블 저장 공간과 테이블 조회 중심 연산으로 인한 성능 저하도 수반된다.

        

        
          2) 소프트웨어 전용 DRM 방식
          소프트웨어 전용 DRM은 클라이언트 모듈의 설치만으로 적용되어 배포성이 높고, 라이선스 서버를 통한 중앙집중 운영이 가능하다. 재생 시마다 서버 정책을 강제할 수 있으므로 대여 기간, 동시 시청 수 제한과 같은 세밀한 권리 통제와 계정 단위의 즉시 차단은 비교 대상 중 가장 유연하고 볼 수 있다. 그러나 이 장점은 운영상 제약이 될 수 있는데, 재생이 라이선스 서버의 가용성에 상시 종속되어 서버 장애나 통신 두절 시 정당한 사용자도 재생할 수 없고, 망 분리와 차단 환경에서는 도입 자체가 불가능하다. 모든 재생 요청이 서버로 집중되므로 시청 이력이 축적되는 프라이버시 문제와 라이선스 인프라의 구축과 운영 비용이 발생하고, 라이선스 서버 침해가 전체 가입자 키 발급 체계의 침해로 직결되는 문제가 될 수 있다.

        

        
          3) TEE 기반 방식
          TEE 기반 방식의 근본적 제약은 배포성에 있다. TEE는 SoC 설계 단계에서 통합되어야 하므로 이미 보급된 장치에 사후 적용할 수 없고, 신규 적용 역시 SoC 제조사와 단말 제조사의 협력 및 TA 서명과 탑재 절차를 전제로 하므로 자체 SoC 설계 권한이 없는 콘텐츠 사업자가 독자적으로 도입할 수 없다. 운영 측면에서도 제조사마다 상이한 TEE 구현이 혼재하는 파편화로 인하여 TA를 플랫폼별로 이식과 검증하여야 하고, 신뢰 OS와 TA의 보안 패치가 단말 제조사의 펌웨어 갱신주기에 종속되어 지원이 종료된 단말에는 알려진 취약점이 잔존한다[12]. 나아가 실제 서비스는 TEE 미탑재와 미인증 단말을 배제하기 어려워 소프트웨어 전용 등급으로의 하향 운용을 병행하게 되는데, 이 경우 체계 전체의 실효 보안 수준이 가장 취약한 등급으로 수렴하는 운영상의 역설이 발생할 수 있다.

        

        
          4) TPM 기반 방식
          TPM 기반 방식의 배포성 제약도 TEE와 본질적으로 동일하다. TPM은 플랫폼 제조 단계에서 메인보드에 통합되어야 하므로 엔드포인트 하드웨어에 대한 통제권이 없는 콘텐츠 사업자가 이미 보급된 장치에 사후적으로 도입하기 어렵다.

          TPM 기반 방식은 키 보호의 근거를 소프트웨어의 난독화가 아니라 하드웨어의 물리적 격리에 두므로, 배포성과 운영 특성에서 TEE와 본질적으로 동일하고 소프트웨어 기반 방식과는 상반된 성질을 보인다. 배포성 측면에서는 단말에 전용 칩 또는 펌웨어 TPM이 사전에 탑재되어 있어야 하므로 초기 도입 장벽이 높고, 미탑재 단말은 소프트웨어 갱신만으로 대응할 수 없어 하드웨어 교체를 수반하며, 도입 가능 여부가 사실상 단말제조 시점에 확정되어 이미 현장에 배포된 레거시 단말군에는 소급 적용이 어렵다. 반면 운영 단계에서는 뚜렷한 이점을 갖는다. 키가 칩 내부에서 생성되고 평문 형태로 외부에 반출되지 않아 키가 코드에 종속되지 않으며, 그 결과 키 갱신과 폐기를 소프트웨어 재빌드나 전체 단말 재배포 없이 원격 명령만으로 수행할 수 있어 파훼 이후의 복구가 가능하다.

        

        
          5) 제안한 보안 소자(ALPU-K) 기반 방식
          제안 방법은 I2C 혹은 USB 등 표준 직렬 인터페이스로 결합되는 부가 소자이므로, SoC 교체나 제조사 협력 없이 기존 서버와 단말에 사후에도 장착할 수 있어 TEE 대비 배포 장벽이 현저히 낮다. 키 발급이 소자 내부에서 완결되므로 재생 시점의 서버 접속이 불필요하여 망 분리나 차단 환경과 통신 두절 상황에서도 동작하고, 재생 이력이 서버로 전송되지 않아 프라이버시 부담도 적다. 키 수명주기 관리 역시 소프트웨어 재배포 없이 세컨드키 갱신이라는 단일 인증 명령으로 도메인 전환과 폐기가 완결되며, 사업자와 사용자 계층의 세컨드키 구성으로 단일 소자 위의 멀티테넌트 격리가 가능하다.

          제안한 방법에서의 운영상 고려사항이라면 다음과 같은 경우를 들 수 있을 것이다. 서버와 단말 양측에 물리 소자를 공급하여야 하므로 소자 단가와 장착 및 유통 물류라는 순수 소프트웨어 방식에는 없는 비용이 발생할 수 있다. 따라서 불특정 다수의 범용 단말을 대상으로 하는 대중 시장보다는 셋톱박스, 키오스크, 산업이나 교육용 단말과 같이 하드웨어 공급 경로가 통제되는 환경에서 우위가 있다고 할 것이다. 둘째, 결속의 단위가 호스트가 아니라 소자이므로, 탈착형(USB) 소자의 분실이나 도난 시 시청 권한이 소자와 함께 이동한다. 이에 대한 대응은 분실 신고 후 세컨드키 갱신으로 해당 도메인을 폐기하는 운영 절차로 뒷받침되어야 한다. 셋째, 오프라인 완결성은 사후 통제력과 상충한다. 재생 시점에 서버 검증이 개입하지 않으므로 이미 배포된 암호문과 결속 단말에 대해서는 대여 기간 만료와 같은 시간 기반 권리 제한이나 원격 즉시 차단을 강제하기 어렵고, 폐기의 효과는 신규 도메인으로 암호화되는 이후 콘텐츠부터 미친다. 즉, 오프라인 상태에서는 바로 세컨드 키 갱신에 따른 폐기의 효과를 볼 수 없으며, 어떤 형태(온라인 혹은 수동 갱신 등)로든 보안 소자 내 세컨드 키의 갱신이 진행된 후에 기존 콘텐츠의 폐기효과를 볼 수 있다. 그리고, 필요에 따라서는 정상 구독자의 기존 콘테츠에 대한 재암호화 및 재배가를 자동으로 진행된다. 또한, 시간 제한형 사업 모델에는 세컨드키 도메인의 주기적 순환이나 온라인 검증의 선택적 병용과 같은 보완 설계가 필요하다. 넷째, 구독 등록 시 서버 측 소자가 가입자별 유도 연산을 수행하므로 대규모 동시 구독 처리에서는 소자 처리량이 병목이 될 수 있어, 다중 소자 병렬화 등 서버 측 확장 구조에 대한 정량 평가는 향후의 과제로 연구되어야 할 필요성이 있다.

          종합하면 제안한 방법은 신뢰점 보호에서는 TEE나 TPM에 준하는 하드웨어 격리를 제공하면서 배포성에서는 소프트웨어 방식에 근접하는 사후 장착성을 확보하여, 콘텐츠 복제 방지의 기존 방식들이 보안성과 배포성 사이에서 강요받던 양자택일을 완화한다. 반면 물리 소자의 공급 비용과 오프라인 구조에 따른 사후 통제력의 제약은 제안한 방법에서의 고유 운영 부담이 될 수 있으며, 적용 환경의 특성에 따라 상기 보완 설계와 함께 검토되어야 할 부분이다.

        

      

      
        4-4 종합 비교
        4-1과 4-2에서 살펴본 내용을 종합하면 표 2와 같다. 제안한 방법은 신뢰점 위치와 키 추출 저항성에서 소프트웨어 방식을 능가하고, 배포성에서 TEE나 TPM 기반 방식을 능가한다.

        
          Table 2. 
				
          

          
            Comparison of security characteristics of content copy protection methods
          
          

        

        
          
            
              	Security Property
              	White-box cryptography-based
              	Software-only DRM 
              	TEE based
              	TPM based 
              	Proposed method 
(ALPU-K)
            

          
          
            	Root of Trust (Root Key) Location
            	 Inside software (lookup table)
            	Process memory
            	On-chip TEE
            	 TPM internal NVM
            	Dedicated secure element NVM
          

          
            	Software Extraction of Root Key
            	Possible (through mathematical analysis)
            	Possible (via memory dump)
            	Principally infeasible (bypass attacks reported [12],[13])
            	Principally infeasible (bus or firmware bypass attacks)
            	Impossible (key cannot be exported)
          

          
            	Representative Known Attacks
            	BGE attack (≈2³⁰ complexity)
            	Memory and EME interception
            	Trusted OS/TA vulnerabilities, fault injection [12],[13]
            	 Bus sniffing, firmware vulnerabilities
            	None reported
          

          
            	Key Exposure on Bus / Memory
            	Constant exposure (lookup tables remain resident)
            	Plaintext key resides in memory during decryption
            	No exposure
            	Bus eavesdropping possible (if unprotected)
            	No exposure due to blinding
          

          
            	Offline Operation
            	Partially supported
            	Not supported (server-dependent)
            	Partially supported
            	Supported
            	Supported
          

          
            	Continuous License Server Dependency
            	Low
            	High
            	Medium
            	Low
            	None
          

          
            	Key Update / Revocation
            	Requires software redistribution
            	 Server policy-based
            	Limited
            	Supported through key hierarchy
            	Immediate via secondary key update
          

          
            	Multi-tenant Isolation
            	Difficult
            	Managed on the server side
            	Limited
            	Supported through key hierarchy
            	Supported through key hierarchy
          

          
            	Applicability to Existing Devices
            	High
            	High
            	Low (requires new SoC)
            	 Low
(platform-integrated)
            	High 
(add-on secure element)
          

        

        

      

      
        4-5 유선방송 콘텐츠 보호 방법과의 비교
        유선방송의 콘텐츠 보호 방법은 콘텐츠를 암호화하는데 필요한 CW(Control Word)를 계층적 암호화 체계(UK: Unique Key, SK: Service Key, CW: Control Word)를 통하여 서버 측에서 클라이언트 측으로 전달되는 형태로, CW를 아무리 자주 변경하면서 전달하더라도 통신망 상에서의 키 노출 우려는 여전히 존재한다고 볼 수 있다. 그러나, 제안한 방법은 서버장치에서 암호화키를 생성하고 생성한 암호화 키를 통신망 등 어떤 수단으로도 클라이언트에 전달하지 않으며, 암호화된 콘텐츠를 복호화하기 위하여 클라이언트 장치 자체에서 복호화키를 생성한다는 것이다.

        또한, 제안한 방법과 유선방송이 채택하는 방식인 CAS와의 환경적 차이는 CAS는 누구에게나 콘텐츠가 노출되며 구독 권한에 따라 "볼 수 있느냐"를 시청 이전에 통제하는 반면, 제안한 방법은 인증된 사용자에게만 콘텐츠가 노출되고 “시청 이후에도 암호화된 콘텐츠의 복사나 이동 및 재생”이 가능하지만 반드시 인증된 사용자 단말에서만 복호 및 재생이 가능하다는 것이다.

      

    

    

  
    
      Ⅴ. 결 론
      본 논문은 마스터키를 전용 하드웨어 보안 소자의 비휘발성 메모리에 두고 소자 내부에서만 디바이스 고유키를 유도하여 콘텐츠를 정품 장치에 결속시키는 복제 방지 방법을 제안하고, 대표적 소프트웨어 기반 방식인 화이트 박스 암호화 방식과 소프트웨어 기반 DRM 방식 및 하드웨어 신뢰점 기반인 TEE와 TPM 방식과 비교 분석하였다. 화이트 박스 암호 기반 방식은 BGE 공격 등으로 키가 수학적으로 추출되며, 소프트웨어 전용 DRM은 메모리 덤프와 API 가로채기로 키가 평문 노출된다. 하드웨어 신뢰점 기반인 TEE나 TPM은 신뢰점의 위치가 칩내에 있어서 원칙적으로 소프트웨어적인 루트키 추출이 불가능하고 버스나 메모리의 키 노출 방지가 가능하나 보안 기능이 SoC 설계 단계에서 통합되어야 하므로 이미 보급된 장치에는 사후에 적용할 수 없고, 신규 적용 역시 SoC 제조사와 단말 제조사의 협력 및 TA 서명과 탑재 절차를 전제로 하므로 자체 SoC 설계 권한이 없는 콘텐츠 사업자가 독자적으로 도입할 수 없다.

      그러나 제안 방법은 원천 비밀을 소프트웨어 공격면 밖의 실리콘에 위치시키고 난수 블라인딩으로 버스 노출을 차단함으로써, 동일한 소프트웨어 가시성 하에서도 키 추출 저항성을 근본적으로 높일 수 있다. 또한, 오프라인 동작, 세컨드키 기반의 즉시 키 폐기와 멀티테넌트 격리, 부가 소자를 통한 기존 장치 적용성을 제공하여, 하드웨어 수준의 신뢰점 보호와 소프트웨어 수준의 배포성을 동시에 달성할 수 있는 장점이 있다.

      다만, 모든 비교 대상 방식이 공통으로 가지는 재생 출력 단계의 평문 노출은 화면 출력 보호 등 직교적 수단으로 보완되어야 하며, 소자에 대한 침습적 물리 공격에 대한 정량적 평가는 향후 과제로 남는다. 향후 연구에서는 제안 방법의 프로토타입 구현을 통한 처리 지연 및 대역폭 측정과, 부채널 저항성에 대한 실증적 평가를 수행할 계획이다.
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