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            Abstract
          
        

        
          이 연구는 개인 요소 영역의 개인지각과 조직 요소 영역의 조직보상이 표상운동량에 미치는 영향력을 조사하고, 표상운동량이 정보보안정책 준수의도성에 미치는 매개모형을 설명하는 것이다. 매개변인들은 디지털역량과 정보보안 조직몰입으로 설정하였다. 구체적인 연구과정은 개인지각과 조직보상이 교차되어 있는 MO-ABC 모형 관점의 요인설계방안을 응용하였고, 표상운동량이 디지털역량과 정보보안 조직몰입을 매개하여 정보보안정책 준수의도성에 미치는 영향력을 분석하였다. 매개모형은 태도-행동일관성 이론에 기반하여 설계하였다. 분석결과, 개인 요소 영역의 개인지각과 조직 요소 영역의 조직보상이 표상운동량에 미치는 효과는 통계학적으로 유의미하게 분석되었다. 두 영역들의 상호작용 효과 또한 표상운동량에 대하여 통계학적으로 유의미하게 검증되었다. 또한, 표상운동량이 디지털역량과 정보보안 조직몰입을 거쳐 정보보안정책 준수의도성에 미치는 매개모형은 통계학적으로 유의미하게 검증되었다. 이런 분석결과들을 종합하여 정보보안 정책에 관련되는 학술적, 실천적 응용성을 시사점으로 기술하였다.

        

        
          
            초록
          
        

        
          This study analyzes the effect of perception in the individual domain and rewards in the organization domain on representational momentum. Furthermore, we explain the mediating effect of representational momentum on information security policy compliance intent. Digital literacy and information security commitment were set as parameters. A two-factor design from the viewpoint of the MO-ABC model in which perception and reward intersect was used, and the effect of representational momentum on information security policy compliance intent by mediating digital literacy and information security commitment was confirmed. The mediating effect was designed based on the attitude-behavior consistency theory. The effect of perception in the individual domain and reward in the organization domain on representational momentum was statistically significant. The interaction effect of the two areas was also statistically significant for representational momentum. In addition, the mediating effect of representational momentum on information security policy compliance intent through digital literacy and information security commitment was statistically significant. Based on these results, research and practical utilization plans that are appropriate for information security policies were described as issues.
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      Ⅰ. 서 론
      현대 사회에서 4차 산업혁명 흐름으로 말미암아 많은 현장에서 정보보안 정책 기술이 확대되고 있는 실정이다[1]. 정보보안 정책 정보들을 관리하는 산업조직 부서에도 전문성이나 이윤, 기밀 쟁점으로 파생되는 기관 중심의 업무 관리 정책을 개발하게 된 것이다. 또한, 정보보안 정책 과업 개발은 개인들의 삶 속에 지대한 영향력을 유발하게 될 수도 있다[2]. 예를 들면, 이제는 이웃들과 친해지기 위해서는 정보보안 정책 기술을 갖추어야 되는 조건이 조성되고 있으며, 기업에서도 일상 과업에까지 어느새 다양한 절차가 정보보안 정책 콘텐츠를 무시할 수도 없는 상태로 변화되었다. 결국, 정보보안 정책 정보들을 관리하는 산업조직 관점의 연구수행 성과들은 실질적으로도 활용 타당성이 아주 크고, 앞으로도 다양한 상황에서 가치있게 응용될 것으로 판단된다.

      정보보안 정책 연구 성향은 디지털 산업 동향의 혁신과 어느 정도 관련성이 있다[3]. 현실 세상의 정보화와 함께 디지털 공간에 고도화된 스마트산업 관점이 디지털 문화에 적용되어 확산되면서, 자본화에 의존하게 되었다. 그리고 지금 고도의 기계 장치가 구축되면서, 이 장치를 이용하여 사람의 디지털 일상 속에서 역경을 처리하고, 물량적 효과를 향상시키지만, 사람들에게서 매우 중요한 정보보안 정책의 본질적 속성이 손상되는 실상을 가져오게 된 것이다[2]. 결국, 개인이 대체로 근처 타인들보다 좋아지고 싶던 욕구에 회유된다면, 협조나 통합과 같은 덕목을 멀리하고, 단지 자기본위적 행위들만을 추구하게 될 것이다. 최근에는 특정 디지털 조직의 조직원들에 인하여 정보보안 정책과 상관있는 위반 사건의 발생빈도가 계속 확대되고 있는 정황이다. 다시 말해서, 디지털 산업 동향의 딜레마는 정보보안 정책의 쟁점들과 이어져 있는 것이며, 디지털 세상으로 전환하는 과정 속에서 지금의 사회상이 겪게 되는 매우 근본적인 문제라고 볼 수 있겠다. 그러므로 정보보안 정책의 보완 행동을 도모할 수 있는 대책안이 매우 필요하다.

      본 연구에서는 정보보안 정책 기술이 발달하는 분위기 사이에서 정보보안 정책의 쟁점들이 의미하는 핵심 사안에 대해서 검토해야 하는 필요성을 제의한다. 그리고 정보보안 정책의 영역에서 시도할 수가 있는 관련 제도의 대책안이나 적용점을 정리하고, 필요한 분석 절차를 활용하여 측정한 변수들과 연구모형을 검토할 것이다. 이 과정에서 표상운동량의 개념을 적용하여 연구의 기틀를 조성하였고, 설계방안은 선행번수로 개별 영역과 군집 영역을 나누어 분석에 이용할 것이다. 이를 토대로 정보보안 정책의 분야를 포괄하는 보편적인 인식의 결과들과 대비해서 디지털 역량과 조직몰입을 거쳐 정보보안정책에 대한 준수의도성을 개선하는 효과성 검증에 주안점을 두어 연구을 수행할 것이다.

    

    

  
    
      Ⅱ. 이론적 배경
      
        2-1 인간의 의사결정 모형
        사람의 합리적 의사결정 과정은 크게 개별 영역과 군집 영역으로 구분해 볼 수 있다. 개별 영역은 개인의 태도적 특성으로 인해 주도적인 의사결정이 처리되는 과정을 의미하며, 군집 영역은 환경문화적 특성으로 인해 주도적인 의사결정이 처리되는 과정을 말한다[4]. 예를 들어, 정보보안 정책의 맥락에서는 개인의 관점에서 정보보안 정책의 실질적 특성을 참작하여 이 준거에 적합한 구체적인 행동들을 선택하는 경우가 나타날 수 있다. 또한, 자신이 소속되어 있는 단체에서 주도하는 정보보안 정책의 친사회적 준수행동 규정과 연결되는 제도를 선택하는 경우도 나타날 수 있다. 다시 말해, 정보보안 정책의 환경적인 특성을 생각하고 이 준거에 적합한 구체적인 수행 규범을 선호하는 경우도 나타나고 있다는 것이다.

        
          1) 동기 요소
          인간의 의식을 파악하기 위해서는 우선 개별 영역의 관련 변수들에 주목해야 한다. 개별 영역은 동기의 의미로 이해할 수 있으며, 해당 특성들은 보통 사적인 능동성을 보이고 있을 경우라고 할 수 있다. 결과적으로, 정보보안 정책 측면에서는 공동체적 의사결정 처리보다 개인욕구 중심의 의사결정 적합성을 더 가치있게 평가하고 있는 편이다. 그렇지만 구체적인 과정은 순조롭지 못했다. 이유는 대상자의 측면에서 비춰지는 개인의 기대 행동은 공적인 쟁점에서 어느 정도 대립하는 경향이 일어났기 때문이다. 조직에서 정보보안 정책 주요 정책이 개발되면서 개발한 훈련 및 교육 정책이 추진된 것도 비슷한 이유다. 정리하자면, 정보보안 정책의 정황에서 자기 중심적 결정을 선호하는 추진 전략책으로 대처하기 시작했다[5]. 개인지각은 이같은 개인욕구 중심의 특징을 응용한 척도라고 추정할 수 있고, 정보보안 정책의 같은 측면에서 고려할 때, 인간요소의 개별 영역이라고 명명할 수 있다.

        

        
          2) 계기 요소
          개인 행동에 중요한 영향을 주는 군집 영역의 변수들은 통상적으로 집단이나 조직문화의 영역에서 설명할 수 있다. 조직 구성원들의 보편적으로 관점에서는 공동체가 지향하는 문화적 차원을 이해했을 때, 조직문화는 공동체 조직에 참여하고 있는 다양한 사람들에게 영향을 준다. 그런데 정보보안 정책의 측면에서 공동체가 어쩔 수 없이 요구할 수밖에 없는 규칙이라고 할 지라도, 구성원 수준의 정보보안 정책 관련행위를 쉽게 제어하기는 불가능하다. 그러므로 조직은 주도적으로 특정한 조직문화를 활용하여 개인들에게 정보보안 정책에 적합한 준수행위를 이끌어 내고, 조직 차원에서 대처방안을 검토하는 전략으로 응대하기 시작했다. 예를 들어, 조직보상 속성을 문화적 상황의 해당 분석 개념으로 설명하는 접근법은 꾀나 보편적이며, 외적 보상과 내적 보상으로 설명하는 접근법 또한 상당히 타당한 문화구분의 하나라고 볼 수 있다[6].

        

        
          3) MO-ABC 모형
          사람의 고유 행동 특성을 다루는 모형들은 대개 태도 및 행동 사이의 논리적인 가설을 구체화한다. 반면, Fazio[7],[8]가 제안하는 모델을 보면, 이 모형은 개인들의 태도 및 행동 요소들에 영향력을 미치게 되는 결정적 요소의 개념을 제시하고 있다. 제시한 결정적 요소의 영역은 인지 과정의 정보 개념이며, 크게 동기(motivation) 개념과 계기(opportunity) 개념으로 분리된 2개 특성으로 설명할 수 있을 것이다. 먼저, 동기 개념은 개인적 개념이며, 내적 수준의 인지적인 개념이라고 설명할 수가 있다. 반면, 계기 개념은 외적 수준의 개념이어서 대상자를 에워싸고 있는 환경 개념이라고 설명할 수가 있다. 이러한 견해를 통합한 방식이 MODE(Motivation and Opportunity as Determinants) 모형이며[9],[10], 본 연구모형에는 요인설계모형과 매개적 모형으로 연동된 MO-ABC(Motivation Opportunity - Attitude Behavior Consistency) 형태로 수정하여 연구에 응용하였다.
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              Research model (MO-ABC model)
            
            

            

          

        

      

      
        2-2 표상운동량의 영향력
        
          1) 표상운동량
          집단 내에서 정보보안 정책 관련 프로그램의 효율성을 보완하기 위해서는 제일 먼저 기본적으로 조직원의 인식적인 수준에서 작동하는 내면적 욕구 크기를 확인해야 한다. 이 과정 속에서 관련 역량 정도의 상태를 올바르게 숙지하는 전제조건이 굉장히 중요한 사안이다. 이유는 인간행동의 내적 역량은 행동 원인의 내면에서 야기되는 동기의 원천을 자극하기 때문이다. 본질적으로 정보보안 정책의 영역에서 표상운동량이 부각되는 경향성은 실제로 이러한 특성 때문이다[11]. 이에, 공동체가 정보보안 정책의 운영 정책을 고민하고 실시하는 절차에서 가장 먼저 희망하는 기본적인 주요 목표는 조직 구성원의 표상운동량을 높이는 것이다.

          표상운동량은 기술적 응용 방식을 강화하기 위하여 최근 정보보안 정책 쟁점에서 논의하는 무난한 변수인 셈이다[11],[12]. 변수의 특성상 여러 가지 다양한 측면에서 학술적 구조설정에 적용되고 있지만, 정보보안 정책의 분석 부분에서는 정보보안정책 준수의도성을 강화시키는 순기능을 수행하는 것으로 알려져 있다. 표상운동량은 정보보안 정책 및 연관된 영역에서 검증된 몇몇 연관성을 실증하기 위하여 연구대상자의 의도적 태도에 주의하게 되었다. 여기에서 표상운동량이라는 개념이 어떤 심적 역량을 개선하는 선행 요인으로 활동하는 일이 나타난다. 그 예로, 표상운동량이 뛰어난 참여자들의 내적 과정에 일어나는 심리적 특징을 측정했는데, 정보보안정책 준수의도성이 상당히 뛰어난 것으로 나타났다. 결과적으로, 사람들은 내면에서 나타나는 인지적 진행 과정에서 표상운동량이 뛰어난 조건이라면, 정보보안정책 준수의도성을 강화하는 효과를 바랄 수도 있을 것이다.

          정보보안 정책 쟁점에서 많은 개인이 자기가 소속된 조직과 관련되는 과업을 실시하는 정황에서 본다면, 그 사람에게 야기되는 표상운동량의 영향력들은 어느 정도 분명하게 발생할 가능성이 있다[13]. 예를 들자면, 개인이 삶을 보존하는 방식에서 볼 때, 디지털역량의 크기에 의해 그 주체의 인구학적 위치나 유대감, 자기충족과 같은 자기 구성적 형질이 일정하게 촉진된다[3]. 반면, 정보보안 정책과 연관되는 단체활동 범위를 제한한다면, 능력이나 전문성, 기술과 같은 직무능력 조건에 중요한 효과를 끼치게 될 것이다. 이 같은 점으로 종합했을 때, 표상운동량의 성과는 디지털역량의 속성과 상당히 닮아 있다. 그 뿐만 아니라, 정보보안 정책의 영역에서 강조하는 프로그램의 내구성과 공식적 적용 쟁점을 규정하는 부분에서는 표상운동량이 디지털역량의 기능과 아주 밀접한 상호성을 지니고 있다는 전제를 확신할 수 있다[3],[13]. 실질적으로 표상운동량은 개인 아니면 환경에서 디지털역량을 강화시키고, 특정 행위의 확률을 올린다.

          정보보안 정책의 연구 관점에서 일반인들의 행동 양식을 분석해 보면, 표상운동량으로 말미암아 개인들의 의도적 인지 선택은 능동적인 성향을 내비치게 된다는 사실들을 이해할 수가 있다. 훈련이나 업무에서도 이런 경향이 나타나고 있는데, 대부분 정보보안 조직몰입을 향상시키는 성과를 증명하고 있다[14]. 높은 표상운동량으로 말미암아 스스로가 결정해야 하는 업무 조건에 한하여 높은 몰입성향을 보여 주게 되고, 동시에 정보보안 조직몰입을 억제하는 장에요인에 저항하는 효과를 야기하게 된다[10],[14]. 다시 말해서, 표상운동량은 정보보안 조직몰입을 강화시키는 사전 요인이 될 수 있을 것이다.

        

        
          2) 디지털역량과 정보보안 조직몰입
          사회조직이나 단체가 추진하는 정보보안 정책 연관 제도의 목적은 단지 표상운동량을 향상시키는 것으로 끝나지 않는다. 실질적 맥락에서 정보보안 정책의 구체적인 준수행위로 영향을 보증 받기 위해서는 체계적으로 개인적 영역의 디지털역량과 조직적 영역의 정보보안 조직몰입이 체계적으로 증진되어야 한다[3],[15]. 이러한 이유는 디지털역량 변인과 정보보안 조직몰입 변인은 전반적인 정보보안 정책의 구체적인 행동에 영향을 끼치는 상당히 근접해 있는 대표적인 변수이기 때문이다[3]. 따라서 조직 집단에서 소통하는 구성원의 정보보안 정책에 연관되는 조사연구를 준비하기 위해서 디지털역량 변인과 정보보안 조직몰입 변인을 활용한다면, 정보보안 정책의 준수행위를 검증하는데 적합한 성과들을 확보할 것으로 판단된다. 종합해보면 디지털역량 변인과 정보보안 조직몰입 변인은 정보보안 정책에서 나타나는 행위를 분석하는데 있어서 아주 유익한 측정 변수들이라고 할 수 있다.

          보편적으로 표상운동량이 강한 사람은 의사결정 과정에서 거의 주체적이고, 자발성이 강한 정보 중심적 대응 단계를 추구하는 특징이 있다. 이 사실로 볼 때, 내부적 인지 수준에 있어 드러나는 인지 관련 특징이 핵심적 변수라는 차원에서 표상운동량이 정보보안정책 준수의도성에 유의미한 효과를 끼친다고 판단할 수 있는 것이다. 게다가, 표상운동량이 뛰어난 이들은 맡은 임무를 대처하는 과정에서 보편적으로 디지털역량과 정보보안 조직몰입을 높이는 결과들이 검증되었으며, 이런 성과는 정보보안정책 준수의도성에까지 연결되는 것으로 확인되었다[3],[11],[15]. 다시 말하면, 표상운동량이 정보보안정책 준수의도성에 유효한 영향력을 미치게 되는 절차에서 디지털역량과 정보보안 조직몰입이 매개적 활동을 맡을 수 있다는 전제를 말한다.

        

        
          3) 정보보안정책 준수의도성
          정보보안 정책의 연구적인 자료에서 주요 요소를 검토했을 때, 보편적인 조건에서 관심을 가지고 있는 변인들은 의도 성향 및 행위 요인이다. 최근에 와서도 대상자의 준수행동 과정에 집중하여 정보보안 정책 분석에서 취급하는 핵심 정책의 실질적인 효과성을 평가하는 작업은 매우 중요하게 여기고 있다. 이것은 인간의 태도 및 행동 영역을 분석하는 보편적인 태도-행동 일관성 이론의 관점에서도 찾을 수 있으며, 조직 공동체가 요구하는 정보보안 정책 운영 정책의 본질적인 실효성을 밝히는 연구에서도 계속 유사한 입장을 취하고 있다[16]. 아울러, 여러 연구에서도 의도성 및 행위 범위에서 확인되는 구체적 결과 자료를 기준으로 해석하는 처리과정은 현실적으로도 타당하다는 견해가 확인되었다.

        

      

      
        2-3 연구 가설
        본 연구에서는 정보보안 정책의 태도 및 행동 영역의 주요 영향력을 확인하고 해당 제도의 실질적인 영향을 이해하기 위해 공동체 조직 단위에서 시행하는 실증적인 활용 변수를 설정하였다. 연구 목표를 달성하기 위하여 수립한 조사문항을 활용하여 반응을 측정하고, 이 결과를 반영하여 정보보안 정책의 의미 있는 자료들을 수거한다. 이 과정을 통해 정보보안 정책의 나타나는 상황에서 평가된 결과 자료를 기준으로 정보보안 정책의 현실적인 영향력을 보완하는데 적정한 정책적 기반 요건을 증명할 것이다. 연구에 반영하는 변수들은 표상운동량, 디지털역량, 정보보안 조직몰입, 그리고 정보보안정책 준수의도성으로 구성하였고, 모형구조에 타당한 탐색모형을 설정하여 분석할 것이다. 이에 대하여 이전에 다루었던 주제를 근거로 본 연구에서는 다음과 같은 연구수행에 적합한 연구가설들을 정리하여 설정하였다.

        
          	H1-1. 개인지각이 높으면, 표상운동량이 높다.


          	H1-2. 조직보상이 높으면, 표상운동량이 높다.


          	H2-1. 표상운동량이 높으면, 정보보안정책 준수의도성이 높다.


          	H2-2. 표상운동량이 높으면, 디지털역량이 높다.


          	H2-3. 디지털역량이 높으면, 정보보안정책 준수의도성이 높다.


          	H2-4. 표상운동량이 높으면, 정보보안 조직몰입이 높다.


          	H2-5. 정보보안 조직몰입이 높으면, 정보보안정책 준수의도성이 높다.


        

      

    

    

  
    
      Ⅲ. 연구 방법
      
        3-1 연구대상
        본 연구 과정에서는 정보보안 정책 차원의 정책 방향에 주시하고 있는 실증 연구이며, 조사 대상자는 주로 정보보안 정책의 개념을 숙지하고 있는 학생들로 이루어져 있는 대상자들이다. 자료 모집하는 방법은 무작위의 기법을 적용하여 연구참여자의 차이를 줄이기 위해 노력을 기울였다. 그 결과, 남성 159명(평균 연령 39.46세), 여성 174명(평균 연령 38.87세), 총 333명(평균 연령 39.15세)의 자료를 성공적으로 확보했으며, 모두 333개의 코딩자료를 분석에 적용하였다.

      

      
        3-2 측정도구
        본 연구 과정은 개별 영역에 해당하는 개인 요소의 개인지각 개념과 군집 영역에 해당하는 조직 요소의 조직보상 개념으로 구성된 두 개 차원으로 분류하여 이요인 설계를 분석하였다. 정보보안 정책 개발에 적실한 전략을 평가하기 위하여 표상운동량, 디지털역량, 정보보안 조직몰입, 정보보안정책 준수의도성으로 구성된 요소들을 측정하였으며, 변인들의 관계적 특징을 적용하여 다원변량분석, 모형검증에 응용하였다. 그리고, 모든 분석에는 통계적 응용프로그램인 SPSS 28.0을 사용하였다.

        
          1) 개인지각과 조직보상
          개인지각을 적용하기 위해 본 연구자가 개발한 글자형과 숫자형 각각 3개씩 총 6개의 문항으로 구성되어 있으며, 이 문항들은 모두 표상운동량을 측정하는 구분요소이다. 즉, 이 척도는 자극이 글자인지 혹은 숫자인지로 구분되는 양분형 척도이다. 반면에, 조직보상은 조직차원에서 개인구성원들에게 보상을 언급하거나 그렇지 않거나로 구분하는 양분형 척도이다. 실제 측정과정에서는 촛불문제검사(candle problem test)를 활용하여 외적 보상과 내적 보상으로 구분하였다[17]. 촛불문제는 탁자에 양초, 성냥, 압정을 활용하여 벽면에 양초를 세워 촛불을 켜는 검사이다. 해결방법은 어렵지 않지만, 집단마다 지시어를 달리하여 구분한다. 예를 들어, 내적동기 강화집단에는 “여러분이 할 수 있는 한도에서 최선을 다 하시기 바랍니다.”라는 지시를 한다. 반면, 외적동기 강화 집단에는 “우수한 실적을 보인 사람들에게는 보상으로 3만원을 지급할 예정입니다.”라는 지시를 한다.
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              Examples of candle problem test results
            
            

            

          

          
            
            

            Fig. 3. 
				
            

            
              Representation momentum measurement tool
            
            

            

          

        

        
          2) 표상운동량
          표상운동량 특성은 정보보안 정책의 학술 영역에서 활용되는 사람의 내적인 범주 주위에서 작동하는 변수이며, 태도나 행동 원리를 설명하는 대표적인 차원이다. 본 연구에서는 본 연구자가 고안한 구체적인 문항들을 본 분석 기틀에 어울리는 내용으로 개선하여 설문지로 개발하였다. 본 설문지에 사용한 표상운동량 척도는 6개의 질문들로 재구성된 등간척도형 변수고, 연구 설계에 어울리도록 개별 설문양식으로 수정하여 표상운동량 설문문항을 제작했다. 척도 범위는 7점 likert의 유형으로 개발하였으며, 표상운동량 척도의 신뢰도 값(Chronbach' α)은 0.808의 양호한 측정치로 나타났다.

        

        
          3) 디지털역량
          정보보안 정책에서 사용되는 디지털역량의 요소는 대다수 참여자의 태도적 변수고, 개인적으로 주도하는 자기관점의 범주에서 출현하는 속성의 변수이다. 본 연구에서는 본 연구자가 고안한 구체적인 문항들을 본 분석 기틀에 어울리는 내용으로 개선하여 설문지로 개발하였다. 본 설문지에 사용한 디지털역량 척도는 6개의 질문들로 재구성된 등간척도형 변수고, 연구 설계에 어울리도록 개별 설문양식으로 수정하여 디지털역량 설문문항을 제작했다. 척도 범위는 7점 likert의 유형으로 개발하였으며, 디지털역량 척도의 신뢰도 값(Chronbach' α)은 0.752의 양호한 측정치로 나타났다.

        

        
          4) 정보보안 조직몰입
          정보보안 조직몰입의 학술 특성은 조직집단이 내포하는 문화특수적 분위기와 연계되어 있고, 조직구성원이 소속되어 있는 조직단체의 환경적 특성에 반응하는 핵심적인 태도적 요소이다. 본 연구에서는 Safa와 Von Solms, 그리고 Furnell[18]이 고안한 구체적인 문항들을 본 분석 기틀에 어울리는 내용으로 개선하여 설문지로 개발하였다. 본 설문지에 사용한 정보보안 조직몰입 척도는 4개의 질문들로 재구성된 등간척도형 변수고, 연구 설계에 어울리도록 개별 설문양식으로 수정하여 정보보안 조직몰입 설문문항을 제작했다. 척도 범위는 7점 likert의 유형으로 개발하였으며, 정보보안 조직몰입 척도의 신뢰도 값(Chronbach' α)은 0.796의 양호한 측정치로 나타났다.

        

        
          5) 정보보안정책 준수의도성
          정보보안정책 준수의도성 변수는 피험자의 구체적인 이수행동 요소의 검증 변수며, 정보보안 정책 분야에서도 태도행동 원리를 서술하는 전형적인 종속변수이다. 본 연구에서는 Bulgurcu와 Cavusoglu, 그리고 Benbasat[19]이 고안한 구체적인 문항들을 본 분석 기틀에 어울리는 내용으로 개선하여 설문지로 개발하였다. 본 설문지에 사용한 정보보안정책 준수의도성 척도는 3개의 질문들로 재구성된 등간척도형 변수고, 연구 설계에 어울리도록 개별 설문양식으로 수정하여 정보보안정책 준수의도성 설문문항을 제작했다. 척도 범위는 7점 likert의 유형으로 개발하였으며, 정보보안정책 준수의도성 척도의 신뢰도 값(Chronbach' α)은 0.747의 양호한 측정치로 나타났다.

        

      

    

    

  
    
      Ⅳ. 연구결과
      
        4-1 기초통계분석
        이 분석에서는 연구 참여자들의 분포비율 양상을 개인지각, 조직보상, 그리고 성별의 3가지 체계로 분리하여 확인하였다. 개인지각의 항목에서 2.70% 범위의 분포 차이가 있었고, 조직보상의 항목에서는 0.30% 범위의 분포 차이가 나타났으며, 성별의 항목에서는 4.50% 범위의 분포 차이가 발견되었다. 정리하자면, 구조화된 분포비율 양상의 해당 비율을 분석했을 때, 우려할 만한 결함이 확인되지 않은 자료라고 추리할 수 있다.

        
          Table 1. 
				
          

          
            Participants distribution
          
          

        

        
          
            
              	Perception
              	Reward
              	Sex
              	Total
            

            
              	Male
              	Female
            

          
          
            	Letter perception
            	External reward
            	57(60.64%)
            	37(39.36%)
            	94(100.00%)
          

          
            	Internal reward
            	22(28.57%)
            	55(71.43%)
            	77(100.00%)
          

          
            	Total
            	79(46.20%)
            	92(53.80%)
            	171(100.00%)
          

          
            	Number perception
            	External reward
            	38(52.78%)
            	34(47.22%)
            	72(100.00%)
          

          
            	Internal reward
            	42(46.67%)
            	48(53.33%)
            	90(100.00%)
          

          
            	Total
            	80(49.38%)
            	82(50.62%)
            	162(100.00%)
          

          
            	Total
            	External reward
            	95(57.23%)
            	71(42.77%)
            	166(100.00%)
          

          
            	Internal reward
            	64(38.32%)
            	103(61.68%)
            	167(100.00%)
          

          
            	Total
            	159(47.75%)
            	174(52.25%)
            	333(100.00%)
          

        

        

      

      
        4-2 교차분석 결과
        본 연구 단계별 분석에서는 설문방식을 거쳐 수거한 연구 참여대상자들의 반응 자료를 기반으로 분석 방법에 적용하였다. 주된 검증 방안은 개인 요소 및 조직 요소의 영역으로 형성된 요인설계 연구 모형이며, 정보보안 정책에서 두드러지는 요인들의 효율성을 변량분석(ANOVA; ANalysis Of VAriance) 기법을 활용하였다. 구체적으로는, 개인지각(perception)과 조직보상(reward)의 요인설계 연구 모형이며, 교차된 조건이 표상운동량, 디지털역량, 정보보안 조직몰입, 정보보안정책 준수의도성에 끼치는 실효성을 도출하였다.

        
          Table 2. 
				
          

          
            ANOVA of representational momentum
          
          

        

        
          
            
              	
              	SS
              	df
              	MS
              	F
            

          
          
            	Perception(P)
            	6.23
            	1
            	6.23
            	8.15**
          

          
            	Reward(R)
            	8.06
            	1
            	8.06
            	10.54**
          

          
            	P × R
            	5.61
            	1
            	5.61
            	7.34**
          

        

        
          
            ** p < 0.01
          

        

        

        우선, 개인지각과 조직보상 변인이 표상운동량(representational momentum)에 직접적으로 미치는 효과성을 확률적으로 분석하기 위하여 개인지각과 조직보상으로 구성되어 있는 요인설계 모델을 이원 변량분석(ANOVA) 기법을 응용하여 검증하였고, 그 결과들은 아래와 같이 요약하였다.

        개인지각 변인에서 글자 지각 집단의 표상운동량 평균(M= 5.41)이 숫자 지각 집단의 표상운동량 평균(M = 5.71)보다 더 낮은 것으로 나타났다. 그리고 개인지각 변인이 표상운동량 변인에 직접적으로 미치는 효과성은 통계상으로 판단할 때, 유의한 값으로 밝혀졌다(F(1, 329) = 8.15, p < 0.01).

        조직보상 변인에서 외적 보상 집단의 표상운동량 평균(M= 5.38)이 내적 보상 집단의 표상운동량 평균(M = 5.73)보다 더 낮은 것으로 나타났다. 그리고 조직보상 변인이 표상운동량 변인에 직접적으로 미치는 효과성은 통계상으로 판단할 때, 유의한 값으로 밝혀졌다(F(1, 329) = 10.54, p < 0.01).

        
          
          

          Fig. 4. 
				
          

          
            Interaction effect on representational momentum
          
          

          

        

        개인지각 변인과 조직보상 변인의 상호작용은 통계상으로 판단할 때, 유의한 값으로 밝혀졌다(F(1, 329) = 7.34, p < 0.01).

      

      
        4-3 연구모형 분석 결과
        본 조사 과정상의 검증 절차에서는 설명 모델로 매개 특성의 연구모형을 구상하였고, 위계적 회귀분석 방법으로 변인 구조의 인과성 평가를 수행하였으며, Sobel 검증을 활용하여 매개적 특성을 분석하였다.

        우선은, 표상운동량이 디지털역량을 거쳐 정보보안정책 준수의도성을 추정하는 매개 특성의 연구모형을 분석하였다. 표상운동량이 정보보안정책 준수의도성에 끼치는 전체적 효과성(경로 c'; β = 0.48, p < 0.01)은 통계학 상으로 유의성을 가지는 수준으로 검증되었으며(가설 2-1 채택), 표상운동량이 디지털역량에 끼치는 효과성(경로 a1; β = 0.35, p < 0.01)과 디지털역량이 정보보안정책 준수의도성에 끼치는 직접 요인의 효과성(경로 b1; β = 0.1, p < 0.05)은 모두 다 통계학 상으로 유의성을 가지는 수준으로 확인되었다.(가설 2-2, 2-4 채택). 더불어 표상운동량이 정보보안정책 준수의도성에 끼치는 직접 요인의 효과성(경로 c; β = 0.2, p < 0.01)은 통계학 상으로 유의한 것으로 확인되었다.

        다음으로, 표상운동량이 정보보안 조직몰입을 거쳐 정보보안정책 준수의도성을 추정하는 매개 특성의 연구모형을 분석하였다. 표상운동량이 정보보안정책 준수의도성에 끼치는 전체적 효과성(경로 c'; β = 0.48, p < 0.01)은 통계학 상으로 유의성을 가지는 수준으로 검증되었으며, 표상운동량이 정보보안 조직몰입에 끼치는 효과성(경로 a2; β = 0.44, p < 0.01)과 정보보안 조직몰입이 정보보안정책 준수의도성에 끼치는 직접 요인의 효과성(경로 b2; β = 0.56, p < 0.01)은 모두 다 통계학 상으로 유의성을 가지는 수준으로 확인되었다.(가설 2-3, 2-5 채택). 더불어 표상운동량이 정보보안정책 준수의도성에 끼치는 직접 요인의 효과성(경로 c; β = 0.2, p < 0.01)은 통계학 상으로 유의한 것으로 확인되었다.

        
          Table 3. 
				
          

          
            Hierarchical regression analysis
          
          

        

        
          
            
              	Step
              	Path
              	Beta
            

          
          
            	0 step(c’ path)
            	RM→ISPCI
            	0.48**
          

          
            	1-1 step(a path)
            	a1
            	RM→DL
            	0.35**
          

          
            	a2
            	RM→ISC
            	0.44**
          

          
            	1-2 step(b path)
            	b1
            	DL→ISPCI
            	0.10*
          

          
            	b2
            	ISC→ISPCI
            	0.56**
          

          
            	2 step(c path)
            	RM→ISPCI
            	0.20**
          

        

        
          
            ※ representational momentum : RM, digital literacy : DL, information security commitment : ISC, information security policy compliance intent : ISPCI
          

        

        

        아울러, 두 가지의 방향으로 구조화된 이중 매개의 효과를 분석하기 위해 Sobel 검증을 반영하였고, 결과적으로 매개의 효과가 효과성(Z = 2.68, p < 0.01) 면에서 통계학 상으로 유의성을 가지는 수준으로 검증되었다.

        
          
          

          Fig. 5. 
				
          

          
            Multiple process mediation model
          
          

          

        

        결론적으로 본 연구 과정에서 검증한 연구모형은 이중 매개의 영향력을 반영하여 접근할 수 있으며, 표상운동량이 정보보안정책 준수의도성으로 연계되는 절차 속에서 디지털역량 변인과 정보보안 조직몰입 변인이 매개를 야기하는 특징이 나타난다는 결과들을 확신할 수 있다.

      

    

    

  
    
      Ⅴ. 결 론
      본 연구는 인간의 인지적 역량과 관계되는 표상운동량을 활용하여 정보보안 태도에 미치는 영향력을 검증하는 것이다. 이 과정에서 선행변수로는 개인차원과 조직차원의 요소를 구분하였고, 태도-행동 일관성이론에 적합한 모델을 설정하여 효과성을 검증하였다. 이 결과들을 토대로 다음과 같은 논의점을 제시하고자 한다.

      첫째, 본 연구의 핵심적인 쟁점은 개인이나 단체에서 행위들을 개입하는 이중적 특성의 탐색모형을 확증하는 방식에 비중을 둔다. 이전의 정보보안 정책의 주요 접근은 대다수 단일 특성의 요소들로 구조화된 연구모형이라는 점으로 대비해 보았을 때, 본 연구의 이중적 모형은 구조화된 행동을 두 채널로 강화하는 방안에 주안점을 가지고 있다는 점들에서 연구의 차별성을 찾는다. 예를 들어서, 입증된 의도성 관련 변인들을 적용하여 정보보안 정책 영역에 타당한 방법으로 제도 반영에 노력을 기울이더라도, 조직 집단 환경이 제도를 추진하지 않는 다면 운영 전략의 효과는 보증할 수 없을 것이다. 결과적으로 정보보안 정책이 강조되는 조직에서는 본 연구적 접근이 주목하는 이중적 탐색모형을 고려했을 시, 정보보안 정책의 제도를 원활하게 적용할 수가 있는 것이다.

      둘째, 전체적으로 개인지각의 분석적인 효과가 확인되었는데, 개인지각 속성에서는 평균값을 이용해 나누어 지는 두 집단들 사이에서 숫자 지각의 효율성이 더욱 우세하다는 명확한 결과를 확보하였다. 이러한 결과들을 사용하여 직무과정상 추진되는 훈련 방면에서 숫자 지각 요소의 특성을 활용한다면, 정보보안 정책 측면에서 지향하는 관리 방안의 효과성을 개선할 수가 있는 핵심적인 계기가 수립될 것이다. 예를 들어서, 정보보안 정책을 보완하는 입장에서 개인지각에 관한 주요 특성을 이용하여 실질적인 지원 제도의 효과성을 보강할 수 있다면, 조직문화적 영역에서 언급하기 번거로웠던 정보보안 정책의 취약한 면들에 대해 탁월하게 해결할 수 있는 것이다. 게다가 이러한 연구 결과들은 정보보안 정책에서 제시하는 개인지각의 적시성을 강조한 놀라운 업적이라고 단언할 수 있다.

      셋째, 조직보상의 결과에서는 정보보안 정책의 보완책에 도입할 수 있다는 실질적 영향력이 밝혀졌는데, 구체적으로는 외적 보상보다 내적 보상의 효과성이 더욱 많은 것으로 검증되었다. 이러한 성과를 근거로 조딕단체의 문화 장치에 도입한다면, 정보보안 정책의 의미 있는 변화를 실용적으로 개선하는데 매우 크게 기여할 것으로 확신한다. 그리고 정보보안 정책의 시행 방안을 수립하는 단계에서 조직보상에 관여하는 관련 개념을 과업적인 방안에 도입하여 지원할 수만 있다면, 도구적인 방식으로 처리하기 곤란했던 정보보안 정책 정책의 보안점에 대하여서도 적절하게 대응할 수 있다고 여겨진다. 종합한다면, 이러한 성과를 근거로 접근한다면, 정보보안 정책 보완책에서 조직보상의 학술적인 효율성을 강조한 의미 있는 성과라고 해석할 수 있겠다.

      넷째, 통상적으로 정보보안 정책에서 표상운동량은 정보보안 조직몰입과 높은 관계성이 확인된다. 이 연구에서도 예전 결과와 같은 결과가 검증되었다. 정보보안 정책에서 표상운동량의 개념이 개인적인 행동을 규명하는 개요로 전제한다면, 표상운동량 영역은 대부분 선행하여 작용하는 변수라는 함의를 거듭 확인하였다[11]. 심리적인 측면에서도 이런 결과는 실용적으로 활용된다. 예컨대, 특정한 조직환경에서 필요한 조직구성원들의 정보보안 정책 활성화 자질을 개발하기 위해서 너무나도 핵심적이다. 한편, 지금까지의 연구결과들은 조직원의 정보보안 정책 활성화 자질을 향상시키는 구현 사례가 희소했다. 반면에 이 연구분석은 구성원의 정보보안 정책 도입 차원을 측정변인으로 도입하였다는 관점에서 아주 우수한 차별성을 내포하고 있다. 정보보안 정책에서 요구되는 구성원의 효율적인 추진 결과들을 위해서도 표상운동량의 개념은 상당히 핵심적이다. 정보보안 정책 영역에서 표상운동량을 개발하는 방식은 전반적으로 정보보안 조직몰입을 강화하는데 기여할 것이다. 정보보안 정책 조성 능력을 보완한다는 관점에서 고려한다면, 이런 시스템을 개발하는 전략은 대단히 중대하다. 조직의 측면에서 정보보안 조직몰입 개념은 정보보안 정책의 쟁점을 해소하는 중요한 지표물이며, 실질적으로 연관되는 역동적 가치를 설명하는 변수이다.

      다섯째, 정보보안정책 준수의도성은 정보보안 정책에서 궁금증을 갖는 주된 요인이며, 정보보안 정책 주제의 연구적 결과를 평가하는 특정 요소들 안에서 매우 주시하는 척도다. 게다가 디지털역량 요소는 정보보안 정책의 연구분야에서 등장하는 기술확대 영역들에 비해 체계적으로 대립되는 성향이 두드러지며, 대부분 부정적인 영향력들을 줄이는데 탁월한 정보보안 정책의 관계 개념이라고 소개되어 왔다[15]. 이러한 관점은 본 정보보안 정책 연구분석의 구조가 가지는 창의적 강점이다. 아울러 조직공동체의 지속가능성을 고려한다면, 되도록 부정적인 영향력들을 감소시키는 정책도 개발해야 할 것이다. 정보보안정책 준수의도성이라는 개념은 지속가능성 현안에서 대단히 중대한 지표다. 보편적으로 정보보안정책 준수의도성의 변인을 개선하는 역량 개발 노력은 디지털역량의 변인과 매우 밀접하게 연계되어 있다. 정보보안 정책 관점에서도 디지털역량의 요인이 향상되어 정보보안정책 준수의도성이 요인이 강화되는 일반적인 연구결과들이 관심받고 있다. 다시 말해서 디지털역량을 향상시키는 책략은 정보보안정책 준수의도성을 강화하며 결과적으로 정보보안 정책 맥락의 지속가능성을 조장하는 역량 개발 정책에 공헌할 것이다.

      여섯째, 표상운동량은 디지털역량과 정보보안 조직몰입의 양가적인 채널로 설정된 매개적 모델을 거쳐서 정보보안정책 준수의도성에 의미 있는 효력을 끼치는 구조인 것으로 확인되었다. 나아가, 연구 결과를 토대로 설정한 구조모형의 양가적인 채널로 분리하여 설명한다면, 디지털역량과 정보보안 조직몰입은 각자 '개별'과 '군집'의 영역으로 구분하여 설명할 개연성이 있다. 따라서, 설정한 구조모형의 매개적 모델을 거쳐서 연구의 주제에 부합하는 특징을 나누어 정보보안 정책의 현실적인 관리 방안의 시스템을 추진해야 된다. 이같은 절차에서 설정한 양가적인 양상의 특성을 활용하여 기관의 환경에 알맞은 정보보안 정책의 변화 방안을 유동적으로 도입하는 과정이 우선적으로 요구된다.

      일곱째, 사회문화적 영역에서 요약해 보았을 때, 개인지각과 조직보상에 대하여 검증한 연구적인 특성을 적용하여 정보보안 정책의 도입 전략을 원활하게 구현할 수가 있다고 판단된다. 더욱이 통합적인 정보보안 정책의 시행제도 수립 진행에 확실히 공헌하게 될 실용가치가 높다. 그중에서 정보보안 정책 관계 영역의 저해 작용을 처리하기 위하여 개인과 조직 관계의 이면성 특성에서 효과를 규명한 점으로 생각해 봤을 때, 정보보안 정책 진행 방략이 실질적으로 강화될 수 있는 것으로 전망된다. 또한, 조직보상을 적용한 공동체 조직 기반의 정책을 상세화하고, 조직 내 구성원들이 서로간에 공유하는 사회적인 분위기를 강화 한다면, 장차 많은 조직문화적 발전의 동력을 마련하여 한국 사회에 필요한 조화로운 통합성을 완성할 수 있을 것으로 사료된다.

      마지막으로, 본 연구 과정에서는 연구참여자들의 특이한 개인의 정황을 세부적으로 통제하지는 못 하였다. 이러한 점들이 자료의 제한 요소라고 간주할 수가 있다. 그리고, 정보보안 정책 차원의 연구 모형을 인간의 영역에 강조점을 두고 분석 기법을 추진하였지만, 분석 기법을 수행하는 절차에서 집단의 과업적 성향보다 연구참여자 주관의 주도적인 반응들에 제한적이었다. 다음 연구에는 집단의 과업적 내용을 숙고한다면, 더더욱 건설적인 연구 결과를 창출할 수 있을 것이라 여겨진다. 이에, 현실타당성을 높이는 다음 연구들이 요구되며, 연구참여자와 집단의 상호 활동을 구조화하여 다원적인 검증 가설을 평가하는 방식을 제안한다.
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