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            Abstract
          
        

        
          블록체인 기술은 중앙기관 없이 데이터를 장부에 분산 저장하여 관리할 수 있는 기술로 많은 응용 분야에서 블록체인 적용을 위한 연구가 활발하게 진행되고 있다. 하지만 블록체인 기술은 개인키 분실에 대한 문제가 존재한다. 개인키를 분실할 경우 자신의 모든 데이터에 대한 접근 권한을 잃게 되므로 개인키 관리가 중점적으로 연구되고 있다. 그러나 기존의 연구는 일부 정보만으로 개인키에 대한 일부 정보가 노출되거나 제3의 기관에 대한 완전한 신뢰가 있어야 하는 한계점이 존재한다. 본 논문에서는 이러한 한계점을 개선하여 블록체인을 이용한 개인키 백업 및 복원 프레임워크를 제안한다. 백업은 개인키 정보 노출 방지를 목적으로 키를 분할하여 안전하게 보관한다. 복원은 신뢰성 있는 제3의 기관을 활용하나 의존성 및 기능을 최소화한다.

        

        
          
            초록
          
        

        
          Blockchain is a technology that can store and manage data distributed in ledger without central authority. Research is actively conducted to apply blockchain in many applications. However, blockchain technology has no solution in case of losing private keys. Losing private key in your wallet means losing access to all of your data. However, current researches have limitations that some information on the private key can be exposed by some information or full trust in a third party is required. In this paper, we propose a framework for backing up and recovering a private key using blockchain characteristics. Backups are secured by dividing a key to prevent the disclosure of the key information. This Framework utilizes a trusted third party organization with minimization of dependencies and functionality.
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      Ⅰ. 서 론
      4차 산업혁명은 정보통신기술(ICT)의 융합으로 이루어낸 혁명 시대를 의미하며 블록체인은 이를 대표하는 기술 중 하나이다. 블록체인 기술은 생산성 향상과 효율성 확보 측면에서 비용 절감 효과 발생, 거래 효율성 증대라는 장점으로 빠르게 성장할 것으로 예측된다. 블록체인 기술을 활용한 플랫폼 개발은 현재 금융, 물류·유통·제조, 공공 서비스 등 다양한 분야에 적용되고 있다[1].

      블록체인 기술은 P2P (P2P:peer-to-peer) 네트워크에 참여하는 모든 참여자가 공동으로 거래 장부를 소유하고 기록, 보관할 수 있는 분산장부 기술(DLT: Distributed Ledger Technology)이다. 블록체인 네트워크에 참여하는 개인과 개인의 거래가 발생할 때마다 데이터는 장부에 기록되어 블록으로 만들어진다. 이 블록들은 순차적으로 연결되어 사슬 구조를 형성하여 블록체인이 생성된다. 블록체인은 거래 장부를 누구에게나 공개하는 투명성을 가지고 있어 거래 내역을 추적할 수 있다. 이 때문에 데이터 위·변조에 강하게 대처할 수 있다는 장점이 있다.

      데이터 위·변조 관점에서 보면 블록체인을 기술은 보안의 3요소 중 무결성이 매우 뛰어나다. 블록체인 네트워크의 참여자가 거래 내역을 공유하고 대조하는 과정을 통해 거래 내역의 진위 판별이 가능하다. 하지만 블록체인의 기밀성 측면에서 블록체인의 키 관리는 보안 위협을 초래한다. EU 산하 정보보호기구인 ENISA에 의하면 블록체인 관련 보안 위협 중 하나로 개인키 관리를 지적했다[2]. 블록체인 기술은 PKI(PKI: Public Key Infrastructure) 구조를 이용한 개인키, 공개키 쌍을 생성하여 사용자에게 인증키로 부여한다. 개인키는 거래를 발생시키고 거래가 유효한지 검증할 때 사용하는 중요한 요소로 개인키에 대한 관리가 블록체인 기술에서 중점적으로 다루어야하는 분야 중 하나이다. Slaughter And May 보고서에 따르면 블록체인 기술의 장점은 거래 장부에 대한 사이버 공격을 막을 수 있는 것이라고 하면서도, 개인키에 대한 사이버 공격의 위험성을 지적하였다[3]. 개인키에 대한 보안은 블록체인 기술의 핵심적인 요인이라고 기술하고 있다.

      블록체인 네트워크는 개인키를 통해 전자 자산에 접근할 수 있다. 이러한 개인키 보관은 소프트웨어/하드웨어 지갑, 소셜 네트워크에 기반한 지갑, 제3의 기관을 사용하여 보관된다. 하지만 개인키가 도난당하거나 분실할 경우 자신의 전자 자산에 대한 소유권을 주장하기 어렵게 된다. 기존 서버-클라이언트 환경의 서비스는 개인이 개인키를 별도로 관리할 필요가 없다. 개인키를 분실하더라도 서버에 본인인증을 하고 되찾을 수 있다. 하지만 블록체인 환경의 경우 본인인증을 해줄 서버가 존재하지 않아 본인인증으로 개인키를 복원할 수 없다. 블록체인 환경에서 개인키 복원은 다양한 경우에 필요하다. 개인이 개인키를 보관하던 저장 매체에 접근이 불가한 경우, 개인키를 관리하던 제3자가 개인키를 분실한 경우[4], 전자 자산을 유산으로 물려줄 경우가 그 예이다. 현재, 키 보호 및 복원 방안에 관한 연구는 키 위탁, 비밀 공유 방식, 생체 인증 방식으로 이루어지고 있다.

      현재까지 연구된 키 보호 및 백업 방안은 비밀키 공유 방식을 이용한다는 점과 물리적 공격으로 인한 개인키 분실이 발생하면 개인키를 복원하지 못한다는 점에서 한계를 가지고 있다. 이에 본 논문에서는 신뢰할 수 있는 기관의 역할을 최소화하면서 온라인, 오프라인을 모두 활용하여 개인키를 안전하게 보관하는 방법과 개인키 분실 이외의 물리적인 공격에도 개인키를 복원하는 방안을 제시한다. 저장 매체에 보관되었던 개인키를 블록체인의 노드에 분산 저장하여 개인키의 기밀성을 향상시키고 개인키를 백업하고 복원하는 과정에서 개인키에 대한 정보가 노출되지 않도록 하고자 한다.

      본 논문의 구성은 다음과 같다. 2장에서는 현재까지 키 복원에 사용된 기법을 소개한다. 3장에서는 기존의 개인키 복원 방안의 한계점을 개선한 백업 및 복원 프레임워크를 제시한다. 4장에서는 3장에서 제안한 프레임워크의 안전성 검증에 대하여 설명하고 마지막 5장에서는 결론과 앞으로의 연구 방향을 제시한다.

    

    

  
    
      Ⅱ. 관련 연구
      이 장에서는 개인키를 보호하기 위한 기법 및 연구의 특징을 소개하고 각 기법에 대한 한계점을 살펴본다.

      
        2-1 키 위탁
        키 위탁(Key Escrow)이란, 거래 및 전자 서명 등에 사용되는 사용자의 키를 안전하게 보관하기 위해 신뢰할 수 있는 제3의 기관에 키를 맡기는 방안이다[5]. 사용자가 개인적으로 키를 관리할 경우 외부에 쉽게 노출되는 파일에 저장하거나 클라우드 환경에 저장하여 개인키 정보가 쉽게 노출될 수 있다. 이를 방지하기 위해 신뢰할 수 있는 기관에 키를 보관하여 자신의 개인키에 불특정 다수가 접근하는 것을 방지할 수 있다. 사용자가 자신의 개인키를 분실할 경우 제3의 기관은 사용자 인증 과정을 통해 개인키를 사용자에게 제공한다. 하지만 키 위탁은 사용자 개인키의 보안 수준이 전적으로 제3의 기관에 의존하므로 제3의 기관에 대한 신뢰도가 매우 중요하다. 키 위탁은 제3의 기관이 외부에서 공격을 당하거나 내부자의 정보 유출로 인해 사용자의 키 정보가 노출될 가능성이 있다는 한계가 있다.

      

      
        2-2 비밀키 공유 방식
        비밀정보를 안전하게 보관하는 방법으로 가장 일반적으로 쓰이는 방법은 여러 개의 보관 장소에 비밀정보를 백업해두는 방법이다. 하지만 비밀정보를 여러 곳에 백업하는 방법은 비밀정보에 대한 정보 유출 가능성이 커지는 위험이 있다. 이러한 정보 유출 가능성을 감소시키기 위해 샤미르는 비밀키 공유 방식 (Secret Sharing Scheme)을 제안했다[6]. 이 방식은 분할된 정보 조각이 일부 노출되어도 안정적으로 키 관리 체계를 구축하는 방법이다. 비밀키 공유 방식은 비밀정보 D를 n개의 서로 다른 정보 조각으로 나눈다. 분할된 전체 정보 조각 중 정해진 개수 k개 이상이 모여야 비밀정보 D를 복원할 수 있다. 반면에 k – 1개 이하의 조각만으로는 비밀정보 D에 대한 어떠한 정보도 얻는 것이 불가능하다. 이것을 (k, n) 비밀 공유라 부른다. 비밀키 공유 방식은 암호를 사용하지 않고 유한체(Finite Field)상의 다항식 계산 복잡도에 의존하는 방식이다. 비밀키 공유 방식은 보안상의 이유로 주기마다 새로운 조각으로 비밀정보를 분할 할 필요가 있다. k개 이상의 데이터 조각을 모아 키를 복원할 수 있는 비밀키 공유 방식은 개인키에 대한 정보가 유출되면 안 되는 블록체인 환경에 적합하지 않다.

      

      
        2-3 개인키 보호 기법 연구
        개인키를 보호하기 위한 방법으로 생체정보 기반의 서명 스킴 연구가 제시되었다[7]. 생체정보 기반의 서명 스킴은 사용자의 지문을 일대일로 대응하여 개인키로 사용하는 방안으로 사용자의 허가 없이는 변조할 수 없다는 점과 분실된 개인키를 언제든지 생체정보를 통해 복구할 수 있다는 점을 강조했다. 또한, 생체정보를 기반으로 한 암호화 및 복원 메커니즘도 제시되었다[8]. 하지만 블록체인의 특징인 익명성을 제한한다는 점과 사용자의 생체정보를 수집하는데 필요한 높은 비용을 고려했을 때 현실적으로 제한될 수 있다. 생체정보를 활용하지 않고 평문 텍스트에 개인키를 숨겨 보호하는 방안[9] 및 스테가노그래피 기법을 이용해 개인키를 숨기는 방안도 존재한다[10]. 하지만 이러한 방안은 개인키를 복원할 수 없다는 한계가 존재한다.

      

    

    

  
    
      Ⅲ. 개인키 백업 및 복원 프레임워크
      이 장에서는 본 논문에서 제안하는 개인키 백업 및 복원 방안에 관해 기술한다. 이를 위해 백업 및 복원 프레임워크의 개요를 소개하고 개인키 백업, 복원 절차에 대해 살펴본다.

      
        3-1 개인키 백업 및 복원 개요
        본 논문에서 제안하는 프레임워크의 참여 주체는 그림 1.과 같다.

        
          
          

          Fig. 1. 
				
          

          
            Participants in private key backup framework
          
          

          

        

        
• User A Node: 자신의 개인키를 블록체인 시스템에 백업하려는 사용자로 개인키 백업을 실행하는 시스템.
• Trust Group List(TGL): 사용자 A가 지정한 신뢰 그룹 목록으로, 사용자 A의 개인키를 복원 권한이 있는 사용자 목록임. 신뢰 그룹 목록에 등록된 사용자들은 개인키가 백업되는 블록체인에 사용자로 등록되어 있어야함. 
• Backup Admin(BA): 사용자 A가 지정한 신뢰할 수 있는 제3의 기관인 백업 관리자로, 대칭키 복원에 관여하고 적법한 복원 요청자임을 나타내는 증명서를 발급하는 기관.
• Blockchain Service System: 사용자 A가 사용하는 블록체인 환경으로 분할된 키 정보를 보관하는 블록체인 기반 서비스 시스템.

        사용자 A가 자신의 노드에서 개인키 백업을 위해 신뢰 그룹 목록, 백업 관리자를 지정한다. 이후 사용자 A의 개인키는 설정에 따라 복제 및 분할되어 블록체인 시스템에 분산 저장된다. 백업 관리자는 복원 요청자의 복원 권한 및 기타 정책적인 검증을 수행하고 개인키 복원에 필요한 정보를 제공한다. 본 논문에서는 백업 관리자의 정책적 측면에 대해서 기술하지 않는다.

        제안하는 프레임워크에 필요한 용어는 아래와 같다.

        
• Apriv: 사용자 A의 개인키.
• Apriv': 대칭키 k로 암호화한 A의 개인키.
• BApriv: 백업 관리자의 개인키.
• BApub: 백업 관리자의 공개키.
• TGL(Trust Group List): 신뢰 그룹 목록. TGL={G1,Gx,...,Gn}
• Gi: 신뢰 그룹 목록의 각 그룹으로, 복원 권한이 있는 사용자들의 집합. Gi = {TUi,1,TUi,2,...,TUimi}. 각 그룹별로 mi은 달라질 수 있음.
• Uid: 개인키 백업을 사용하는 사용자 아이디.
• TUi,j: i번째의 신뢰 그룹 목록에 등록된 j번째 사용자
• TUi,jpriv: i번째 신뢰 그룹 목록에 등록된 j번째 사용자의 개인키
• TUi,jpub: i번째 신뢰 그룹 목록에 등록된 j번째 사용자의 공개키
• k: 랜덤하게 생성된 대칭키
• ki': k를 TUi,1pub로 암호화한 결과.
• ki'': k´를 BApub로 암호화한 결과 .
• Bi: Apriv'에 crc, padding을 추가한 데이터.
• Bi,j: Apriv'를 Gi의 각 사용자에 대응하는 분할 블록.
• Bi,j': Bi,j을 Gi의 각 사용자의 공개키로 암호화 한 블록. 
• Bi,j'': Bi,j'에 복원에 필요한 블록 정보(Uid, Gi, seq)를 추가한 데이터.
• seq: 분할한 블록의 순서 정보.
• crc: 오류 검출을 위한 CRC 코드 정보.
• doc: 복원에 필요한 제출 서류로, 복원 요청자가 백업 관리자에게 제출하는 서류.
• Vcert: 백업 관리자가 적법한 요청자에게 제공하는 인증 증명서로, 복원 요청자가 신뢰 그룹 내에 등록된 적법한 요청자임을 증명할 수 있는 증명서.
• Node: 블록체인 네트워크에 연결된 사용자의 단말 시스템.
• BNum: 블록체인 네트워크에 분산 저장할 데이터의 개수.
• agent: 복원 프로세스를 수행할 대리인으로 신뢰 그룹 목록에 등록된 사용자.

      

      
        3-2 개인키 백업
        개인키 백업은 총 8단계로 이루어진다. 백업에 사용되는 데이터는 Apriv, k, TUi,jpub, BApub이다. 그림 2.는 위의 데이터를 이용해 사용자 A의 개인키 백업 과정을 도식화한 것이다. 각 단계에 대한 자세한 설명은 아래와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Private Key Backup Process
          
          

          

        

        
          1) Prepare Backup
          사용자 A는 TGL, BackupAdimin, BNum을 선정하여 백업을 준비한다. 사용자 A는 신뢰할 수 있는 사용자를 직접 선정하고 개인키 복원 권한을 부여한 TGL을 작성한다. TGL은 Gi으로 구성되며 사용자 A는 Gi에 신뢰할 수 있는 사용자를 등록한다. 사용자 A는 그룹 개수를 n으로 지정할 수 있으며 그룹 내 사용자는 1명 이상의 사용자 mi명을 등록할 수 있다. mi 값은 그룹마다 다르게 설정할 수 있다. 예를 들어 G1= {B,C}, G2= {B,D}, G3= {E,F,G},... 와 같이 설정할 수 있다.

          TGL은 (1) 수식으로 표현할 수 있다. i는 TGL내부의 그룹 개수이고 j는 그룹 내의 사용자 수를 의미한다. 각 그룹의 사용자 개수는 달라질 수 있으며 그룹별 사용자 수는 mi로 표현한다. TGL에 대한 도식화는 그림 3.과 같다.
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          i : (1 ≤ i ≤ n)
j : (1 ≤ j ≤ mi)
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              Trust Group List
            
            

            

          

        

        
          2) Generate k
          사용자 A의 개인키 Apriv를 암호화하기 위해 대칭키 k를 랜덤하게 생성한다. 이 과정은 사용자 A의 노드에서 이루어진다.

        

        
          3) Encrypt Apriv
          랜덤하게 생성한 k를 이용해 Apriv를 암호화하여 Apriv'를 생성한다.

        

        
          4) Duplicate Apriv'
          TGL의 Gi단위로 키 백업 및 복원을 수행하기 위해 Apriv'를 n개를 복제하여 사용한다.

        

        
          5) Divide Apriv'
          Apriv'를 분할하기 전에 crc를 계산한다. Apriv'과 crc를 추가한 길이가 mi의 배수가 아닐 경우 패딩값을 추가하여 Bi를 생성한다. Bi의 구조는 그림4.와 같다.

          
            
            

            Fig. 4. 
				
            

            
              Generate Bi
            
            

            

          

          생성된 Bi값을 모든 G1,G2,...,Gn의 각각의 사용자 수에 맞게 분할한다. 각 그룹의 사용자 수 mi으로 분할한 Bi의 구조는 그림 5.와 같다.
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              Divide Apriv'
            
            

            

          

        

        
          6) Encrypt Bi,j
          TUi,jpub를 이용해 Bi,j를 암호화하여 Bi,j'를 생성한다. Bi,j' 생성 과정은 그림 6.과 같다. 모든 Gi에 대하여, 이 과정을 수행한다.
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              Encrypt Bi,j
            
            

            

          

          Bi,j'를 생성한 후 복원에 필요한 정보를 블록에 추가하여 Bi,j''를 생성한다. 복원에 필요한 정보는 Uid, Gi, seq이다. 생성된 Bi,j''의 구조는 그림 7.과 같다.
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          7) Encrypt k
          대칭키 k는 분할하지 않고 이중으로 암호화한다. 각 그룹 첫 번째 사용자 TUi,1pub를 이용하여 k1를 암호화하여 ki'을 생성한다. 그리고 ki'을 BApub로 암호화하여 ki''을 생성한다. 모든 Gi에 대하여 이 과정을 수행하며 k를 암호화하는 과정은 그림 8.와 같다.
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          ki''을 생성한 후 Uid, Gi를 추가하여, 복원 단계에서 사용할 수 있는 데이터 (k backup data)를 그림 9.와 같이 구성한다.
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          8) Store Randomly
          브로드캐스팅을 이용해 3-2-1)절에서 지정한 BNum 개수의 Bi,j''와 (k backup data)를 블록체인 시스템에 분산 저장한다.

          예를 들어 BNum값이 500이면 Bi,j''와 k backup data를 각각 500개의 노드에 분산 저장한다.

        

      

      
        3-3 개인키 복원
        개인키 복원은 총 7단계로 이루어진다. 복원에 사용되는 데이터는 Bi,j'', (k backup data), BApriv, TUi,jpriv이다. 그림 10.은 위의 데이터를 이용해 사용자 A의 개인키 복원 과정을 도식화한 것이다. 각 단계에 대한 자세한 설명은 아래와 같다.
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          1) Verify agent
          복원 프로세스를 수행하는 agent는 백업 관리자에게 필요한 모든 doc을 제출한다. 백업 관리자는 doc을 검토하여 agent가 사용자 A의 TGL에 등록된 사용자인지 검토한다.

          doc은 agent가 사용자 A와의 관계를 증명할 수 있는 인증서가 될 수 있다. 또는 사용자 A가 자신의 전자 자산을 유산으로 남기기 위해 TGL을 작성한 경우 doc은 A의 사망 진단서가 된다. 사용자 A가 사망했다고 가정하면 agent는 TUi,j을 대표하여 A의 사망 진단서와 함께 본인 증명 인증서를 백업 관리자에게 제출한다. 사용자 A 본인은 TGL에 등록할 수 없다. 따라서 사용자 본인이 개인키를 분실한 경우에는 사망 진단서 대신 신분 증명서를 기반으로 동일한 프로세스를 적용한다. 이러한 요건은 복원을 위한 정책적인 부분이므로 자세한 방법은 본 논문에서 생략한다.

          agent가 제출한 모든 doc이 검증되고 agent가 TGL에 등록된 경우, 백업 관리자는 Vcert를 생성한다. Vcert는 agent가 TGL에 등록되어 있으며 함께 등록된 Gi의 TUi,j을 나타내는 내용을 담고 있다. 백업 관리자는 Vcert를 agent의 공개키로 암호화하고 백업 관리자의 개인키로 전자 서명하여 agent에게 전달한다.

        

        
          2) Receive k backup data, Bi,j''
          agent는 자신의 Node에서 A의 개인키 복원을 수행한다. agent는 블록체인으로부터 Uid와 Gi 데이터를 이용하여 k backup data와 Bi,j''을 확보한다.

        

        
          3) Decrypt ki''
          agent는 (k backup data)에서 Uid, Gi를 기반으로 ki''를 추출한다. agent는 ki''와 Vcert를 온라인 또는 오프라인으로 백업 관리자에게 제출한다. 백업 관리자는 Vcert를 검토하여 타당할 경우 BApriv를 이용해 ki''를 복호화하여 ki'를 추출한다. 백업 관리자는 추출된 ki'를 agent에게 전달한다. ki''를 복호화하는 과정은 그림 11.와 같다.
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          4) Decrypt ki', Bi,1'
          agent는 Uid, Gi, seq를 기반으로 Bi,1''에서 Bi,1'을 도출한다. agent는 TGL에 등록된 TUi,1에게 Vcert, Bi,1', ki'를 전송하여 복호화를 요청한다.

          TUi,1은 agent가 Vcert에 등록되어 있고 TUi,1도 등록된 것을 확인한 후 자신의 개인키를 이용해 Bi,1'를 복호화하여 Bi,1을 생성한다. 또한, 자신의 개인키로 ki'를 복호화하여 k를 생성한다. TUi,1은 agent의 공개키로 Bi,1, k를 암호화하여 전달한다. Bi,1'와 ki'를 복호화하는 과정은 그림 12.와 같다.
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          5) Decrypt Bi,j'
          agent는 Uid, Gi, seq를 기반으로 각각의 Bi,j''에서 Bi,j'을 도출한다. agent는 Vcert와 Bi,2',Bi,3',…,Bi,j',…,Bi,mi'를 TUi,2,TUi,3,..,TUi,j,...,TUi,mi에게 각각 전송하고 복호화를 요청한다.

          각각의 TUi,j은 Vcert를 검토한다. agent가 Vcert에 등록되어 있고 모든 TUi,j도 등록된 것을 확인한 후 자신의 개인키를 이용해 Bi,j'를 복호화하여 Bi,j를 생성한다. 각각의 TUi,j는 복호화한 Bi,j를 agent의 공개키로 암호화하여 agent에게 전송한다. Bi,j'를 복호화하는 과정은 그림 13.과 같다.

          
            
            

            Fig. 13. 
				
            

            
              Decrypt other Bi,j'
            
            

            

          

        

        
          6) Reconstruct Bi,j
          agent는 Bi,j 재조립하여 seq, crc를 기반으로 Bi를 확보한다. Bi을 재조립하는 과정은 그림 14.와 같다.
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          7) Decrypt Apriv'
          agent는 TUi,1이 복원한 k를 이용하여 Apriv' 복호화를 수행해 A의 개인키 Apriv를 확보한다.

        

      

    

    

  
    
      Ⅳ. 안전성 검증
      이 장에서는 본 논문에서 제시한 블록체인 기반 서비스 환경에서 개인키 백업 및 복원 프레임워크에 대한 안전성을 검증한다.

      첫째, 사용자 A의 개인키를 백업하기 위해서 TGL을 구성하고 TGL 내의 사용자에게만 개인키 복원 권한을 부여한다. 악의적 사용자가 Bi,j''을 확보하여도 TUi,j의 개인키가 없으므로 사용자 A의 개인키를 복원할 수 없어 안전하다.

      둘째, 악의적 사용자가 Bi,j'을 확보하여도 복호화를 하기 위해서는 k가 필요하다. 하지만 악의적 사용자가 TGL에 등록되어 있지 않으면 k를 받지 못하므로 사용자의 개인키를 복원할 수 없다.

      셋째, 제3의 기관인 백업 관리자는 자신의 개인키를 이용하여 ki''를 복호화하는 역할을 수행한다. 즉, 백업 관리자가 사용자 A의 개인키 백업 및 복원에 관여하지만 사용자 A의 개인키에 대한 어떠한 정보도 저장하고 있지 않다. 이는 백업 관리자의 역할을 최소화하면서 기존에 있던 키 위탁의 한계점을 개선한 것으로 볼 수 있다.

      넷째, 각 신뢰 그룹의 사용자들은 백업 관리자가 발행한 Vcert를 사용하여, TGL 내에 등록된 사용자들을 서로 인증한다. Vcert에 등록된 사용자가 아닐 경우 Vcert를 발급받지 못하며, Bi,j' 복호화를 할 수 없다. 따라서 사용자 A의 개인키 복원은 TGL에 등록된 사용자들의 협력으로만 가능하므로 개인키 복원 과정이 안전하다.

      마지막으로, 사용자 A의 개인키를 암호화하는 대칭키를 이중으로 암호화하여 저장하므로 복원 과정에서 백업 관리자를 포함한 누구에게도 대칭키에 대한 정보가 노출되지 않는다.

    

    

  
    
      Ⅴ. 결 론
      블록체인 시스템이 다양한 분야에 적용되면서 사용자의 개인키 관리 중요성이 대두되고 있어 이에 관한 연구와 대책이 요구된다. 본 논문에서는 블록체인 시스템을 이용한 사용자의 개인키 백업 및 복원 프레임워크를 제안하였다. 제안하는 프레임워크를 이용해 사용자의 개인키를 분실 및 상속의 경우를 대비해 사용자의 개인키를 안전하게 저장하고 복원할 수 있다. 이 방식은 백업 및 복원 과정에서 사용자의 개인키에 대한 어떠한 정보도 유출하지 않고 백업할 수 있음을 보였고 제3의 기관의 역할을 최소화할 수 있다는 것을 보였다.

      블록체인 기술을 활용한 서비스는 다양한 분야에 적용될 것이다. 그러므로 적용할 서비스를 고려하여 개인키의 백업 및 복원 프로토콜 메시지 구조를 설계하거나 블록 분할 방안에 관한 향후 연구에서 발전시킬 수 있을 것이다.
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